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Streszczenie

W pracy doktorskiej zaproponowana zostala metoda weryfikacji Zywotnosci czesci
sterujacej systemow cyber-fizycznych modelowanych przy pomocy sieci Petriego.
Na poczatku dokonano wprowadzenia do tematyki systemow cyber-fizycznych oraz
scharakteryzowano gléwne obszary ich zastosowan. Przedstawiono takze wybrane
zagadnienia z teorii graféw oraz sieci Petriego, aby szczegdtowo wyjasnic sposéb dziatania
zaproponowanej metody badania Zzywotnosci. Opisano rowniez w jaki sposéb mozna
dokonywaé szacowania zlozonosci obliczeniowej, co umozliwilo obiektywne poréwnanie
innych algorytméw oraz metod analizy z proponowanym rozwigzaniem. Dokonano
przegladu technik weryfikacji Zywotnosci, a takze metod analizujacych inne wtadciwosci
sieci (np. ograniczonos$¢), ale powigzanych z analiza zZywotnosci. Wybrano oraz
szczegdlowo opisano metode referencyjna, do ktérej poréwnano autorskie rozwiazanie
analizy zywotnosci czeécl sterujacej systemu cyber-fizycznego. W pracy opisano rowniez
proces implementacji zaproponowanych metod, a takze wykonano badania
eksperymentalne autorskiego rozwiazania oraz metody referencyjnej na dedykowanym
sprzecie komputerowym. Na podstawie przeprowadzonych badan eksperymentalnych
potwierdzono efektywnos¢ oraz skuteczno$é proponowanej techniki analizy zywotnosci.
Ponadto, przeprowadzono dyskusje uzyskanych wynikéw badan oraz za pomoca
wybranych przykladéw zaprezentowano korzysci oraz ograniczenia proponowanego
rozwigzania. Wskazano tez perspektywy rozwoju opracowanego podejScia oraz

nakreslono kierunki dalszych prac.

Stowa kluczowe: sie¢ Petriego, zywotnos¢, analiza zywotnosci, system cyber-fizyczny,

cz¢$¢ sterujaca systemu cyber-fizycznego.



Abstract

The doctoral thesis focuses on the liveness analysis of the control part of cyber-physical
systems modeled by Petri nets. In particular, a novel liveness analysis technique is
proposed and described. Firstly, an introduction to cyber-physical systems was made and
the main areas of their applications were briefly summarized. The selected issues from the
graph and Petri net theories are also presented in order to explain the proposed technique.
Furthermore, the estimations of algorithms’ computational complexity are presented in
regard to the comparison of the other algorithms and analysis methods with the proposed
solution. Next, existing analysis techniques and methods related to the other Petri net
properties (e.g., boundedness) are reviewed. Moreover, a reference method is selected and
described in detail. Finally, a description of the implementation process is provided, as
well as the results of experimental research. The obtained research results are discussed
in detail and compared with the reference method in order to show the effectiveness and
efficiency of the technique proposed in the dissertation. Using examples, the benefits and
limitations of the proposed solution were presented. The proposed approach's

development prospects and future research directions were also indicated.

Keywords: Petri net, liveness, liveness analysis, cyber-physical system, control part of

the cyber-physical system.
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1. Wistep

1. Wstep

W ostatnich latach nastepuje bardzo dynamiczny rozwdj oraz integracja systemow
informatycznych, systeméw wbudowanych, czy systeméw programowo-sprz¢towych. Ich
celem jest usprawnianie pracy w réznych branzach, optymalizacja dostepnych zasobéw
(np. energii elektrycznej, ciepla do ogrzewania domoéw i1 mieszkan), automatyzacja
proceséw przemystowych oraz biznesowych, wsparcie w dostepie do przestrzeni
publicznych, jak rowniez zwigkszenie komfortu 1 bezpieczenstwa domownikéw. Systemy
wykorzystywane w ww. obszarach czesto okreslane sa rozwiazaniami inteligentnymi (ang.
smart solutions, smart systems). W literaturze [1], [2], [3], [4], [5], [6], [7], [8], [9], [10], [11], [12],
[13], [14], [15] mozna odnalez¢ informacje, ze rozwigzania inteligentne wystepuja
w bardzo wielu obszarach, w tym mi¢dzy innymi w bankowosci, branzy produkcyjnej,
motoryzacji 1 transporcie, gornictwie, opiece medycznej, a takze w systemach obecnych
w inteligentnych miastach (ang. swart cities), budynkach (ang. smart buildings) czy domach
(ang. smart homes). Jak nietrudno zauwazy¢, tego typu rozwigzania wplywaja bezposrednio
jak rowniez posrednio na zycie cztowieka w réznych jego aspektach.

Warto podkreslic, ze omawiane systemy zazwyczaj skladaja si¢ z dwoch czesci —
jedna z nich odpowiada za sterowanie 1 przetwarzanie danych (cz¢$¢ ,,cyber”), a druga za
fizyczna realizacje zadan (cze$¢ ,.fizyczna”). W takim podejsciu system moze zostac
okreslony jako system cyber-fizyezny (ang. cyber-physical systemr — CPS') [19]. Systemy cyber-
fizyczne zaliczaja si¢ do klasy systeméw wspolbieznych, zaréwno pod wzgledem
sterowania, jak réwniez wykonywania zadan [15], [16], [17], [18], [19].

Wobec ogromnego postepu technologicznego ostatnich lat ztozono$¢ systemow
CPS bardzo wzrosta. Jeszcze kilka lat temu takie systemy skladaly si¢ z niewielu
elementow, co skutkowalo stosunkowo mala liczba sygnaléw wejsciowych i wyjsciowych
oraz sprawialo, ze projektowanie oraz weryfikacja czgSci sterujacej nie byly
skomplikowane (w przypadku prostych systeméw mozna bylo wykonac to nawet recznie,
bez specjalistycznego oprogramowania wspomagajacego). Obecnie zaprojektowanie oraz
zweryfikowanie poprawnosci czesci sterujacej bez pomocy dedykowanych narzedzi jest
bardzo trudne i podatne na bledy ludzkie, a czgsto wrecz niemozliwe. Takie dedykowane
narzedzia realizowane sa zazwyczaj w formie oprogramowania komputerowego, ktore

kwalifikowane jest jako narzedzie do projektowania wspomaganego komputerowo (ang.

1w niniejszej pracy termin ,,system cyber-fizyczny” bedzie zamiennie stosowany z terminem ,,system CPS”
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1. Wistep

Computer Aided Design — CAD). W oprogramowaniu klasy CAD wykorzystuje si¢ r6znego
rodzaju techniki projektowania (modelowania), miedzy innymi:

® automaty skonczone (ang. Finite State Machine — FSM) [20], [21],
sieci Petriego (w szczegolnosci interpretowane sieci Petriego) [17], [22], [23], [24],
diagramy stanow (np. diagramy statechart, diagramy maszyn stanowych z jezyka
UML).

Przykladem systemu CPS, ktory wymaga zaprojektowania i weryfikacji ze wsparciem
oprogramowania w celu uniknigcia potencjalnych bledow, ktére moga mie¢ daleko idace
skutki (np. zagrozenie zZycia 1 zdrowia operatoréw systemu) jest system produkcyjny
z trzema strefami bezpieczefistwa 1 komputerowym systemem wizyjnym, ktorego
schemat koncepcyjny przedstawiono na rysunku 1.1 [17], [25]. Ma on za zadanie
sterowanie procesem wycinania wymaganych elementéw z drewna na frezarce oraz
kontrole dostegpu do stref przy samej frezarce. W razie wykrycia naruszenia danej strefy
przez osoby nie posiadajace uprawnien (w przykladzie wystepujq trzy strefy oznaczone
réznymi kolorami i kazda z nich ma odrebne zasady dostepu) system uruchamia alarm,

a w razie koniecznosci zatrzymuje dzialanie frezarki oraz systemu podawania drewna.

Poziom 3 5_
Poziom 2 5_
Poziom 1 a_

Przestrzen Wytwarzania

Strefa Strefa Strefa
Czerwona Zotta Zielona

Rysunek 1.1. Schemat koncepcyjny systemu produkcyjnego z trzema strefami i komputerowym
systemem wizyjnym [17], [25]

Na postawie zaprezentowanego przykladu mozna wyciagnac pewne istotne wnioski.
Po pierwsze, bardzo waznym aspektem w procesie projektowania systemu CPS oprocz
wydajnego dzialania systemu jest rowniez bezpieczenistwo osob, ktére moga znalez¢ si¢
przy systemie dzialajacym produkcyjnie. Brak bledéw na etapie projektowania, weryfikacji
czy symulacji dzialania systemu moze by¢ kluczowe, aby system dzialal wydajnie,

realizowal przydzielone mu zadania, ale réwniez byl bezpieczny dla operatora systemu



1. Wistep

oraz oso6b, ktore mogga znalez¢ si¢ w jego otoczeniu. Wykorzystanie oprogramowania oraz
narzedzi, ktére wspomagaja proces projektowania, weryfikacji i symulacji minimalizuje

ryzyko popelnienia bledow juz na etapie specyfikacji systemu.

1.1. Motywacja podjecia tematu

Jak przedstawiono w poprzednim podrozdziale, istnieje zapotrzebowanie na efektywne
modelowanie 1 weryfikacje systemow cyber-fizycznych (zwlaszcza jego czedci sterujacey).
Modelowanie z jednej strony powinno wspiera¢ wysoki poziom abstrakeji (zwlaszcza pod
katem dalszych etapéw projektowania systemu), a z drugiej dawaé mozliwo$¢ weryfikacji
poprawnosci czesci sterujacej CPS. Sieci Petriego spelniaja obie wyzej wymienione cechy.
Wykorzystanie sieci Petriego umozliwia zaprojektowanie czgsci sterujacej systemu cyber-
fizycznego za pomoca wysoko abstrakcyjnych elementéw, ktére sa reprezentowane
symbolami graficznymi takimi jak okrag (miejsce), prostokat (tranzycja) oraz strzatka
(tuk), jak réwniez pozwala otrzymac formalny opis takiej sieci (specyfikacja) [19], [26].
Ponadto sieci Petriego sa rowniez wspierane przez formalne mechanizmy, ktore
umozliwiaja analiz¢ modelu [27], [28], [29], [30]. Wykonanie analizy czesci sterujacej
systemu CPS pozwala na wykrycie bledéw juz na etapie specyfikowania systemu co moze
wplynac¢ na redukcje czasu oraz kosztow naprawy takich bledow [17]. Wykrycie bledu
iproba jego naprawienia na dalszych etapach realizacji systemu moze by¢ bardzo
kosztowne (czasowo oraz finansowo), a w szczegolnych przypadkach koszty tej naprawy
moga przewyzszaé przygotowanie systemu od poczatku.

W niniejszej rozprawie proponowane jest zastosowanie interpretowanych sieci
Petriego. Jest to swoiste rozszerzenie klasycznych sieci Petriego, przy czym
interpretowana sie¢ Petriego posiada dodatkowe wlasnosci. Przede wszystkim, sie¢
interpretowana jest wyposazona w sygnaly wejsciowe oraz wyjsciowe, umozliwiajace
komunikacj¢ systemu z otoczeniem. Jest to szczegdlnie istotne w przypadku czesci
sterujacej systemu CPS, gdyz za pomoca sygnalow wejsciowych oraz wyjsciowych istnieje
mozliwos¢ sterowania (zarzadzania) czescig fizyczng systemu. Ponadto, interpretowana
sie¢ Petriego powinna w zalozeniu spetnia¢ dwie najistotniejsze wlasnosci: by¢ zywa oraz
ograniczona (w niektorych przypadkach ten drugi warunek moze by¢ bardziej
restrykeyjny, wowczas wymagane jest, aby sie¢ byla nie tylko ograniczona, ale
1 bezpieczna).

Aktualnie wielu naukowcow na $wiecie prowadzi badania, ktérych celem jest

efektywne specyfikowanie czesci sterujacej systemoéw cyber-fizycznych z wykorzystaniem
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interpretowanych sieci Petriego. Mozna jednak napotka¢ pewne problemy przy analizie
systemow opartych o sieci interpretowane, a doktadniej przy weryfikacji czy analizowana
sie¢ posiada konkretne wlasciwosci, zwlaszcza zywotnos$¢ oraz ograniczonosé (ktore sg
wymagane z definicji interpretowanej sieci Petriego). Metody weryfikacji powyzszych
wladciwosci moga zosta¢ ogdlnie podzielone na dwie zasadnicze grupy. Pierwsza z nich
wykorzystuje analiz¢ przestrzeni standéw systemu, a techniki z drugiej grupy bazuja na
algebrze liniowej [29], [31], [32], [33], [34]. W przypadku metod z pierwszej grupy
problematyczny moze si¢ okaza¢ wykladniczy przyrost stanéw analizowanej przestrzeni
— taka sytuacje nazywa si¢ problemen: eksplozyi stanow (ang. state explosion problem) [27]. Metody
z drugiej grupy tez nie sa wolne od problemu wykladniczosci 1 w procesie obliczania
kolejnych wartosci ich liczba moze rosna¢ wykladniczo [33], [35], [36]. Reasumujac,
koncepcje z obu grup w ogélnym przypadku borykaja si¢ z problemem wykladniczej
ztozonosci obliczeniowej, co moze skutkowac nieuzyskaniem wyniku w zadanym
(akceptowalnym) czasie, a to z kolei oznacza, ze metody te moga zosta¢ uznane za
nieskuteczne (w uproszczeniu pojecie skutecznosci wigze si¢ z poprawnoscia uzyskanych
rezultatow, a formalnie zostanie ono wprowadzone w dalszej czesci rozprawy) [33].

Jak juz wspomniano, jedng z dwdch najwazniejszych wlasciwosci kluczowych
w procesie weryfikacji poprawnosci modelu czesci sterujacej systemu CPS opisanego
siecia Petriego jest zywotnos¢. To wlasnie miedzy innymi ta wiasciwos¢ pozwala okreslié,
czy kazda zamodelowana operacja (zaprojektowany element) ma szanse si¢ uruchomic.
Innymi stowy, pozwala stwierdzi¢, czy nie wystapi tu sytuacja, ze jaki$ fragment (proces)
w modelowanym systemie w trakcie jego dzialania nigdy nie zostanie uzyty. W polaczeniu
z wladciwosciami takimi jak ograniczonos¢ (czy bardziej restrykcyjnie — bezpieczefstwo)
modelowany system mozna uznaé za poprawny. Przy czym nalezy tu podkredli¢, ze
poprawnos¢ odnost si¢ Scisle do aspektéw werytikacji modelu systemu, bez przypisanych
sygnatlow sterujacych. Nieodpowiednie przypisanie sygnalow sterujacych, nawet
w przypadku poprawnego modelu systemu moze spowodowaé jego niepoprawne

dzialanie, lecz zagadnienia te wykraczaja poza zakres niniejszej rozprawy.

1.2. Teza, cele i zakres pracy

Kierujac si¢c motywacjami z poprzedniego rozdzialu przeprowadzono badania, na

podstawie ktorych sformutowano nastepujaca teze niniejszej pracy doktorskiej:
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Mozliwe jest przeprowadzenie analizy zywotno$ci cz¢Sci sterujace;j
systemu cyber-fizycznego specyfikowanej z zastosowaniem sieci

Petriego w sposoéb efektywny oraz skuteczny.

Celem pracy jest opracowanie efektywnej i skutecznej metody analizy
zywotno$ci czesci sterujacej systemu cyber-fizycznego specyfikowanej
z zastosowaniem sieci Petriego. W szczegdlnosci, opracowana metoda skladac¢ sig
bedzie z poszczegolnych zechnik (metod i algorytmdw), stanowiacych zaréwno koncepcje
nowatorskie, jak i bedace modyfikacja (usprawnieniem) metod juz istniejacych. W pracy
przyjeto, ze efektywnosé odnosi siec do czasu wykonania algorytmu (tzn. ukonczenia
dzialania algorytmu w zadanym czasie), z kolei skutecznosé oznacza uzyskanie poprawnego
wyniku.

W celu udowodnienia tezy wyznaczono nastepujace zadania:

* analiza istniejacych metod analizy zywotnosci systemu opisanego siecig Petriego;

® zaproponowanie nowych oraz usprawnienie juz istniejacych efektywnych oraz

skutecznych technik analizy zywotnosci czesci sterujacej systemu cyber-
fizycznego opisanej siecig Petriego (w tym przypadku pod pojeciem ,,technika”
rozumiana jest pojedyncza metoda wspierajaca proces analizy zywotnosci
systemu);

= opracowanie kompletnej metody umozliwiajacej analize zywotnosci systemu

cyber-fizycznego opisanego siecia Petriego (w szczegdlnosci metoda skladac sig
bedzie z poszczegdlnych technik analizy zywotnosci);

* implementacja programowa opracowanych technik oraz kompletnej metody

analizy zywotnoSci czgdci sterujacej systemu CPS opisanej siecia Petriego;

® badania cksperymentalne ukierunkowane na sprawdzenie efektywnosci oraz

sprawnosci opracowanej metody (w tym opracowanych technik) analizy
zywotnosci czgsci sterujacej systemu cyber-fizycznego opisanej siecig Petriego.

Nalezy podkredli¢, ze wymiernym efektem niniejszej pracy sa fizyczne metody
1 programy, zaimplementowane w ramach sytemu Hippo [32], [37], [38], [39]. System Hippo
(. hippo.uz.zo0ra.pl) jest wynikiem prac zespolu badawczego pod kierunkiem prof. dr
hab. inz. R. Wisniewskiego i jest intensywnie rozwijany na przestrzeni ostatnich lat.

Ponadto zalozono, Ze badanie efektywnosci oraz skutecznosci opracowanych

technik zostanie potwierdzone zaréwno teoretycznie jak i (gtdwnie) eksperymentalnie:


http://www.hippo.uz.zgora.pl/

1. Wistep

= teoretycznie: dla wybranych technik, charakteryzujacych si¢ wielomianowa
ztozonoscig obliczeniows, oszacowana zostanie zlozono$¢ obliczeniowa danego
algorytmu;

= cksperymentalnie: dla zbioru 246 systemdw opisanych siecia Petriego (wszystkich
dostepnych w systemie Hippo na moment pisania niniejszej rozprawy)
przeprowadzone zostang szczegélowe badania eksperymentalne pod katem
sprawdzenia efektywnosci 1 skutecznosci opracowanej metody analizy
zywotnodci; w tym celu wyniki osiagniete z zastosowaniem proponowanej

metody zostana poréwnanie z rezultatami uzyskanymi dla metody referencyjne;

(klasycznej).

1.3. Struktura pracy

Praca zostala podzielona na siedem rozdzialow. W pierwszym rozdziale
przedstawiono wprowadzenie do problematyki, sformulowano tez¢ oraz motywacje
podjecia tematu. W drugim rozdziale wprowadzono oraz wyjasniono zagadnienia
dotyczace systemow cyber-fizycznych. Réwniez w tym  rozdziale wprowadzono
zagadnienia teoretyczne zwigzane z sieciami Petriego, mi¢dzy innymi niezbedne definicje
z teoril graféw oraz notacje 1 definicje z teorii sieci Petriego. W dalszej czesci rozdziatu
opisano zagadnienia zwiazane ze zlozono$cia obliczeniowa oraz przeprowadzono
przeglad dostgpnych metod analizy sieci Petriego (pod katem weryfikacji zywotnosci).
Trzeci rozdzial zostal przeznaczony na opis metody referencyjnej weryfikacji zywotnosci,
w ktorym szczegdtowo opisano kolejne etapy dziatania tej metody. Przedstawiono w nim
kolejne etapy dziatania metody referencyjnej wraz ze szczegétowym opisem. W czwartym
rozdziale przedstawiono zaproponowang przez autora metode analizy zywotnosci, ktora
sklada si¢ z wielu technik, a w nastgpnym rozdziale zaprezentowano wyniki badan
eksperymentalnych opracowanej metody. W rozdziale széstym zaprezentowano wybrane
przyklady (z bazy testowej Hippo) ilustrujace zastosowanie opracowanej metody.
W ostatnim rozdziale podsumowano rozprawe oraz wskazano plany dalszych badan.
Kazdy z rozdzialéw (z wyjatkiem ostatniego oraz wstepu) posiada takze krotkie

podsumowanie.
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2. Analiza czesci sterujacej systemu cyber-fizycznego

specyfikowanej z zastosowaniem sieci Petriego

W rozdziale przedstawiono definicje systemu cyber-fizycznego (ang. Cyber-Physical System
— CPS) oraz gléwne obszary zastosowan tego typu systemoéw. Nakres§lono takze wyzwania
stojace przed projektantami systemow CPS, zwlaszcza dot. modelowania i implementacji
czesci sterujacej tych systemoéw. W dalszej czesci rozdzialu opisano czym sg sieci Petriego
oraz w jakich dziedzinach sa wykorzystywane. Wskazano tez zalety wykorzystania ich
w procesie modelowania (specyfikacji) oraz analizy czesci sterujacej systemow CPS.
W rozdziale nie zabraklo réwniez wprowadzenia teoretycznego (niezbedne definicje) dot.
sieci Petriego oraz teorii graféw, na ktorych oparte sa sieci Petriego. Dokonano tez
przegladu wybranych wlasciwosci sieci Petriego  (bezposrednio powigzanych
z zywotnoscig sieci Petriego, ktora jest gléwnym tematem pracy) oraz opisano najczesciej
wykorzystywane metody ich weryfikacji. W tym rozdziale wprowadzono réwniez

zagadnienia dotyczace zlozonosci obliczeniowej algorytmow.

2.1. Systemy cyber-fizyczne (CPS)

System cyber-fizyczny (CPS) to polaczenie czgsci sterujacej (czgs¢ ,,cyber”) z fizycznymi
elementami sytemu (cze$¢ ,,fizyczna”). Czes¢ sterujaca (,cyber”) realizowana jest czesto
przy pomocy komputeréw lub uktadéw wbudowanych [15], [106], [25], [32], [39], [40], [41].
Gléwnym zadaniem czesci sterujacej jest nadzorowanie oraz kontrola fizycznych
proceséw. W trakcie dzialania systemu zbierane sq rowniez informacje zwrotne (np.
z czujnikdw oraz sensorow), ktore moga wplywac na obliczenia w cz¢sci sterujacej, na
podstawie ktérych kontrolowana jest czes¢é fizyczna.

W ostatnich latach prezny rozwdj systemoéw CPS nastapil m.in. w obszarach, takich
jak: motoryzacja, lotnictwo, produkcja, medycyna, gospodarka wodna, transport, kontrola
dostepu oraz monitoring, systemy wojskowe, systemy inteligentne (np. systemy klasy swart
home, smart buliding, smart city itp.).

Bardzo duzym wyzwaniem przy projektowaniu i wdrazaniu systemow CPS jest
taczenie modeli oraz metod inzynierskich z réznych dziedzin z modelami 1 metodami
informatycznymi. Naukowcy w swoich pracach [42], [43] podkreslaja, ze ze wzgledu na
bardzo duza zlozono$¢ takich systeméw powinny by¢ one traktowane jako odrebna
dyscyplina inzynierska, ktéra wymaga wlasnych modeli, metod oraz technik weryfikacji

poprawnosci. Sam termin ,,system cyber-fizyczny” w literaturze pojawil si¢ w okolicach

_7_
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roku 2006 1 zostal on wprowadzony przez Helen Gill — czlonkini¢ National Science
Foundation [19]. Terminologia dot. systeméw cyber-fizycznych laczona jest rowniez
z innymi zagadnieniami takimi jak np. Internet of Things [44], [45], [46], [47], [48],
Przemyst 4.0 [22], [49], [50], [51], Internet przemyslowy [52], [53], Machine-to-Machine
[54], [55], [50], Internet of Everything [57].

Architektura systemow cyber-fizycznych nie doczekala si¢ jeszcze wspdlnego,
powszechnego standardu, jednak w literaturze mozna odnalez¢ kilka propozycji
architektury takich systemoéw, np. ISA-95, CPS 5C oraz CPS 8C. Architektura ISA-95
opracowana zostala przez Amerykanski Narodowy Instytut Normalizacyjny w ramach
standardu IEC/ISO 62264. Architektura ISA-95 sktada si¢ z pieciu warstw [58]:

* warstwa 0 — definiuje rzeczywiste procesy fizyczne,

®  warstwa 1 — definiuje czynnosci zwiazane z wykrywaniem i manipulowaniem

procesami fizycznymi,

® warstwa 2 — definiuje czynnosci monitorowania i sterowania procesami
fizycznymi,
® warstwa 3 — definiuje czynnosci przeplywu pracy w celu wytworzenia

pozadanych produktéw koncowych,

®  warstwa 4 — definiuje dzialania zwiazane z biznesem potrzebne do zarzadzania

operacja produkcyjna.

Architektura CPS 5C sklada si¢ z pieciu warstw: polaczenia, konwersji,
cybernetycznej, wiedzy sytuacyjnej i konfiguracji [50]. Architektura CPS 8C jest
rozwinigciem architektury CPS 5C, do ktérej dodano trzy dodatkowe aspekty takie jak:
koalicja, klient oraz tre$¢ [58]. Dodane aspekty podkreslaja poziomg integracje CPS jako
koalicj¢ réznych warstw i zwigzanych z nimi informacjami (treSciami), a takze klienta jako
najwazniejsza strong w procesie wytwarzania. Rysunek 2.1 przedstawia schemat
architektury CPS 8C. Zagadnienia poruszane w niniejszej pracy dotycza gtéwnie warstwy
3 (,,Cyber”), w ktorej realizowane sa zadania sterowania fizycznymi procesami.

Powszechnie uzywanym sprzetem do implementacji czgdci sterujacej systemow
cyber-fizycznych sa migdzy innymi sterowniki PLC (ang. Programmable Logic Controller)
[59], [60], uktady FPGA (ang. Field-Programmable Gate Array) jak réwniez réznej klasy
mikrokontrolery [61], [62], [63], [64]. W przypadku sterownikéw PLC (najczesciej
wybieranych w branzy przemystowej) opracowano standard IEC 61131-3 opisujacy
graficzne oraz tekstowe jezyki programowania tych sterownikéw [65]. We wspomnianym

standardzie przedstawiono pie¢ jezykow programowania, ktoére mozna wykorzystac
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w procesie implementacji czgdci sterujacej systemu cyber-fizycznego realizowanej
w sterowniku PLC. Jezykami wymienionymi w standardzie sa: Schemat Drabinkowy (ang.
Ladder diagram —1.D), Schemat Blokéw Funkcyjnych (ang. Function Block Diagram — FBD),
Sekwencyjna Karta Funkcji (ang. Seguential Function Chart— SFC), Tekst Strukturalny (ang.
Structured Text — ST) oraz Lista Instrukcji (ang. Instruction List — 1L). Ponadto jezyk SFC
formalnie oparty jest na sieciach Petriego [13], [66] co umozliwia adaptacj¢ opracowanych
metod weryfikacji 1 analizy sieci Petriego. W przypadku Schematéw Drabinkowych (LD)
jest mozliwos¢ ich konwersji do jezyka SFC, co réwniez umozliwia wykorzystanie metod

analizy opracowanych dla modeli sieci Petriego.
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Koalicja (Coalition)

Rysunek 2.1. Schemat architektury CPS 8C

2.2. Wprowadzenie do sieci Petriego

Sieci Petriego sa graficznym i matematycznym narzedziem do modelowania réznego
rodzaju procesow z wielu dziedzin nauki oraz przemystu [67]. Tworca teorii sieci Petriego
jest Carl Adam Petri, ktéry w roku 1962 opublikowal swoja prace doktorska pt.
»Kommunikation mit Automaten” [68], bedaca podstawg dalszych prac w tym obszarze.
Dzi$ sieci Petriego stosowane sg szeroko do modelowania proceséw z réznych obszaréw
nauki oraz przemystu (m.in. proceséw produkcyjnych, biznesowych, biologicznych) [16],
[69], [70], [71].

Bardzo intuicyjna forma graficzna polaczona z technikami formalnej analizy oraz
wlasnoscia intuicyjnego odzwierciedlania réwnoleglosci $wietnie wpisuje si¢ w proces
modelowania systeméw cyber-fizycznych, a zwlaszcza czgsci sterujacej tych systeméw
[72]. Sie¢ Petriego w formalnym zapisie jest reprezentowana przez skierowany graf

dwudzielny, w ktorym wystepuja dwa rodzaje wierzcholkéw: miejsca oraz tranzycje. Taki
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podzial typéw wierzchotkéw umozliwia reprezentowanie stanéw modelowanego
systemu. Polaczenia (luki) moga wystepowaé tylko pomiedzy réznymi typami
wierzcholkow co oznacza, ze mozna laczy¢ tranzycje z miejscem oraz miejsce z tranzycja,
ale miejsca z miejscem czy tranzycje z tranzycja juz nie.

W dalszej czeéci rozdzialu zostang wprowadzone niezbedne definicje zwigzane
z teoria graféw oraz sieciami Petriego, a takze wybrane definicje dotyczace zlozonosci
obliczeniowej 1 sposobow jej okreslania. Te ostatnie zostang uzyte w dalszej czesci
rozprawy, w ktorej zostana opisane algorytmy analizy sieci Petriego, co umozliwi

poréwnanie ich ze soba.

2.2.1. Wybrane definicje dotyczace teorii grafow

W niniejszym podrozdziale zostana wprowadzone niezbedne definicje oraz pojecia
z teoril grafow, ktore sq pdzniej wykorzystywane w opisie oraz analizie sieci Petriego [67],

[73].
Definicja 1. Grafen: (nieskierowanym) nazywamy pare G = (V, E) gdzie:

* V={vi vz .., va}jest zbiorem wierzcholkéw,
» E={ese .., en} jest zbiorem nieuporzadkowanych par wierzchotkow,

zwanych krawedziami.
Definicja 2. Grafem skierowanym nazywamy pare G = (V, E) gdzie:

» V={vi vz .., va}jest zbiorem wierzchotkéw,
» [E={ei ey .., em}jest zbiorem uporzadkowanych par wierzchotkéw, zwanych
krawedziami.

Na rysunku 2.2 przedstawiano przykladowy graf nieskierowany (a) oraz skierowany
(b). Graf nieskierowany z rysunku 2.2a sktada si¢ ze zbioru wierzchotkéw V = {1, 2, 3,
4} oraz zbioru krawedzi E = {e1, ez, e3, e4}, w ktérym krawedziami sa nieuporzadkowane
nastepujace pary wierzchotkow: e1 = {1, 2}, e2 = {2, 3}, e3 = {1, 3}, e4 = {3, 4}. Nalezy
pamietac, ze w przypadku grafu nieskierowanego w zbiorze krawedzi pary wierzchotkow
sa nieuporzadkowane co oznacza, ze krawedz e1= {1, 2} mozna zapisaé¢ réwniez jako
pate wierzchotkéw e1 = {2, 1}. Oba zapisy sa réwnowazne. Oczywiscie opisana zalezno$¢

dotyczy wszystkich krawedzi w zbiorze.

10—
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Na rysunku 2.2b graf skierowany sktada si¢ réwniez ze zbioru wierzchotkow V = {1,
2, 3,4}, ale tym razem zbiér krawedzi E = {e1, ez, e3, es, es} tworza uporzadkowane pary

wierzchotkow: e1= (1, 2),e2= (1, 3),e3= (3, 2),e2a=(3,4),es = (4, 3).

S o
5HC - 5 -

Rysunek 2.2. Przyktadowy graf (a) nieskierowany oraz (b) skierowany

Definicja 3. Graf skierowany G = (V, E) nazywamy grafem skierowanym dwudzielnym,
jezeli zbiér wierzchotkow V jest suma dwoch roztacznych zbioréw Vi oraz V2 i kazda

krawedzZ ze zbioru E taczy wierzcholki nalezace do dwoch réznych zbioréw.

Przyklad grafu skierowanego dwudzielnego przedstawiono na rysunku 2.3. Graf
sktada si¢ z dwoch zbioréw wierzchotkéw Vi = {Xi, X2, X4} oraz V2 = {x3} (rozdzielne

zbiory wierzcholkéw na grafie oznaczono odr¢bnymi kolorami).

Rysunek 2.3. Przyktadowy graf skierowany dwudzielny

Definicja 4. Zbidr nastgpnikow dla dowolnego wierzchotka x € V grafu skierowanego G =

(V, E) okreslamy jako M'(x) ={y € V: (x,¥) € E}.

Definicja 5. Zbior poprzednikdw dla dowolnego wierzchotka X € V grafu skierowanego G
= (V, E) okreslamy jako P(x) = {y € V: (y, x) EE}.

Definicja 6. Wierzchotkiem poczatkowym nazywamy wierzcholek X € V| dla ktérego zbior

poptzednikéw jest zbiorem pustym, P(x) = @.

Definicja 7. Wierzchotkiem: koricowym nazywamy wierzchotek x € V, dla ktérego zbior

nastepnikéw jest zbiorem pustym, N'(x) = @.

Definicja 8. Wiergchotkien: izolowanym nazywamy wierzcholek x € V, dla ktérego zbior

nastepnikéw oraz zbidr poprzednikow jest pusty, N (x) = @ i P(x) = .

—11 -
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Definicja 9. Niech graf G = (V, E) bedzie grafem skierowanym. Drogq nieskierowang
w grafie G nazywamy ciag krawedzi e1, ez,..., en € E jezeli istnieja wierzchotki X1, X2,...,
X(n+l) € V takie, ze Jei € E : (X, X@+1)) V (X(+1), Xi) dla dowolnego i =1, 2,...,n. O drodze

nieskierowanej méwimy wowczas, ze prowadzi od wierzchotka X1 do wierzcholka Xn+1).

Definicja 10. Niech graf G = (V, E) bedzie grafem skierowanym. Drogg skierowang w grafie
G nazywamy ciag krawedzi e1, €2,..., en € E jezeli istnieja wierzchotki X1, X2, ..., X(n+1) €V
takie, ze Jei € E : (xi, X(i+1)) dla dowolnego i =1, 2,..., n. O drodze skierowanej méwimy

wowczas, ze prowadzi od wierzchotka X1 do wierzchotka Xm+1).

Definicja 11. Grafem spéjnym nazywamy graf G = (V, E) jezeli dla dwéch dowolnych

wierzchotkéw X € V oraz y € V istnieje w grafie droga nieskierowana od X do y.

Definicja 12. Grafem silnie spginym nazywamy graf G = (V, E) jezeli dla dwéch dowolnych

wierzchotkéw X € V oraz y € V istnieje w grafie droga skierowana od x do y.

Definicja 13. Skladowa silnie spdjna (komponent silnie spgjny) jest maksymalnym podgrafem
grafu G = (V, E), w ktérym istnieja drogi skierowane pomiedzy kazdymi dwoma

wierzchotkami.

2.2.2. Wybrane definicje oraz notacje dot. sieci Petriego

W tym podrozdziale zostana wprowadzone niezbedne definicje oraz pojecia, ktore beda
wykorzystywane w opisie metod analizy oraz weryfikacji wlasciwosci (w szczegdlnosci
zywotnosci) sieci Petriego modelujacej cz¢$¢ sterujaca systemu cyber-fizycznego [27], [39],

[62], [67], [74], [75], [70], [77]-

Definicja 14. (Znakowanq) sieciq Petriego nazywamy uporzadkowang czworke N = (P, T, F,
Mo) gdzie:

*  Pjest skoficzonym, niepustym zbiorem miejsc,
* Tjest skoficzonym, niepustym zbiorem tranzycji takim, ze PN'T = @,
= F< (PXT)U(T X P) jest skoficzonym, niepustym zbiorem krawedzi,
= Mo: P - Z+ jest funkcjq okredlong na zbiorze miejsc, zwang znakowaniem
poczatkowym sieci N.
Dla sieci Petriego przyjmuje si¢ nastepujaca interpretacje. Sie¢ przedstawia si¢ jako
skierowany graf dwudzielny, ktérego wierzchotkami sa elementy zbioréw P oraz T,

Jkrawedziami za$ pary relacji F. Miejsca sieci sa reprezentowane graficznie za pomoca elips

—12 —
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lub okregéw, tranzycje za$ za pomocy prostokatow. Relacja przeplywu jest
reprezentowana za pomocg strzalek laczacych odpowiednio elipsy z prostokatami
1 prostokaty z elipsami.

Znakowanie poczatkowe jest funkcja, ktéra kazdemu miejscu  sieci
przyporzadkowuje nieujemng liczbe catkowita, interpretowang jako liczba znacznikow
(zetonéw, tokenéw) umieszczonych — wstegpnie w  tym  miejscu.  Znaczniki
sa reprezentowane graficznie za pomoca kropek umieszczanych wewnatrz elips
symbolizujacych miejsca lub gdy liczba znacznikéw jest duza, za pomoca etykiet
zawierajacych informacje o liczbie znacznikéw.

Na rysunku 2.4 przedstawiono znakowana sie¢ Petriego, ktéra jest formalnym
modelem systemu produkcyjnego wyposazonego w trzy strefy bezpieczefistwa oraz
komputerowy system wizyjny (sie¢ jest dostepna w systemie Hippo pod nazwa
Manufacturing system with three omes and computer vision systems). Model ten odwzorowuje
system opisany w rozdziale pierwszym. W znakowaniu poczatkowym znacznik znajduje
si¢ w miejscu p7. Zbiér miejsc P sktada si¢ z 10 miejsc {p7, p2, p3, p4, p5, p6, p7, p§, p9,
P10}, a zbidr tranzycji T zawiera 13 tranzycji {#1, 12, 13, 4, 15, 16, 17, 18, 19, 110, t11, 112,
113}.

Rysunek 2.4. Sie¢ Petriego reprezentujgca model systemu produkcyjnego wyposazonego w trzy
strefy bezpieczenstwa oraz komputerowy system wizyjny ze znakowaniem poczatkowym

13—
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Definicja 15. Tranzycje t € T nazywamy #angyga wesciowq do miejsca p € P
jezeli (t, p) EF.

Definicja 16. Zbiér tranzycji wejsciowych do miejsca p € P definiuje si¢ jako ep = {t €
T:(t, p) €F}

Definicja 17. Tranzycij¢ t € T nazywany #angyga wyscowq 2z miejsca p € P
jezeli (p, t) EF.

Definicja 18. Zbiér tranzycji wyjSciowych z miejsca p € P definiuje si¢ jako pe = {t €T
:(p,t) EF}L

Definicja 19. Miejsce p € P nazywany wmiejscems wejsciowym do  trangygi t € T
jezeli (p, t) EF.

Definicja 20. Zbi6r miejsc wejsciowych do tranzycji t € T definiuje si¢ jako ot = {p € P
:(p, t) € F}L

Definicja 21. Miejsce p € P nazywany migiscem wyjsciowym z tranzycjii t € T
jezeli (t, p) EF.

Definicja 22. Zbi6r miejsc wyjsciowych z tranzycji t € T definiuje si¢ jakote = {p € P :
(t p) € F}.

Definicja 23. Tranzycja t € T jest aktywna w znakowaniu M, jezeli w kazdym miejscu

wejSciowym tranzycji w tym znakowaniu znajduje si¢ co najmniej jeden znacznik (zeton,

token).

Definicja 24. Znakowaniem sieci Petriego nazywamy dowolna funkcje M: P — Z4
Znakowanie sieci zmienia si¢ w momencie odpalenia tranzycji. Odpalenie tranzycji
powoduje usuniecie jednego znacznika z kazdego miejsca wejsciowego odpalonej
tranzycji oraz dodanie jednego znacznika do kazdego miejsca wyjsciowego odpalonej

tranzycji. Tranzycja moze zosta¢ odpalona wtedy i tylko wtedy, gdy jest aktywna.

Definicja 25. Znakowaniem osiqgalnym ze znakowania M nazywamy dowolne znakowanie
M’ sieci, ktére mozna osiagnaé ze znakowania M w wyniku wykonania skoficzonego ciagu
przejs¢ 0 = ty, tz,..., tn € T. gdzie kazde ti (dla i =1, 2,..,, n) jest przejSciem w sieci, a kazde
przejscie w ciagu O jest wykonalne w momencie jego uruchomienia (czyli w znakowaniu

powstalym po wczesniejszych przejsciach).

_14_
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Definicja 26. Zbiér wszystkich znakowan osiggalnych ze znakowania M oznacza si¢
R(M). Zbiér znakowad osiagalnych ze znakowania poczatkowego Mo oznacza sig
symbolem R(Mo). Z kazdym znakowaniem osiagalnym ze znakowania M jest zwiazany
ciag przejsé, ktdrych wykonanie prowadzi od znakowania M do M’. Zbiér wszystkich
ciagbéw przejsé, ktdre mozna wykonac rozpoczynajac od znakowania M oznacza si¢ L(M).

Zbiér L(M) moze zawieraé zardéwno skoficzone, jak i nieskoficzone ciagi przejsé.

Definicja 27. Miejsce p € P nazywamy znakowanym, jezeli istnieje znakowanie M € R(Mo)
takie, ze M(p) > 0.

Definicja 28. Miejsce p € P nazywamy miejscem ograniczonym, jezeli spetniony jest
warunek taki, ze 3k € N VM € R(Mo): M(p) < k. Miejsce, ktére spetnia przytoczony
warunek mozna rowniez nazwac k-ggraniczonyn, gdzie K jest gdrnym ograniczeniem miejsca p.
Miejsce p nazywamy begpiecznym, ¢dy jest 1-ggraniczone. Sie¢ Petriego N nazywamy
k-ograniczong (lub po prostu ograniczong), kiedy wszystkie jej miejsca sa &-ogranicgone. Siec

Petriego N nazywamy bezpieczng, kiedy wszystkie jej miejsca sa begpieczne (1-ograniczone).

Definicja 29. Znakowanie poczatkowe Mo nazywamy odnwarzalnym, jezeli istnieje
znakowanie M € R(Mo) rézne od znakowania Mo, z ktérego znakowanie poczatkowe jest
ponownie osiggalne. Sie¢ Petriego N nazywamy odtwarzalng, jezeli znakowanie poczatkowe
jest odtwarzalne. Sie¢ Petriego N nazywamy odwracalng, jezeli znakowanie poczatkowe jest

osiagalne z kazdego znakowania M € R(Mo).
Definicja 30. Niech tranzycja t € T bedzie tranzycja w sieci N = (P, T, F, Mo),

= tranzycje t nazywamy LO0-3ywq (martwa), jezeli tranzycja t nie wystepuje
w zadnym ciagu tranzycji nalezacym do zbioru L(Mo),

= tranzycje t nazywamy L7-3ywq (potencjalnie wykonalng), jezeli istnieje ciag
tranzycji nalezacych do zbioru L(Mo), w ktérym tranzycja t wystepuje co
najmniej jeden raz,

* tranzycje t nazywamy [.2-$ymyq, jezeli dla dowolnej liczby naturalnej k (k > 1)
istnieje ciag tranzycji nalezacy do zbioru L(Mo), w ktérym tranzycja t wystepuje
co najmniej K razy,

= tranzycje t nazywamy L3-3ywyq, jezeli istnieje ciag tranzycji nalezacy do zbioru

L(Mo), w ktérym tranzycja t wystepuje nieskoficzenie wiele razy,
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® tranzycje t nazywamy IA4-%ywq (zywa), jezeli tranzycja t jest potencjalnie

wykonalna dla kazdego znakowania M € R(Mo).

Sie¢ Petriego N nazywamy LA-3ywq, jezeli kazda tranzycja tej sieci jest Lk-zywa dla k = 0,
1, 2, 3, 4. Sie¢ Petriego N nazywamy dok/ladnie I.Kk-3ywa, jezeli jest ona Lk-3ywa, ale nie jest
L(k+1)-zywa. Sie¢ Petriego N nazywamy strukturalnie ywq, jezeli istnieje znakowanie
poczatkowe Mo, dla ktérego ta sie jest zywa. Sie¢ L4-zywa bedziemy w niniejszej

rozprawie nazywac po prostu sieciq ywq.
Definicja 31. Grafem osiagalnosci sieci Petriego N nazywamy graf G = (V, E), gdzie

t
V=R(Mo) jest zbiorem weztéw grafu, E = {(M, t, M'):M, M' € R(Mo) A M ->M'} jest
zbiorem tukéw etykietowanych nazwami tranzycji, ktérych wykonanie powoduje zmiang

znakowania z M na M'.

Definicja 32. Macierza incydengi sieci N = (P, T, F, Mo) nazywamy macierz A|T|x|p|
z | T| wierszami oraz |P| kolumnami liczb catkowitych, ktorych wartosci opisane sa:
—1,(pj, ti) € F,

a; = 1, (ti,pj) € F,
0, w przeciwnym razie

Definicja 33. Sie¢ Petriego N nazywamy masgyng stanowq SM, jezeli kazda jej tranzycja ma

dokladnie jedno miejsce wejsciowe oraz doktadnie jedno miejsce wyjsciowe.

Definicja 34. Sie¢ Petriego N nazywamy grafem gnakowaii MG, jezeli kazde jej miejsce ma

doktadnie jedng tranzycje wejSciowa oraz dokladnie jedng tranzycje wyjsSciowa.

Definicja 35. Sie¢ Petriego N nazywamy sieciq swobodnego wyborn FC, jezeli dla dowolnych
dwoch miejsc w sieci N, ktére maja wspdlna tranzycje wyjsciows ta tranzycja jest ich

jedyng tranzycja wyjsciowa.

Definicja 36. Sieci Petriego N nazywamy rogszerzonq sieciq swobodnego wyborn EFC, jezeli dla
dowolnych dwo6ch miejsc w sieci N, ktére maja wspolna tranzycje wyjsciowa, majg réwne
zbiory tranzycji wyjSciowych.

Definicja 37. Sieci Petriego N nazywamy asymetryezna sieciq swobodnego wyborn AC, jezeli dla
dowolnych dwéch miejsc w sieci N, ktére maja wspolng tranzycje wyjsciowa, zbior
tranzycji wyjSciowych jednego z tych miejsc zawiera si¢ w zbiorze tranzycji wyjSciowych

drugiego miejsca.

16—
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2.3. Ztozonos¢ algorytmu

W tym podrozdziale zostana wprowadzone zagadnienia zwigzane ze zlozonoScia
algorytméw oraz samymi algorytmami. Analize wlasciwosci sieci Petriego mozna
interpretowac jako problem obliczeniowy do rozwiazania. Algorytm jest zapisem krokow,
za pomocg ktérych mozna rozwiazaé¢ problem obliczeniowy. Algorytmy przewaznie
mozna podzieli¢ na trzy czedci. Pierwsza czes$¢ to dane wejsciowe, ktore w zaleznodci od
algorytmu musza zosta¢ przekonwertowane. Drugg czgScia jest realizacja krokéw, ktore
umozliwia rozwiazanie problemu, a trzecia czescia sa dane wyjsciowe, ktore podobnie jak
dane wejSciowe mogg wymagaé przeksztalcenia w celu zrozumialego dla czlowieka
wyniku. W kontekscie realizowanej rozprawy danymi wejSciowymi beda sieci Petriego,
ktére modeluja cze$¢ sterujaca systemu CPS. Danymi wyjsciowymi beda informacje
o wyniku weryfikacji badz analizy np. sie¢ wejsciowa jest zywa, jest bezpieczna itp.

Dla kazdego algorytmu mozna okresli¢ tak zwang zlozonos§¢ obliczeniows, ktora
umozliwia okredlenie jego wydajnosci. Po wyznaczeniu zlozonosdci jest mozliwosc
poréwnania go z innymi algorytmami (ktére rozwigzuja ten sam problem obliczeniowy)
w celu wybrania najlepszego rozwiazania. W celu zdefiniowania ztozonosci obliczeniowe;

wprowadzono w pracy nastgpujace pojecia 1 definicje [78]:

Definicja 38. Z/ozonosé czasowa algorytmu to funkcja f(n), ktéra okresla maksymalng liczbe
iteracji algorytmu dla dowolnego wejscia o dtugosci n.

Definicja 39. Gdrnq granicq dla funkgi f(n) jest funkcja g(n) taka, ze f(n) = 0(g(n)).
Definicja 40. Algorytm jest ograniczony wieclomianem o wielko$ci wejscia n, jezeli liczbe
iteracji w algorytmie mozna oszacowac za pomoca funkcji f(n) = 0(n¢), gdzie ¢ > 0.
Definicja 41. Algorytm jest ograniczony wykladniczym rozmiarem danych wejsciowych
n, jezeli liczbe iteracji w algorytmie mozna oszacowac za pomoca funkeji f(n) = 0(cn),
gdzie ¢ > 1.

Definicja 42. Zlogonosé wielomianowa (czas wielomianowy) algorytmu wskazuje, ze

calkowity czas dzialania algorytmu w celu wygenerowania wszystkich danych

wyj$ciowych jest ograniczony wielomianem wielkosci danych wejsciowych.

Definicja 43. Zlogonosé wyktladnicza (czas wykladniczy) algorytmu oznacza, ze calkowity
czas dzialania algorytmu w celu wygenerowania wszystkich danych wyjsciowych jest

ograniczony wykladniczym rozmiarem danych wejSciowych.
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2.4. Przeglad wybranych metod analizy Sieci Petriego

W procesie modelowania czg¢sci sterujacej systemoéw cyber-fizycznych z wykorzystaniem
sieci Petriego bardzo waznym etapem jest analiza modelu przed jego fizyczna
implementacja. W zaleznosci od tego, jakie byly zalozenia poczatkowe projektanta dot.
modelowanej czesci sterujacej systemu CPS, moze by¢ konieczne potwierdzenie (za
pomoca specjalnych metod analizy) wybranych wlasciwosci modelu wyrazonego siecig
Petriego. Takimi wlasciwosciami moga by¢é miedzy innymi bezpieczenstwo,
ograniczonos¢, odwracalno$¢, zywotnosé. W niniejszym rozdziale skupiono si¢ na
najistotniejszych wlasciwosdciach zwiazanych z $ywotnosciq systemu opisanego siecig
Petriego. Przy czym warto w tym miejscu zauwazy<, ze niektore wlasciwosci sq ze sobg
powiazane i analiza jednej z nich moze wymaga¢ weryfikacji innej. Na przykiad analiza
zywotnosci z wykorzystaniem grafu osiagalnosci wymaga najpierw weryfikacji
ograniczonosci danej sieci, jeszcze przed rozpoczeciem docelowej procedury weryfikacji
zywotnosci (ten aspekt zostanie opisany szerzej w rozdziale 4). Dlatego tez w pierwszej
kolejnosci  opisano ograniczono$¢ sieci (oraz pokrewng wlasciwos$¢ jaka jest

bezpieczenstwo sieci), a nastepnie skoncentrowano si¢ na aspekcie zywotnosci.

2.4.1. Ograniczonos$¢ i bezpieczenstwo

Ograniczono$¢ i bezpieczenstwo sq wlasciwosciami, ktére bardzo czgsto wymagane sg
przez projektantéw czescl sterujacej systemow cyber-fizycznych [79], [80]. W rozdziale
2.2.2 (definicja 28) przedstawiono w sposob formalny czym jest ograniczono$¢ oraz
bezpieczenistwo. Uzywajac mniej formalnej definicji ograniczono$¢ mozna opisac
W nastepujacy w sposob: w trakcie dziatania sieci, w kazdym jej miejscu liczba tokenéw
(zetonbéw) ma swoj gorny limit, ktoéry nie zostanie przekroczony (liczba zetondéw nie
bedzie dazy¢ do nieskofczonosci). W przypadku bezpieczefstwa warunek jest bardziej
restrykcyjny niz przy ograniczono$ci. Aby sie¢ byla bezpieczna to w trakcie dzialania sieci,
w kazdym jej miejscu liczba tokendéw nie moze przekroczy¢ jednego. W tym rozdziale
zostang opisane najcze¢sciej wykorzystywane algorytmy do weryfikaciji ograniczonosci oraz
bezpieczenstwa.

Na rysunku 2.5 przedstawiono przykladowa sie¢ Petriego, ktora nie jest
ograniczona®. Jest to sie¢ o nazwie pn_silva_05¢, ktora jest czeScia bazy testowej Hippo
(baza Hippo zostala opisana szczegdlowo w rozdziale 5.1). Mozna zauwazy¢, ze wybrana

sie¢ nie jest duza, poniewaz sklada si¢ z tylko pigciu miejsc oraz trzech tranzycji.

2w pracy przyjeto, ze sieé, ktora nie jest ograniczona nazywana bedzie takze siecia nicograniczong
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W przedstawionej sieci poczatkowo znakowanym miejscem jest P1. W trakcie dziatania
sieci w miejscach P3 oraz P4 beda kumulowac si¢ tokeny.

W literaturze mozna znalez¢ kilka podejs¢ do weryfikacji ograniczonosci. Pierwsza
technikg jest wykorzystanie tzw. grafu pokrycia [27], [36], [39]. W takim grafie specjalnym
symbolem oznaczane sa miejsca, w ktorych gromadzone sa tokeny. Podejscie to jest
bardzo skuteczne, ale obarczone do$¢ duzym ograniczeniem, ktorym jest wykladnicza
ztozonosc¢ obliczeniowa. W procesie wyznaczania grafu pokrycia moze réwniez wystapic
problem znany pod nazwa eksplozji standw, ktory oznacza bardzo szybki przyrost nowych
stanow podczas analizowania sieci Petriego. Taki przyrost stanéw moze uniemozliwié
wyznaczenie grafu pokrycia. Zjawisko eksplozji standw nie jest bezposrednio skorelowane
z liczba miejsc oraz tranzycji, lecz raczej sposobie oraz liczba ich potaczen.

Wspomniany graf porycia (a dokladniej algorytm do generowania grafu pokrycia)
mozna réwniez wykorzysta¢ do weryfikacji bezpieczenstwa. W przypadku sieci, ktora jest
ograniczona, wynikiem algorytmu wyznaczajacego graf pokrycia bedzie graf osiagalnosci
(w takim grafie nie wystepuje symbol oznaczajacy miejsce nieograniczone). W przypadku
analizy bezpieczenstwa, w grafie osiggalnosci poszukiwane sa stany, w ktérych miejsca
posiadaja wigcej niz jeden token, co oznacza, ze badana sie¢ nie jest bezpieczna,
w przeciwnym przypadku sie¢ jest bezpieczna (szczegélowy opis algorytmu do
generowania grafu pokrycia znajduje si¢ w rozdziale 3.1 poswieconym metodzie

referencyjnej do weryfikacji zywotnosci).

Rysunek 2.5. Przyktad sieci (pn_silva_05c), ktora nie jest ograniczona
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Druga bardzo popularna technikq do weryfikacji ograniczonosci jest wykorzystanie
tzw. inwariantow (niezmiennikow) miejsc. Sam inwariant mozna opisac jako zbiér miejsc,
w ktorym laczna suma znacznikow sie nie zmienia. Glowng ideg tej techniki jest
sprawdzenie czy sie¢ jest pokryta przez niezmienniki miejsc (pokrycie oznacza, ze kazde
miejsce sieci wystapilo przynajmniej raz w ktéryms z wyznaczonych niezmiennikéw
miejsc). Jezeli takie pokrycie wystepuje w sieci oznacza to, ze suma wazona znacznikéw
dla kazdego znakowania M jest stala. Wynika z tego, Ze nie wystepuje w takiej sieci miejsce,
w ktorym tokeny moga gromadzi¢ si¢ w nieskoficzonosé.

Tak jak w przypadku badania ograniczonosci sieci, takze do weryfikacji
bezpieczenstwa mozna wykorzysta¢ niezmienniki miejsc, ale w przypadku
bezpieczenstwa wprowadzona jest dodatkowa restrykcja, ktéra méwi, ze pokrycie musi
nastapi¢ przez niezmienniki miejsc, w ktorych jest jeden token. Tego typu niezmiennik
miejsc nazywany jest maszyng stanows, (ang. state-machine component, SMC) [21], [27], [62].

W literaturze opisano kilka réznych technik do wyznaczania inwariantéw [81], [82],
[83], ale najbardziej popularng jest technika oparta na tzw. algorytmie Martinez-Silva
(nazwa przylgneta od tworcow metody) [35]. W literaturze mozna tez odnalezé algorytmy,
ktére opieraja si¢ na algorytmie Martinez-Silva, ale wprowadzaja do niego usprawnienia
znacznie poprawiajace jego efektywnosé dzialania [32], [33], [39], [84]. Na rysunku 2.6
przedstawiono sie¢ o nazwie Manufacturing system with three ones and computer vision systens, na
ktérej réznymi kolorami oznaczono inwarianty, ktore pokrywaja cala sie¢. Z kolei
z prawej strony rysunku pogladowo zamieszczono inwarianty, ktére moga zostaé
wyznaczone w omawianej sieci. W przedstawionej sieci mozna zauwazy¢, ze kazdy
z wyznaczonych inwariantéw zawiera token (wyznaczone inwarianty s3 maszynami
stanowymi) co oznacza, ze siec jest nie tylko ograniczona, ale rowniez bezpieczna.

Bardzo ciekawq alternatyws do weryfikacji ograniczonosci jest wykorzystanie tzw.
gredukowane  macieryy schodkowej [85]. To rozwiazanie podobne jest do podejscia
wykorzystujacego inwarianty miejsc (pokrycie przez niezmienniki miejsc), ale nie wymaga
wyznaczania tych niezmiennikdéw, co stanowczo przyspiesza dzialanie tej metody [86].
Gléwna idea tego rozwigzania opiera si¢ na przeksztalceniu macierzy incydencji na
zredukowana macierz schodkowa (przy wykorzystaniu elementarnych operacji
macierzowych). Po otrzymaniu zredukowanej macierzy algorytm  poszukuje
nieograniczonych miejsc w sieci. W szczegolnosci, metoda wyszukuje wiersze zawierajace

wylacznie wartosci dodatnie, ktore nie sq ,,kasowane” przez zaden inny wiersz. Istnienie

_20—



2. Analiza czesci sterujaee systemu cyber-fizycznego specyfikowane 3 zastosowaniem sieci Petriego

takich wartosci przesadza, ze miejsca odpowiadajace tym wpisom nie moga tworzyc¢

wladciwego inwariantu, a co za tym idzie, sa potencjalnie nieograniczone [87].

S1 S2 S3

Rysunek 2.6. Wizualizacja pokrycia inwariantami dla sieci Manufacturing system with three
zones and computer vision system

2.4.2. Zywotnosé

Zywotno$é jest bardzo ciekaws i jednoczesnie istotna wlasciwoscia sieci Petriego. Przede
wszystkim sie¢, ktora jest zywa (bardziej formalnie: 1.4-Zywa), nie posiada zakleszczen
(ang. deadlocks). Co wigcej, w tego typu sieci kazda tranzycja moze zosta¢ odpalona (np.
w wyniku odpalenia innych tranzycji). Innymi stowy, nie istnieje tranzycja, ktora nigdy nie
moglaby zosta¢ odpalona. Z tego tez wzgledu, Zywotnos¢ jest jedna z kluczowych
wlasnos$ci badanych juz na wezesnym etapie modelowania czesci sterujacej systemu cyber-
fizycznego [29], [31], [32]. Z drugiej strony, przeprowadzony przeglad literatury
jednoznacznie wskazuje, ze analiza zywotnosci jest zdecydowanie bardziej utrudniona
(zwlaszcza pod katem czasu obliczen), niz analiza innych wlasnosci systemu (np.
ograniczonosci czy bezpieczefstwa). Gléwnym problemem jest wykladnicza ztozonosc¢
obliczeniowa algorytméw umozliwiajacych weryfikacje Zywotnosci sieci Petriego

(w ogdlnym przypadku). Ograniczeniem sa réwniez dostgpne techniki badania
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zywotnosci. Przyktadowo, w odréznieniu od np. ograniczonosci sieci, ktéra moze zostac
zweryfikowana z zastosowaniem réznych podejs¢ (graf osiagalnosci, algebra liniowa),
analiza zywotno$ci najczesciej bazuje na konstrukceji grafu osiagalnodci [27], [31], [67].
Wprawdzie w literaturze przedmiotu znalez¢ mozna inne podejscia do analizy zywotnosci
modeli opisanych sieciami Petriego [88], [89], [90], [91], to jednak maja one istotne
ograniczenia, najczesciej zawezajac badany system do wybranych klas sieci Petriego.
Ponizej krotko scharakteryzowano najczesciej wykorzystywane techniki badania
zywotnosci sieci, z uwzglednieniem ich zalet oraz wad.

Analiza grafu osiagalnosci jest zdecydowanie najczesciej stosowang metoda
weryfikacji zywotnosci systemu opisanego siecia Petriego [27], [31], [32], [34], [74], [92],
[93], [94]. Ogodlnie moéwiac, podejScie to polega na wyznaczeniu grafu osiggalnosci
(w takim grafie znajduja si¢ wszystkie osiagalne stany w sieci ze znakowania
poczatkowego) oraz weryfikacji czy w wyznaczonym grafie osiggalnosci mozna
wyznaczy¢ taka droge z wybranego wierzchotka (stanu) tego grafu do tego samego
wierzchotka (stanu), aby w jej skladzie znajdowaly si¢ wszystkie tranzycje. Na rysunku 2.7
przedstawiono pogladowy graf osiagalnosci standw dla sieci Manufacturing system with three
zones and computer vision system. W przedstawionym grafie osiggalnosci standw, stan S7 jest
oznaczony kolorem, poniewaz jest to stan poczatkowy (wynikajacy ze znakowania
poczatkowego sieci). Pod kazda nazwa stanu znajdujq si¢ nazwy miejsc, ktore sa
znakowane w tym stanie.

Szczegblowa analiza grafu osiggalnodci dla tej sieci bylaby malo czytelna,
poniewaz zawiera on znaczna liczbe wierzcholkéow (standw) oraz tukéw. Z tego powodu
zdecydowano, aby w dalszej czgSci pracy (w rozdziale poswigconym metodzie
referencyjnej) przeprowadzi¢ analize innej sieci o nazwie 3carros (takze dostepnej
w systemie Hippo). Jej graf osiagalnosci jest bardziej przejrzysty, co ulatwia jego wizualna
interpretacje 1iszczegélowy opis, a tym samym sprzyja bardziej czytelnemu
przedstawieniu procesu analizy. W tym samym rozdziale szczegdlowo opisano réwniez

aspekty analizy zywotnosci sieci Petriego w oparciu o ten graf osiagalnosci.
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10

Rysunek 2.7. Graf osiagalnos$ci dla sieci Manufacturing system with three zones and computer
vision system

Wspomniana metoda weryfikacji zywotnos$ci wykorzystujaca graf osiggalnosci
zostala wybrana jako metoda referencyjna, do ktoérej zostala poréwnana proponowana
w pracy metoda (szczegolowy opis metody referencyjnej zaprezentowano w rozdziale 4,
z kolei proponowana metode opisano w rozdziale 5). Zaleta metody bazujacej na grafie
osiggalnosci jest jej uniwersalnos¢. Tego typu podejscie umozliwia analiz¢ zywotnosci
dowolnej sieci Petriego (tzn. bez zawezenia do poszczegdlnych klas). Z drugiej strony,
zwlaszcza w klasycznym podejsciu, metoda charakteryzuje si¢ wykladnicza zlozonoscia
obliczeniowa. Oznacza to, ze istnieje ryzyko, iz poszukiwane rozwiazanie nie zostanie

znalezione w zalozonym (satysfakcjonujacym) czasie. Ponadto, metoda wymaga, aby
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badana sie¢ byla ograniczona (ta wlasciwosc¢ jest badana w trakcie analizy Zywotnosci).
Wynika to z budowy grafu osiggalnodci, ktéry do poprawnej analizy musi mie¢
ograniczong liczbe standéw osiagalnych (wigcej informacji o tym aspekcie znajduje si¢
w rozdziale 4). Niemniej jednak warto w tym miejscu dodaé, ze ograniczonosc sieci jest
wlasnoscia, ktéra najczesciej rowniez musi zosta¢ spetniona w modelowanym systemie,
wobec czego ten wymog mozna poniekad traktowaé nie jako wade, lecz wrecz zalete
metody.

Inna metodg weryfikacji Zzywotnosci, ktéra mozna znalez¢ w literaturze jest analiza
wystepowania w sieci pulapek oraz zatrzaskéw [91], [95], [906], [97], [98], [99]. Zatrzaskiem
(ang. siphon) nazywamy zbidr miejsc nieposiadajacych tokendw (puste miejsca) w pewnym
stanie S i pozostajacych pustymi w kazdym stanie osiagalnym ze stanu S. W przypadku
pulapki (ang. #7ap) mozna powiedzied, ze sytuacja jest odwrotna, poniewaz jest to zbior
miejsc, ktory zawiera tokeny w pewnym stanie S i w kazdym stanie osiagalnym z tego
stanu S ten zbiér miejsc bedzie zawiera¢ tokeny. Na rysunku 2.8 przedstawiono sie¢

zaczerpniety z literatury [27], ktora jest asymetryezng sieciq swobodnego wyborn (AC), dla ktorej

6

wyznaczono pulapki oraz zatrzaski.

t4

Rysunek 2.8. Przyktadowa sie¢ klasy AC

W sieci z rysunku 2.8 znajduja si¢ dwa zatrzaski oraz dwie pultapki. Zatrzask pierwszy
sktada si¢ z miejsc P1, P3, P4, zatrzask drugi sklada si¢ z miejsc P1, P2, P3, P4. W skiad
pulapki pierwszej wchodza miejsca P1, P3, P4, a w pulapce drugiej sa miejsca P1 oraz P2.

Gl6wna idea tej metody jest weryfikacja, czy w sieci kazdy zatrzask zawiera w sobie
znakowana pulapke. Nalezy w tym miejscu dodaé, ze wspominana technika weryfikacji
zywotnosci ogranicza si¢ tylko do wybranych klas sieci Petriego takich jak: sieci

swobodnego wyboru (FC), rozszerzone sieci swobodnego wyboru (EFC) oraz

asymetryczne sieci swobodnego wyboru (AC). Sie¢ na rysunku 2.8 spelnia warunki, ktére
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wymagane sa, aby ta sie¢ byla zywa. Zatrzask pierwszy oraz drugi zawieraja znakowane
putapki.

Dla innych klas sieci Petriego wystepuja rowniez techniki weryfikacji zywotnosci, np.
dla sieci z klasy masgyny stanowe (SM) aby zweryfikowaé zywotnos¢ zalezy sprawdzié, czy
sie¢ jest silnie spdjna oraz czy w znakowaniu poczatkowym sieci Mo znajduje si¢
przynajmniej jeden token [27], [67]. Mozna zauwazy¢, ze jedynie technike oparta o graf
osiagalno$ci mozna zastosowac dla dowolnych sieci (bez analizy do jakiej klasy nalezy ta
sie€) 1 dlatego wlasnie wybrano ja jako metod¢ referencyjna. Proponowane w pracy

autorskie rozwigzanie takze mozna wykorzysta¢ dla dowolnej klasy sieci Petriego.

2.5. Podsumowanie

W rozdziale krotko scharakteryzowano czym sa systemy cyber-fizyczne oraz
przedstawiono najbardziej popularne architektury systeméw CPS wykorzystywane do
projektowania oraz implementacji systemow cyber-fizycznych. Wskazano takze warstwe
CPS, w ktorej mieszcza si¢ zagadnienia poruszane w pracy. Wspomniano réwniez
o platformach realizacyjnych, ktére mozna wykorzysta¢ do implementacji cz¢sci sterujacej
systemu cyber-fizycznego, a takze wskazano standard IEC 61131-3 definiujacy jezyki
programowania wykorzystywane do programowania sterownikéw PLC. Dwa z zawartych
w nim jezykéw sa powigzanie z sieciami Petriego, co potencjalnie umozliwia weryfikacje
poprawnosci modeli sterownikow PLC z wykorzystaniem metod analizy opracowanych
dla sieci Petriego.

W rozdziale wprowadzono réwniez zagadnienia teoretyczne zwiazane z sieciami
Petriego oraz zlozonoscia obliczeniows algorytméw. Wprowadzono niezbedne definicje
z teorii graféw, na ktorych formalnie oparte sa sieci Petriego. Przedstawiono takze
wybrane definicje oraz zagadnienia z teorii sieci Petriego. Wprowadzenie do pracy
zagadnien zwiazanych ze ztozonoscia obliczeniowa umozliwito obiektywne poréwnanie
algorytmow, ktére zostang zaprezentowane w dalszej czesci pracy.

Ponadto, w rozdziale przedstawiono najwazniejsze wlasciwosci sieci Petriego:
ograniczonos¢, bezpieczenstwo oraz zywotnos¢. Zaprezentowano przykladowe sieci
Petriego oraz na ich podstawie omoéwiono sposéb weryfikacji ograniczonosci oraz
bezpieczenstwa sieci. Omowiono réwniez inne techniki weryfikacji wybranych
wladciwosci. W przypadku wlasciwosci zywotnosci przedstawiono najbardziej znane
metody oraz wskazano jedna z nich jako metod¢ referencyjna, do ktérej bedzie

poréwnana proponowana autorska metoda.
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3. Referencyjna metoda weryfikacji zywotnosci

W niniejszym rozdziale przedstawiono klasyczna metode weryfikacji zywotnosci czesci
sterujacej systemu cyber-fizycznego (dalej nazywana metodq referencyng), bazujaca na
budowie oraz analizie grafu osiagalnosci. To wlasnie do wynikéw uzyskanych za pomoca
tej metody zostana porownane wyniki osiagniete z wykorzystaniem podejscia
zaproponowanego w niniejszej rozprawie (rozdzial 4).

Metoda referencyjna sklada si¢ z trzech gléwnych etapéw, pogladowo

przedstawionych na rys. 3.1.

2. Weryfikacja
ograniczonosci

Badana sie¢
jest nieograniczona

Czy siec jest
ograniczona?

TAK

'

3. Weryfikacja zywotnosci
z wykorzystaniem
komponentéw silnie
spojnych

Czy sieé jest I%ac?ana.slec
nie ]est zywa

TAK

Badana sie¢
jest zywa

Rysunek 3.1. Schemat metody referencyjnej

Pierwszym 1 zarazem kluczowym etapem metody referencyjnej jest wygenerowanie
grafu osiggalnos$ci. Etap ten, wyrézniony na schemacie kolorem czerwonym, cechuje si¢
wykladnicza ztozonoscia obliczeniowa, co w znacznym stopniu determinuje catkowita
efektywnos¢ algorytmu. W drugim etapie weryfikowana jest ograniczonos¢ sieci,
aw trzecim nastegpuje weryfikacja Zywotnosci w oparciu o wygenerowany graf

osiagalnosci oraz komponenty silnie spojne. Nalezy w tym miejscu podkreslic, ze
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w literaturze weryfikacja $ywotnosci jest czesto taczona z weryfikacja odwracalnosei sieci
Petriego. Poniewaz niniejsza rozprawa skupia si¢ typowo na aspektach zywotnosci, do
dalszych rozwazan przyjeto metode weryfikacji zywotnosci sieci Petriego, bez
uwzglednienia aspektow odwracalnosci. Ponadto, istotnym elementem omawiane;j
metody jest ograniczonosé sieci. W przypadku sieci nieograniczonych, dla ktérych zostal
wygenerowany graf pokrycia nie jest mozliwe dokonanie werytikacji zywotnosci. Dlatego
tez wynikiem dzialania metody w takim przypadku jest informacja, ze sie¢ jest
nieograniczona, a dalsza praca algorytmu jest przerywana.

Kolejne podrozdzialy przedstawiaja szczegdtowo etapy weryfikaciji zywotnosci sieci.
Najpierw omoéwiono mechanizm generowania grafu osiagalnosci, a nastepnie
przedstawiono sposob jego analizy w celu okreslenia zywotnosci systemu opisanego siecia

Petriego.

3.1. Generowanie grafu osiggalnosci

Formalng definicje grafu osiagalnosci przedstawiono w definicji 31. Niemniej, aby
dokladnie wyjasni¢ czym jest graf osiagalnosci i w jaki sposob jest wykorzystywany
w procesie weryfikacji zywotnosci, ponizej zaprezentowano mniej formalny opis wraz
przykladami. Warto w tym miejscu zaznaczy¢, ze w przypadku sieci nieograniczonej nie
ma mozliwosci wygenerowania grafu osiggalnosci w skoniczonym czasie (generowanie
grafu osiagalnosci dla sieci nieograniczonej trwaloby w nieskonczonos¢). Dla sieci
nieograniczonych mozliwe jest wygenerowanie grafu pokrycia (algorytm do generowania
grafu pokrycia jest wykorzystywany w algorytmie generowania grafu osiagalnosci, wiec
w przypadku sieci ograniczonej algorytm do generowania grafu pokrycia zwroci graf
osiagalnosci). Niestety wykorzystanie grafu pokrycia do weryfikacji zywotnosci moze
dawaé bledne wyniki, poniewaz technika, ktéra umozliwia wygenerowanie skonczone;j
liczby stanéw powoduje utratg informacji o potencjalnych stanach martwych [27], [34],
[67], [74].

Ogodlnie rzecz ujmujac, graf osiggalnosci sktada si¢ ze wszystkich mozliwych stanéw,
w jakich moze znalez¢ si¢ system opisany siecig Petriego. Budowa grafu rozpoczyna si¢
od znakowania poczatkowego. Nastepnie analizowane sg wszystkie mozliwe znakowania,
w jakich moze znalez¢ si¢ system. Zgodnie z definicja 31, w grafie osiagalnosci weztami
sa kolejne stany sieci Petriego, a krawedziami tuki etykietowane nazwami tranzycji,

ktérych odpalenie spowodowalo przejscie pomigdzy stanami. W grafie moga znajdowac

_27_



3. Referencyjna metoda weryfikacji Zywotnosci

si¢ rozne $ciezki prowadzace do tego samego stanu. Na rys. 3.2 zaprezentowano graf

osiagalnosci dla sieci Petriego o nazwie 3carros, ktora pokazano na rys. 3.3.

S1

Car1._ready Car2._ready Car3._ready.

S2

Carl_move Car2_move Car3_move

S6

Car3_move Car2_at_end Carl_at_end

A2 |Al

S11

Car1_ready Car2_move_back Car3_mowe_back

S12

Car3._ready Car1_move_back Car2_move_back

Car2_ready Car1_move_back Car3_move_back

S16

Car2_ready Car3_ready Car1_move_back

Rysunek 3.3. Sie¢ Petriego o nazwie 3 carros
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Jak mozna zauwazy¢ graf osiggalnosci sklada si¢ z 16 stanéw oraz 26 tukow (rys.
3.2). W stanie S1 aktywnymi miejscami sa Carl_ready, Car2_ready, Car3_ready (jest to
jednoczesnie stan poczatkowy sieci). Ze stanu S1 system moze przej$¢ do stanu S2
odpalajac tranzycje GO. W Stanie S2 aktywnymi miejscami sa Car_move, Car2_move oraz
Car3_move. W stanie S2 moga zosta¢ odpalone tranzycje B7, B2 lub B3. Nalezy w tym
miejscu zaznaczyC, ze z zalozenia graf osiggalnosci opisuje zachowanie systemu,
w ktorych tranzycje sa odpalane kolejno (nie jednoczesnie), dlatego tez analizowane sa
wszystkie mozliwodci. W przypadku odpalenia tranzycji B7 generowany jest stan S3,
odpalenie tranzycji B2 prowadzi do stanu S4, a odpalenie tranzycji B3 prowadzi do stanu
S5. W stanie S3 aktywne sa miejsca Car2_move, Car3_move oraz Carl_at_end. W przypadku
stanu S4 aktywnymi miejscami sa Car!_move, Car3_move oraz Car2_at_end. W stanie S5
miejscami, ktore posiadaja token sa Carl_move, Car2_move oraz Car3_at_end. Analizujac
graf osiagalnodci stanéw mozna zauwazy¢, ze w stanie S3 moga zosta¢ odpalone dwie
tranzycje B2 oraz B3. W stanie S4 aktywnymi tranzycjami sa B7 oraz B3, a ze stanu S5
moga zosta¢ odpalone tranzycje B2 oraz B7.

Kontynuujac analize grafu osiagalnosci mozna zaobserwowac, ze stan S6 powstaje
po odpaleniu dwdéch réznych tranzycji. W przypadku standéw S7 oraz S8 jest podobnie.
Do stanu S9 prowadza trzy rézne $ciezki. W tym fragmencie grafu mozna zauwazy¢, ze
wystepuje zréwnoleglenie proceséw (dotyczy to fragmentu od stanu S1 do stanu S9).
W stanie S9 nastepuje ich synchronizacja, aby w kolejnym stanie S10 ponownie nastapito
rozdzielenie proceséw, ktorych synchronizacja nastepuje w stanie S1 co zamyka analize
grafu osiagalnosci stanow.

Podczas analizy przedstawionego grafu osiagalnosci mozna zauwazy¢, ze kazde
miejsce w trakcie postepu dzialania sieci stanie si¢ aktywne. Nie wystapi tez sytuacja,
w ktorej w jakimkolwiek miejscu znajdzie si¢ wigcej niz jeden token (sie€ jest ograniczona,
a nawet bezpieczna). Ponadto, sie¢ wréci takze do swojego stanu poczatkowego. Bardzo
waznym whnioskiem z analizy grafu osiagalnosci stanéw jest réwniez to, ze z kazdego
miejsca w sieci mozna wyznaczy¢ skierowana droge powrotna do tego miejsca, na ktorej
wystapia wszystkie inne miejsca z tej sieci (silna spéjnosc).

Wszystkie opisane cechy, ktore mozna zaobserwowac w grafie osiagalnosci §wiadcza
o konkretnych wlasciwosciach badanej sieci, takich jak bezpieczenistwo, odwracalnosé
oraz zywotnos¢ sieci. W przypadku opisywanej sieci i jej grafu mozna dokona¢ analizy
manualnie, ze wzgledu na dos¢ prosta strukture grafu oraz stosunkowo mata liczbe

stanow. W przypadkach wickszych sieci (dla ktérych graf osiagalnodci stanéw zawiera
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duza liczbe wezlow) taka manualna analiza jest bardzo trudna, a w wielu przypadkach
wrecz niemozliwa, co wymusza wykorzystanie innych algorytmoéw, ktére na podstawie
grafu osiagalno$ci bedgq w stanie zweryfikowa¢ czy w badanej sieci wystepuje pozadana
wlasciwos¢ czy tez nie.

Algorytm 1 przedstawia opisywana metode generowania grafu pokrycia (w przypadku
sieci ograniczonej wynikiem tego algorytmu bedzie graf osiagalnosci [27], [67]).

Algorytm 1. Generowanie grafu pokrycia dla sieci Pettiego N = (P, T, F, Mo)

1. Wezytaj sie¢ Petriego N = (P, T, F, Mo).

2. Przypisz do stanu S1 znakowanie poczatkowe sieci Mo.

3. Dla danego wezla, ktory nie reprezentuje stanu martwego (stan martwy to taki,
z ktérego nie mozna odpali¢ zadnej tranzycji), wygeneruj wszystkie stany Si
osiagalne przez odpalenie aktywnych tranzyciji.

4. Jezeli:
® wygenerowany stan ma juz swoja reprezentacje w grafie — woéwczas polacz ze

soba te stany;

e w innym przypadku:

" jezeli w grafie wystgpuje droga skierowana od stanu S1 do nowo
wygenerowanego stanu Si oraz istnieje wezel reprezentujacy stan
Sk, poktywany przez Si, to utwérz nowy wezel jako Sj taki, ze Sj(p) =
Si(p), ady Si(p) = Sk(p) oraz Si(p) =00, ey Si(p) > Sk(p);

* winnym przypadku: dotacz do grafu wezel reprezentujacy stan Si.

5. Do nowoutworzonych wezlow dolacz krawedzie etykietowane nazwa przejscia,

ktérego odpalenie wygenerowalo nowy stan.

3.2. Weryfikacja ograniczonosci

W tym etapie weryfikowane jest, czy analizowana sie¢ Petriego jest ograniczona.
Realizowane jest to na podstawie grafu osiagalnosci (pokrycia). Jezeli po zakonczeniu
Algorytmu 1 w ktéryms ze standéw wystepuje symbol ©0, oznacza to, ze sieC jest
nieograniczona, a wygenerowany graf jest grafem pokrycia (a nie grafem osiagalnosci) i nie
mozna go wykorzysta¢ w nastepnym etapie badania zywotnosci. W takim przypadku

algorytm konczy swoje dzialanie z informacja, ze sie€ jest nicograniczona.
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W przypadku, gdy w Zadnym ze stanéw grafu osiagalnosci nie pojawia si¢ symbol oo,
oznacza to, ze siec jest ograniczona i moze by¢ analizowana w kolejnym kroku metody
referencyjnej. Opisywany Algorytm 1 pozwala wyznaczy¢ graf osiagalnodci tylko dla
ograniczonych sieci Petriego. Gléwnym ograniczeniem Algorytmu 1 jest wykltadnicza

ztozonos¢ obliczeniowa, ktorej przyczyna jest tzw. eksplozja standw [27].

3.3. Weryfikacja zywotnosci

Do weryfikacji zywotnosci wykorzystywany jest graf osiggalnodci wygenerowany
w poprzednim etapie. W tym celu analizowana jest sina spijnosé grafu. Warto w tym
miejscu wspomnie¢ czym jest silna spojnosé oraz komponenty silnie spdjne. Ich opis formalny
znajduje si¢ w definicji 12, niemniej warto doprecyzowaé jak mozna je wykorzysta¢ do
badania zywotnosci sieci Petriego. Komponenty silnie spéjne (nazywane rowniez
skladowymi silnie spgjnymi) sa podgrafami, ktoérych najwazniejsza cecha jest to, ze z kazdego
wezla (wierzchotka) danego komponentu mozna wyznaczy¢ droge skierowana (Sciezke)
do kazdego innego wezla w tym komponencie [73]. Krétko moéwiac, istnieje mozliwos¢
przej$cia pomiedzy dowolnymi dwoma stanami sieci. Przykladowo, dla prezentowane;j
w poprzednim rozdziale sieci 3carros graf osiagalnosci zawiera jeden komponent silnie
spojny. Komponent ten zawiera wszystkie stany co oznacza, ze caly graf jest silnie spdjny.
To z kolei oznacza, ze analizowana sie€ jest zywa.

W prezentowanej metodzie do wygenerowania komponentéw silnie spojnych
wykorzystano algorytm naiwny (wynikajacy wprost z definicji), ktérego dziatanie opisuje
Algorytm 2 (poszczegolne kroki bezposrednio odzwierciadlaja implementacje algorytmu).
W kontekscie metody referencyjnej, wybor algorytmu naiwnego do identyfikacji silnie
spojnych komponentéw w grafie byl §wiadoma i przemyslang decyzja, podyktowana
celami jakie chciano osiagna¢ w tej czeSci pracy. Glownym zalozeniem metody
referencyjnej bylo ustanowienie jasnego 1 zrozumialego punktu odniesienia,
umozliwiajacego obiektywna oceng efektywnosci proponowanego rozwiazania. Algorytm
naiwny, cho¢ nieoptymalny pod wzgledem zlozonosci obliczeniowej, charakteryzuje si¢
prostota implementacji 1 intuicyjna logika dzialania, co czyni go idealnym narzedziem do
tego celu. Jego transparentno§¢ pozwala na latwa weryfikacje wynikoéw i minimalizuje
ryzyko wprowadzenia niejasnosci, ktére moglyby utrudni¢ poréwnanie z bardziej
zaawansowanym algorytmem zastosowanym w autorskim rozwiazaniu. Warto podkreslié,
ze autorowi rozprawy znane sa alternatywne metody, takie jak algorytm Tatjana czy

Kosaraju, ktore s3 powszechnie uznawane za bardziej efektywne w rozwiazywaniu tego
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problemu (algorytm Tarjana znalazt nawet zastosowanie w autorskim rozwigzaniu, gdzie
optymalizacja wydajnosci byla kluczowym kryterium). Warto doda¢, ze wybor algorytmu
naiwnego byl wynikiem szerokiej dyskusji w zespole badawczym, w ktorej uwzgledniono
zarowno aspekty teoretyczne, jak 1 praktyczne zastosowanego podejscia. Zdecydowano,
ze algorytm naiwny stanowi solidng i zrozumiala baze wyjsciowa, ktéra pozwala na
rzetelna oceng korzysci wynikajacych z zastosowania bardziej zaawansowanego algorytmu
w rozwigzaniu proponowanym w rozprawie. Ponadto, zastosowanie algorytmu naiwnego
w metodzie referencyjnej pozwala na uwypuklenie zalet proponowanego rozwigzania,

ktére demonstruje znaczng poprawe wydajnosci w pordwnaniu z prostym podejsciem.

Algorytm 2. Generowanie komponentéw silnie spdjnych dla grafu osiggalnosci G=(V, E)

1. Wezytaj graf osiagalnosci sieci Petriego G=(V, E).
2. Do listy K przypisz wszystkie wezty V grafu osiggalnosci G.
3. Do zmiennej Indeks przypisz wartos$¢ 0 (indeks pierwszego wezta z listy K).
4. Dla kazdego elementu z listy K zaczynajac od elementu o indeksie Indeks + 1
(kolejne elementy z listy K oznaczono jako k) wykonuj nast¢pujace kroki:
4a. Sprawdz, czy istnieje skierowana droga pomigdzy elementem k
aclementem z listy K[Indeks] (poszukiwanie takiej drogi mozna
zrealizowac za pomoca algorytmu przeszukiwania w glab, ang. Depth-First
Search — DES);
4b. Sprawdz, czy istnieje skierowana droga pomiedzy elementem K[Indeks]
a elementem K;
4c. Jezeli nie istnieja skierowane drogi z kroku 4a oraz 4b nalezy usunac
element k z listy K.
5. Dla kazdego elementu z listy K zaczynajac od elementu o indeksie Indeks + 2
wykonuj nastepujace kroki (kolejne elementy z listy K oznaczono jako K'):
5a. Sprawdz, czy istnieje skierowana droga pomiedzy elementem K
a elementem z listy K[Indeks+1].
5b. Sprawdz, czy istnieje skierowana droga pomiedzy elementem
K[Indeks+1] a clementem K'.
5c. Jezeli nie istnieja skierowane drogi z kroku 5a oraz 5b nalezy usunac

element K’ z listy K.
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5d. Jezeli warto$¢ zmiennej Indeks+2 jest mniejszy niz indeks ostatniego
elementu listy K, zwicksz warto§¢ zmiennej Indeks o jeden i przejdz do

kroku 5, w przeciwnym wypadku przejdz do kroku 6.

6. Do listy SCC (lista SCC sktada si¢ z innych list) dopisz list¢ K.

7. Wyzeryj liste K.

8. Do listy K przypisz wezly z grafu osiggalnosci zaczynajac od pierwszego wezla,
ktory nie znajduje si¢ w wyznaczonych wezesniej komponentach silnie spéjnych.
9. Jezeli lista K nie zawiera Zadnego elementu zakoncz dziatanie algorytmu
(wszystkie komponenty silnie spdjne znajdujg si¢ juz na liscie SCC)

w przeciwnym przypadku przejdz do kroku 3.

Po wyznaczeniu komponentéw silnie spojnych nastepuje etap weryfikacji
zywotnosci. W tym celu nalezy w wyznaczonych komponentach silnie sp6jnych wyszukac
komponent zawierajacy wszystkie tranzycje z badanej sieci Petriego oraz nie posiadajacy
zadnego tuku wyjsciowego. Brak takiego komponentu oznacza, ze badana sie¢ nie jest
Zywa.

Propozycja 1: Zlozonosé obliczeniowa Algorytmu 2 wynosi O(|V|3), gdzie |V] jest liczba
wierzchotkow (wezldw) w grafie osiagalnosci, dla ktérych wyznaczane sa komponenty
silnie spdjne.

Dowdéd: Zaprezentowany algorytm wyznacza kolejne silne spojne komponenty. W tym
celu wykonywane sa trzy bloki. Pierwszy z nich, realizowany przez petle gtowng
(zewngtrzna, kroki 3-9), jest wykonywany |V| razy. Oznacza to, ze zlozono$é
obliczeniowa tego bloku wynosi O(]V]). Dwa kolejne bloki to petle wykonywane
wewnatrz petli gléwnej. Pierwsza z nich (krok 4), jest wykonywana maksymalnie |V]-1
razy, wobec czego zlozonosé obliczeniowa jest szacowana jako O(]V]). Druga z petli
wewngetrznych (krok 5) jest wykonywana |V|-2 razy i zawiera kolejna zagniezdzona petle
wykonywana |V|[-3 razy. Oznacza to, ze ztozonos¢ tego bloku (krok 5) jest szacowana
jako O(|V]?). Reasumujac, zlozonos¢ obliczeniowa catego Algorytmu 2 wynosi O(|V|]3),
gdzie |V| oznacza liczbe wierzchotkéw (weztdéw) w grafie osiagalnodci, dla ktérych

wyznaczane sa komponenty silnie spojne. [
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3.4. Podsumowanie

W rozdziale przedstawiono metodg referencyjna do weryfikacji zywotnosci sieci Petriego
opisujacej cze$¢ sterujaca systemu cyber-fizycznego. Zaprezentowano na schemacie
kolejne etapy metody referencyjnej, a takze opisano za pomoca krokéw, w jaki sposéb
uzyska¢ wyniki w poszczegdlnych etapach metody. Przedstawiono na wybranym
przykladzie zalety stosowania tego podejScia do weryfikacji zywotnosci sieci Petriego.
Podjeto takze probe oszacowania zlozonosci obliczeniowej poszczegdlnych etapéw
metody referencyjnej. Pomimo, iz zlozono$¢ drugiego etapu jest wielomianowa, to
gléwnym ograniczeniem calej metody jest etap pierwszy, ktérego zlozonos¢ jest
wykladnicza. Dlatego tez w niniejszej rozprawie zaprezentowano koncepcjg alternatywna
(rozdzial 4), ktérej celem jest efektywna weryfikacja zywotnosci czeéci sterujacej systemu

cyber-fizycznego.
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4. Proponowana metoda weryfikacji zywotnosci

W niniejszym rozdziale zaprezentowano autorska metode weryfikacji zywotnosci czesci
sterujacej systemu cyber-fizycznego opisanej za pomocg sieci Petriego. Zgodnie
z zalozeniami, opracowana koncepcja sklada si¢ z szeregu technik (pojedynczych metod),
ktére tworza kompletnag metode analizy zywotnodci. W pierwotnym zamysle autora
poszczegdlne techniki mialy zosta¢ przedstawione niezaleznie, jednakze w wyniku
prowadzonych prac okazalo sie, ze znakomicie si¢ uzupelniaja. Dlatego tez, ostatecznie
zdecydowano si¢ na opis kompletnej metody, natomiast poszczegolne techniki zostang
omowione w ramach poszczegdlnych etapow tej metody.

Na rysunku 4.1 przedstawiono ogélny schemat proponowanego rozwigzania. W celu
zwickszenia czytelnosci oraz przejrzystosci, metode podzielono na etapy (ktére, w duzym

uproszczeniu, odpowiadaja opracowanym technikom).

Czy
odnaleziono
wzorce?

1. Poszukiwanie Badana sie¢

WZOrCow nie jest zywa

NIE

2. Badanie silnej
spojnosci

Badana sie¢
jest nieograniczona

Czy siec jest

3. Redukcja sieci [«—TAK- q %
silnie spojna?

lub nie jest zywa

4. Generowanie grafu
Badana sie¢

osiggalnosci dla

NIE—P‘

zredukowanej sieci jest iywa
TAK
ied jest 1 Kaci ied est
Czy s%ec jes TAK—>] 5. .Weryﬁ Vac‘)a Czy‘ sie¢ jes
ograniczona? zywotno$ci Zywa?
NIE NIE
Badana sie¢ Badana sie¢
jest nieograniczona nie jest zywa

Rysunek 4.1. Schemat proponowanego rozwigzania
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Ogdlny sposéb dzialania proponowanego podejscia jest nastepujacy. Pierwszym
etapem metody jest weryfikacja, czy w badanej sieci wystepuja charakterystyczne wzorce
(ang. patterns) dotyczace miejsc, tranzycji oraz polaczen miedzy nimi. Tego typu wzorce
pozwalaja jednoznacznie stwierdzié, ze analizowana sie¢ nie jest zywa. Jest to pierwsza
z opracowanych, autorskich technik badania zywotnosci. Znalezienie jednego z takich
wzorcoéw od razu koficzy proces weryfikacji. Natomiast, jezeli w badanej sieci nie wystapit
zaden ze wzorcow, nastepuje przejscie do kolejnego etapu.

Drugim krokiem analizy jest weryfikacja silnej spdjnosci sieci. Zgodnie
z twierdzeniem [100] sie¢, ktora nie jest silnie spdjna nie moze by¢ zywa i ograniczona.
Moze to oznaczad, ze sie, ktéra nie jest silnie spéjna: (a) nie jest zywa, lub (b) jest
nieograniczona, lub (c) nie jest Zywa i jest nieograniczona. Uwzgledniajac fakt, ze metoda
weryfikacji zywotnosci z zastosowaniem grafu osiagalnosci wymaga sieci ograniczonych,
jezeli sie¢ nie jest silnie spojna, algorytm jest w tym miejscu przerywany. Nalezy
jednoczesnie podkresli¢, ze autor rozwazal rézne rozwiazania w sytuacji, gdy siec nie jest
silnie spdjna. Alternatywnie, mozliwa jest dalsza analiza sieci, aczkolwieck ma to sens
jedynie w przypadku (a) tzn. gdy sie¢ jest ograniczona. Jednakze wlasno$c¢ ta jest okreslana
dopiero na etapie wyznaczania grafu osiggalnosci (jedyny krok o ztozonosci wykladniczej
w proponowanej metodzie). Dlatego tez, gtéwnie ze wzgledu na wyznaczony cel pracy
doktorskiej (efektywno$¢ metody), ostatecznie zdecydowano si¢ na bezwzgledny wymog
silnej spojnosci sieci. W przypadku, gdy sie¢ nie jest silnie spojna, algorytm jest
przerywany z informacja, ze sie¢ nie jest zywa i/lub jest nieograniczona, a ewentualng
dalsza analiz¢ systemu pozostawiono w zakresie mozliwych dalszych kierunkéow rozwoju
metody. Badanie silnej spéjnosci jest kolejna technika zastosowana przez autora
rozprawy, a jej celem jest wstepna analiza czedci sterujacej systemu cyber-fizycznego
opisanej siecig Petriego.

W kolejnym, trzecim etapie realizowana jest iteracyjna redukcja sieci,
z zastosowaniem zaréwno autorskich, jak i istniejacych technik redukcyjnych. Redukcja
sieci zachowuje podstawowe wlasnosci sieci (w tym zywotno$¢ oraz ograniczonosc),
a jednoczesnie moze istotnie wplynac na skrécenie czasu analizy systemu.

W etapie czwartym generowany jest graf osiagalnosci dla zredukowanej sieci
Petriego. W trakcie generowania tego grafu weryfikowana jest takze ograniczonosc
zredukowanej sieci, co jest waznym usprawnieniem w poroéwnaniu do metody

referencyjnej. W etapie konicowy proponowanego rozwiazania weryfikowana jest
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zywotno$¢  z zastosowaniem autorskiej koncepcji analizy silnej spéjnosci  grafu
osiagalnosci.

Trzy ostanie kroki prezentowanej metody (redukcja sieci, konstrukcja grafu
osiagalnosci dla zredukowanej sieci oraz jego dalsza analiza) tworza kolejng technike
badania zywotno$ci sieci opisujacej czeS¢ sterujaca systemu cyber-fizycznego,
zastosowana przez autora rozprawy. Jest to w pewnym sensie modyfikacja rozwigzania
juz istniejacego, w ktorym uwzgledniono istotne usprawnienia (redukcje sieci, wezesne
badanie ograniczonosci oraz autorska metode analizy skonstruowanego grafu).

Gléwnym celem opracowanej metody jest efektywna oraz skuteczna weryfikacja
zywotnosci sieci Petriego. Na schemacie kolorem zielonym oznaczono etapy, ktorych
ztozonos$¢ obliczeniowa jest wielomianowa, a kolorem czerwonym etap czwarty, dla
ktérego zlozonos¢ obliczeniowa w najgorszym przypadku pozostaje wyktadnicza. W tym
miejscu nalezy podkreslié, ze az cztery etapy proponowanego rozwiazania maja
wielomianows zlozonos§¢ obliczeniowa, z czego dwa stanowia techniki umozliwiajace
wstepna weryfikacje sieci bez koniecznosci budowania grafu osiagalnosci. Jedyny etap,
ktéry ma ztozonosé wyktadnicza dotyczy generowania grafu osiagalnosci, jednakze jest
on konstruowany dla zredukowanej sieci, co ostatecznie moze znacznie przetozyc¢ si¢ na
redukcje czasu potrzebnego do weryfikacji sieci Petriego.

W kolejnych podrozdzialach szczegblowo omoéwiono poszczegdlne etapy

proponowanej metody weryfikacji zywotnosci sieci Petriego (numeracja podrozdzialéw

odpowiada numerowi danego etapu metody).

4.1. Poszukiwanie wzorcow

Poszukiwanie wzorcow (ang. pattern) jest pierwszym etapem proponowanego rozwiazania.

>

W literaturze przedmiotu spotka¢ mozna takze okreslenie ,sekwencja” zamiast
»wzorzec”, ktore moga by¢ interpretowane jako réwnowazne, dlatego w niniejszej pracy
termin ,,sekwencja” uzywany jest zamiennie z terminem ,,wzorzec” — zwlaszcza w opisach
algorytmoéw oraz ilustracjach. W opisywanym kroku proponowanej metody poszukiwane
sq trzy rodzaje sekwencji (rys. 4.2). Sekwencja pierwsza [101], [102] (w dalszej czesci pracy
sckwencja bedzie nazywana S1) sklada si¢ z jednego miejsca oraz jednej tranzycji
(rys. 4.2a). Miejsce to nie posiada zadnego wejscia i jest polaczone z tranzycja. Tranzycja,
ktéra wchodzi w sklad sekwencji moze posiada¢ wiele wejS¢ oraz wyjsc. Jedynym
warunkiem jest to, aby jednym z wej$¢ do tej tranzycji bylo ww. miejsce, ktére nie posiada

zadnego wejscia.
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Sekwencja druga S2 jest wariantem sekwencji S1. Sekwencja S2 [101], [102] co do
struktury jest identyczna jak sekwencja S1, z ta réznica, ze w sekwencji S2 miejsce bez
wejscia zawiera co najmniej jeden token (rys. 4.2b).

Sekwencja trzecia S3 sklada si¢ z dwéch miejsc oraz dwoch tranzycji. Miejsca
w sekwencji S3 nie moga posiada¢ tokendw. Pierwsza tranzycja z sekwencji moze
posiadac tylko jedno wejscie oraz jedno wyjscie (faczac dwa miejsca zawarte w sekwenciji).
Druga tranzycja moze posiada¢ wiele wej$¢ oraz wiele wyj$¢. Jedno z wejs¢ do tej tranzycji
musi by¢ z drugiego miejsca w sekwencji a jedno z wyjs¢ z tej tranzycji musi faczy¢ si¢

z plerwszym miejscem w sekwencji (rys. 4.2¢).

e
%

Rysunek 4.2. Poszukiwane sekwencje: a) S1, b) S2, ¢) S3

Do poszukiwania sekwencji opracowano autorskie algorytmy. W przypadku
sekwencji S1 oraz S2 wykorzystywany jest ten sam algorytm z ta réznica, ze rozpatrywane
miejsce wejsciowe nie posiada (S1) lub posiada token (§2). Nalezy takze podkreslic, ze
algorytm poszukiwania sekwencji jest przerywany w momencie wykrycia pierwszego
wystapienia sekwencji S1 lub S2 w sieci, co moze skrécié czas poszukiwan. Na rysunku
4.3 przedstawiono algorytm poszukiwania sekwencji S1 oraz S2 w formie schematu
blokowego. Wejsciem algorytmu jest macierz incydencji sieci Petriego (oznaczona jako
A), natomiast wyjsciem jest informacja o znalezionych sekwencjach lub ich braku.
Algorytm 3 przedstawia poszczegdlne kroki opracowanej metody (w nawiasach podano
skrécone nazwy zmiennych, ktére zostaly wykorzystane w schemacie blokowym z rys.
4.3; kroki przedstawionego algorytmu sa bezposrednim odzwierciedleniem implementacji

wykonanej przez autora rozprawy).
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Algorytm 3. Wyszukiwanie sekwencji S1 oraz S2 w sieci Petriego N = (P, T, F, Mo)

10

11.
12.

Wezytaj macierz incydencii A[|P]][|T|] sieci Petriego N = (P, T, F, Mo).
Przypisz do zmiennej licznik miejsc (i) wartos¢ 0.

Jezeli licznik miejsc jest mniejszy niz |P| to przejdz do Kroku 4 w przeciwnym
razie przejdz do Kroku 12.

Ustaw licznik wej$¢ do micjsca (wejscia) oraz licznik wyj$¢ z miejsca
(wyjscia) na 0.

Ustaw licznik wierszy (j) na 0.

Jezeli licznik wierszy (j) jest mniejszy od |T| to przejdz do Kroku 7,
w przeciwnym razie przejdz do Kroku 10.

Jezeli wartosé elementu A[i][j] wynosi 1 to zwigksz licznik wej$¢ (wejscia)
o jeden.

Jezeli wartos¢ elementu A[i][j] wynosi -1 to zwigksz licznik wyj$¢ (wyjscia)
o jeden.

Zwigksz licznik wierszy (j) o jeden i przejdz do Kroku 6.

. Jezeli licznik wyjs¢ (wyjscia) jest rowny 1 oraz licznik wejsé (wejscia)

jest téwny 0 to znaleziono sekwencje S1 lub S2 co konczy algorytm,
w przeciwnym przypadku przejdZz do Kroku 11.
Zwigksz licznik miejsc (i) o jeden i przejdz do Kroku 3.

Nie znaleziono sekwencji: zakoncz algorytm.

Propozycja 2: Ztozono$¢ obliczeniowa Algorytmu 3 wynosi O(|P||T]), gdzie |P| oznacza

liczbe miejsc, a |T| oznacza liczbe tranzycii sieci Petriego.

Dowod: Zaproponowany algorytm przeszukuje kolejne miejsca (zmienna i okreslajaca

licznik miejsc) oraz tranzycje (zmienna j okreslajaca licznik tranzycji) pod katem

dopasowania okreslonych wzorcéw (S1 oraz S2). W tym celu wykonywane sa dwie petle.

Pierwsza z nich, to petla zewnetrzna (kroki 3-11), ktéra wykonuje si¢ maksymalnie |P|

razy, gdzie |P| oznacza liczbe wszystkich miejsc sieci. Wobec tego, zlozonosé

obliczeniowa tej petli wynosi O(|P|). Z kolei druga, wewnetrzna petla (kroki 6-9), jest

wykonywana maksymalnie |T| razy, gdzie |T| oznacza liczbe tranzycji sieci Petriego.

Ztozono$¢ obliczeniowa tej petli wynosi O(]T|). Reasumujac, ztozono$¢ obliczeniowa
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catego algorytmu oszacowano jako O(|P||T]) gdzie |P| oznacza liczbe miejsc, a | T| liczbe

tranzycji sieci Petriego. [ |
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sekwencji

Nie 1
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Rysunek 4.3. Schemat blokowy techniki poszukiwania sekwencji S1 oraz S2

Do poszukiwania sekwencji S3 opracowano autorski Alorytm 4 w ktérym
przedstawiono poszczegdlne kroki proponowanej metody (w nawiasach podano
skrécone nazwy zmiennych, ktore zostaly wykorzystane w schemacie blokowym z rys.
4.4, przedstawione kroki sa bezposrednim odzwierciedleniem implementacji algorytmu
zrealizowanego przez autora rozprawy, zwiazku z tym dla zwigkszenia czytelnosci

znakowanie poczatkowe oznaczono skrétem ZP zamiast klasycznego Mo).

Algorytm 4. Wyszukiwanie sekwencji S3 w sieci Petriego N = (P, T, F, Mo)

1. Wezytaj macierz incydenciji A[|P]] [|T|] sieci Petriego N = (P, T, F, ZP).
2. Przypisz do zmiennej licznik miejsc (i) wartos¢ 0.
3. Jezelilicznik miejsc(i) jest mniejszy niz liczba kolumn w macierzy incydencji

to przejdz do Kroku 4 w przeciwnym razie przejdz do Kroku 15.
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10.

11.
12.
13.

14.

15.

Ustaw licznik wej$¢ do miejsca (wejscia) oraz licznik wyjs$¢é z miejsca
(wyjscia) na 0. Ustaw wartos¢ indeks tranzycji wejsciowej (in) na -1 oraz
indeks tranzycji wyjsciowej (out) na -1.

Ustaw licznik wierszy (j) na 0.

Jezeli licznik wierszy (j) jest mniejszy od |T| to przejdz do Kroku 7
w przeciwnym razie przejdz do Kroku 10.

Jezeli warto$¢ w macierzy incydenciji A[i][j] wynosi 1 to zwigksz licznik
wejs¢ (wejscia) o jeden oraz ustaw indeks tranzycji wejsciowej (in) =
licznik wierszy (j).

Jezeli warto$§¢ w macierzy incydenciji A[i][j] wynosi -1 to zwigksz licznik
wyijs$¢ (wyjscia) o jeden oraz ustaw wartos¢ indeksu tranzycji wyjsciowej
(out) na wartos¢ licznika wierszy (j).

Zwicksz licznik wierszy (j) o jeden i przejdz do Kroku 6.

Jezeli licznik wyj$é (wyjscia) jest rowny 1 oraz licznik wejsé (wejscia)
jest téwny 1 to przejdz do Kroku 12 w przeciwnym wypadku przejdz do
Kroku 11.

Zwicksz licznik miejsc (i) o jeden i przejdz do Kroku 3.

Ustaw licznik miejsc(k) na wartosc 0.

Jezeli licznik miejsc(k) jest mniejszy niz liczba kolumn w macierzy
incydencji przejdz do Kroku 14 w przeciwnym przypadku przejdz do Kroku
9.

Jezeli indeks tranzycji wyjSciowej (out) jest rozny od wartosci -1 oraz
warto$¢ w macierzy incydenciji A[out][K] jest réwna 1 oraz indeks tranzycji
wejsciowej (in) jest rézny od -1 oraz warto$¢ w macierzy incydencji
A[in][K] jest réwna -1 oraz miejsca o indeksach 1 oraz K nie sa znakowane
(ZP[i] = 0 oraz ZP[K] = 0) to znaleziono sekwencj¢ S3, co koniczy algorytm,
w przeciwnym przypadku zwigksz o jeden licznik miejsc (k) i przejdz do
Kroku 13.

Nie znaleziono sekwencji: zakoncz algorytm.
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Rysunek 4.4. Schemat blokowy techniki poszukiwanie sekwencji S3

Propozycja 3: Zlozono$¢ obliczeniowa Algorytmu 4 wynosi O(|P|?|T|), gdzie |P| oznacza
liczbe miejsc, a |T| oznacza liczbe tranzycji sieci Petriego.

Dowdd: Zaproponowany algorytm przeszukuje kolejne miejsca (zmienne i oraz k
okreslaja liczniki miejsc) oraz tranzycje (zmienna j okresla licznik tranzycji) pod katem
dopasowania wzorca S3. W tym celu wykonywane sa trzy petle. Pierwsza z nich, to petla
zewnetrzna (kroki 3-14), ktéra wykonuje si¢ maksymalnie |P| razy, gdzie |P| oznacza
liczbe wszystkich miejsc sieci. Wobec tego, zlozono$¢ obliczeniowa tej petli wynosi
O(|P]). Z kolei druga, wewngetrzna petla (kroki 6-9), jest wykonywana maksymalnie |T|
razy, gdzie |T| oznacza liczbe tranzycji sieci Petriego. Zlozono$¢ obliczeniowa tej petli
wynosi O(|T|). Dodatkowo, w tym bloku wykonywana jest kolejna zagniezdzona petla

wewngtrzna opetrujaca na zmiennej K. Petla ta jest wykonywana maksymalnie |P| razy,
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wobec czego jej zlozonos¢ obliczeniowa wynosi O(|P]). Reasumujac, zlozonosé
obliczeniowa catego algorytmu jest szacowana jako O(|P|2|T|) gdzie |P| oznacza liczbe

miejsc, a |T| liczbe tranzycii sieci Petriego. ]

Odnalezienie sekwencji S1, S2 oraz S3 oznacza, ze siec nie jest zywa. W przypadku
sekwencji S1 tranzycja, ktora jest w niej zawarta nie bedzie odpalona ani razu w trakcie jej
dziatania. Wynika to z faktu, ze w miejscu wejSciowym do tej tranzycji nigdy nie znajdzie
si¢ token, ktory jest niezbedny, aby tranzycja zostata odpalona (zgodnie z definicja 24, aby
tranzycja mogla by¢ odpalona to w kazdym miejscu wejsciowym do tej tranzycji musi
znajdowac si¢ przynajmniej jeden token).

Sekwencja S2 co prawda umozliwi odpalenie tranzycji, ale tylko tyle razy, ile tokendw
w znakowaniu poczatkowym znajduje si¢ w miejscu wejsciowym do tej tranzycji. Po
wyczetpaniu si¢ tokenéw nastapi sytuacja analogiczna jak w sekwencji S1. Takie
zachowanie réwniez uniemozliwia, aby sie¢ byla zywa (z definicji, aby sie¢ byla L4-zywa,
wszystkie tranzycje musza by¢ zywe, czyli musza by¢ mozliwe to odpalenia nieskoficzenie
wiele razy — w przypadku sekwencji S2 tranzycja w niej zawarta nie bedzie zywa, co tym
samym oznacza, ze cala sie¢ tez nie bedzie zywa).

W przypadku sekwencji S3 sytuacja jest bardzo podobna, bowiem w miejscach
zawartych w tej sekwencji nigdy nie pojawig si¢ tokeny, co tym samym uniemozliwia, aby
zawarte w niej tranzycje mogly zosta¢ odpalone (nawet jezeli tranzycje maja wiccej wejsé
oraz wyj$¢ niz oznaczono na rysunku 4.2).

Warto zauwazy¢, ze w wielu przypadkach algorytm moze by¢ przerwany wczesniej,
poniewaz pierwsze wystapienie sekwencji powoduje natychmiastowe zatrzymanie
algorytmu (pojedyncze wystapienie sekwenciji S1, S2 lub S3 oznacza brak mozliwosci, aby
sie¢ byla zywa). Reasumujac, poszukiwanie wszystkich rodzajéw sekwencji odbywa si¢ wg
nastepujacej procedury:

1. Weryfikacja wystapienia sekwencji S1 oraz S2, gdzie wystapienie sekwencji S1 lub
S2 skutkuje zakonczeniem dziatania metody (sie¢ nie jest zywa),
w przeciwnym przypadku przejdZz do Kroku 2.

2. Weryfikacja wystapienia sekwencji S3, gdzie w przypadku wystapienia sekwencji
S3 skutkuje zakonczeniem dziatania metody (sie¢ nie jest zywa),
w przeciwnym przypadku przejdz do nastepnego etapu proponowanej metody

(badanie silnej spojnosci).
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4.2. Badanie silnej spojnosci

W kolejnym etapie badana jest silna sp6jnos¢ sieci Petriego. Proponowana metoda jest

zmodyfikowana wersja koncepciji pierwotnie pokazanej w [103]. Wersja oryginalna

umozliwia poszukiwanie komponentéw silnie spojnych, natomiast algorytm uzyty w pracy

jest Scidle zorientowany na weryfikacje silnej spojnosci calej sieci (okreslany jest jeden

komponent, ktoéry musi by¢ silnie spdjny i zawiera¢ wszystkie wierzchotki sieci, tzn.

miejsca 1 tranzycje). Metoda wykorzystuje przeszukiwanie w glab (ang. Depth-First Search —

DFS) w wersji rekurencyjnej, w trakcie ktérego numeruje odwiedzone wierzcholki.

Algorytm 5 przedstawia kroki, z ktorych sklada si¢ wykorzystana na tym etapie metoda

badania silnej spojnosci.

Algorytm 5. Badanie silnej spdjnosci sieci Petriego N = (P, T, F, Mo)

1
2
3.
4

° e 3o

Wezytaj sie¢ Petriego N = (P, T, F, Mo).

Do zmiennej V przypisz sume zbiorow PiT (V=PUT).

Zainicjalizuj stos S zbiorem pustym (S<@).

Zmienna SCC zainicjalizuj zbiorem pustym (SCCe@) (w zmiennej SCC zostanie
zapisany silnie spojny komponent).

Do zmiennej indeks przypisz wartos¢ 0 (indeks = 0).

Zainicjalizuj wektor lowlink[|V]] wartosciami -1.

Zainicjalizuj wektor 44rof.[|V|] wartosciami -1.

Dla dowolnego wierzchotka v € V wykonaj funkcje silniePolaczony(v).

Jezeli SCC = V oznacza, ze siec jest silnie spdjna w przeciwnym przypadku sie¢

nie jest silnie spojna. Zakoncz algorytm.

Funkcja silniePolaczony(v €V) sktada si¢ z nastepujacych krokow:

1.

Do wektora lowlink o indeksie v przypisz wartosé zmiennej indeks (lowlink[v]
= indeks).

Do wektora 44rof. o indeksie V przypisz warto$¢ zmiennej indeks (44rof.[v] =
indeks).

Zwigksz warto$¢ zmiennej indeks o jeden (indeks = indeks + 1).

Na stosie S umies¢ v (S =S U {v}).

Dla kazdego W nalezacego do V (w € V), ktory jest sasiadem V wykonaj:

a. Jezeli 44rof.[w] rowne jest -1 (44rof.[w] ==-1) to:

*  Wywolaj funkcje silniePolaczony(w).
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* Do wektora lowlink o indeksie Vv przypisz warto§¢ minimum
z lowlink[v] oraz lowlink[w] (lowlink[v] = min(lowlink[v],
lowlink[w])).
b. W przeciwnym razie:
* Jezeli 45rof.[w] jest mniejsze od 45rof.[v] oraz w nalezy do stosu S
(45rof.[w]<45rof.[v] oraz w € S) to:
e Do wektora lowlink o indeksie V przypisz wartos¢ minimum
z lowlink[v] oraz lowlink[w] (lowlink[v] =
min(lowlink[v], lowlink[w])).
6. Jezeli lowlink[v]=45rof.[v] to:
a. Do zmiennej SCC dodaj wszystkie wartosci ze stosu S (SCC = SCC U S) oraz

przypisz pusty zbior do stosu S (S<@).

Wspomiana wyzej modyfikacja algorytmu polegala na wyznaczeniu silnie sp6jnego
komponentu tylko dla jednego wierzchotka v € V, a nie tak jak w wersji oryginalnej dla
kazdego nieodwiedzonego wierzchotka. Takie podejscie umozliwia wyznaczenie jednego
silnie spojnego komponentu i sprawdzeniu czy zawiera on wszystkie miejsca oraz
tranzycje. Jezeli ten komponent silnie spojny nie zawiera wszystkich miejsc oraz tranzycji

oznacza to, ze sie¢ nie jest silnie spdjna 1 nie ma potrzeby wyznaczaé kolejnych silnie

spojnych komponentow sieci.

Propozycja 4: Zlozono$¢ obliczeniowa Algorytmu 5 wynosi O(|P|+|T|+|F]), gdzie |P|
oznacza liczbe miejsc, |T| oznacza liczbe tranzycji, a |F| liczbe tukéw sieci Petriego.

Dowéd: na podstawie dowodu przedstawionego w publikacji [103] wiemy, ze ztozonos¢
obliczeniowa algorytmu poszukujacego wszystkie komponenty silnie spdjne w grafie jest
liniowa wzgledem liczby wierzchotkéw oraz krawedzi grafu O(|V|+|E|). Sie¢ Petriego
jest grafem, w ktorym zbior wszystkich wierzchotkéw to suma zbioréw miejsc P oraz
tranzycji T (czyli V=P U T), z kolei krawedzie opisane sa poprzez tuki F. Wprowadzone
usprawnienie dotyczy kroku 9, w ktérym sprawdzany jest konicowy wynik. Jest to
pojedyncza operacja, ktéra nie wplywa na catkowita zlozonos§é obliczeniowa.
Reasumujac, ztozono$¢ obliczeniowa Algorytmn 5 wynosi O(|P|+|T|+|F|), gdzie |P]

oznacza liczb¢ miejsc, |T| oznacza liczbe tranzycji, a |F| liczbe tukéw sieci Petriego.  ®
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W przypadku, gdy badana sie¢ jest silnie spéjna, metoda przechodzi do kolejnego
kroku weryfikacji zywotnosci. W przeciwnym razie algorytm zwraca informacje, ze

analizowana sie¢ nie jest zywa i/lub jest nieograniczona.

4.3. Redukcja sieci

Kolejnym etapem proponowanej metody jest wykorzystanie technik redukcyjnych, ktore
z jednej strony znaczaco potrafig zredukowac sie¢ (co jest istotne z punktu widzenia
efektywnosci analizy), a z drugiej zapewniaja zachowanie wiasciwosci oryginalnej sieci.
W tym etapie wykorzystano zaréwno techniki znane, jak i autorska metode redukcji.
Redukcjami zaczerpnigtymi wprost z literatury sg [27], [104]:

® scalanie kolejnych miejsc (ang. Fusion of Series Places — FSP),

= scalanie kolejnych tranzycji (ang. Fusion of Series Transitions — FST),

= scalanie roéwnoleglych miejsc (ang. Fusion of Paralle! Places — FPP),

® scalanie réwnoleglych tranzycji (ang. Fusion of Parallel Transitions — FPT).

Z kolei autorska, opracowana redukcj¢ nazwano scalaniem: miejsc i usmwaniem ciasnych
petli miejse (ang. Fusion of places and Elimination of Self-loop Places — FESP). Jest to swoiste
polaczenie redukcji FSP z jednoczesnym usuwaniem ciasnych petli miejsc (ang.
Elimination of self-loop places — ESP). Metoda ta zostala opracowana ze wzgledu na format
wejSciowy wykorzystywany przez algorytm. Wejsciem metody jest macierz incydencji sieci
Petriego, w ktorej nie mozna zapisaC tzw. casnych petli. Wprowadzone rozwigzanie
znacznie rozszerzylo zastosowanie mozliwoséci technik redukciji, gdyz w przypadku
klasycznych metod ciasna petla uniemozliwia przeprowadzenie operacji redukcji.

Proces redukcji w proponowanym rozwigzaniu wykonywany jest cyklicznie.
Redukgcje realizowane sa w nastepujacej kolejnosci: FSP, FST, FPP, FPT. Po kazdym cyklu
sprawdzane jest, czy zmniejszyla si¢ liczba miejsc oraz tranzycji. Cykle redukcji sa
przerywane, jesli po zakonczeniu cyklu i sprawdzeniu czy liczba miejsc oraz tranzycji nie
zostala zmniejszona. Po wykonaniu redukgji cyklicznej wykonywana jest redukcja FESP.
Na rysunku 4.5 przedstawiono redukcje FSP oraz FST), na rysunku 4.6 redukcje FPP oraz
FPT, a na rysunku 4.7 redukcje FESP.
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Rysunek 4.5. Schemat redukcji a) FSP ora b) FST

i

Rysunek 4.6. Schemat redukcji: a) FPP oraz b) FPT

Rysunek 4.7. Schemat redukcji FESP

Glowna korzyscig z zastosowania redukcji jest zmniejszenie liczby miejsc, tranzycji
oraz polaczen migdzy nimi w sieci Petriego, co przeklada si¢ na pdzniejsza mniejsza liczbe
stanéw w grafie osiggalnosci stanow, ktérego generowanie nastgpuje w nastgpnym etapie

proponowanego rozwigzania.

_47 _



4. Proponowana metoda weryfikacji gywotnosci

4.4. Generowanie grafu osiggalnosci dla zredukowanej sieci

Kolejnym etapem proponowanej metody jest generowanie grafu osiggalnosci dla
zredukowanej sieci Petriego. Do tego wykorzystano zmodyfikowana wersje Algorytmu 1
opisanego w rozdziale zwiazanych z metoda referencyjna. W Algorytmie 6 zaprezentowano

kroki, ktore zostaly wykorzystane w tym etapie autorskiej metody.

Algorytm 6. Generowanie grafu osiagalnosci (zmodyfikowana wersja) dla sieci

Petriecgo N = (P, T, F, Mo)

1. Wezytaj sie¢ Petriego N = (P, T, F, Mo).

2. Przypisz do stanu S1 znakowanie poczatkowe sieci Mo.

3. Dla danego wezla, ktory nie reprezentuje stanu martwego (stan martwy to taki,
z ktérego nie mozna odpali¢ zadnej tranzycji), wygeneruj wszystkie stany Si
osiagalne przez odpalenie aktywnych tranzycji.

4. Jezeli:

a. wygenerowany stan ma juz swoja reprezentacje w grafie — wowczas polacz
ze soba te stany;
b. w innym przypadku: jezeli w grafie wystepuje droga skierowana od stanu S1
do nowo wygenerowanego stanu Si oraz istnieje wezel reprezentujacy stan
Sk, pokrywany przez Si, to sprawdz czy nowo utworzony wezel S taki, ze
Si(p) = Si(p), gdy Si(p) = Sk(p) oraz Sj(p) = o0, gdy Si(p) > Sk(p); bedzie
posiadal symbol 00, jezeli tak bedzie przerwij dzialanie algorytmu (siec jest
nieograniczona);
c. winnym przypadku: dolacz do grafu wezel reprezentujacy stan Si.
5. Do nowoutworzonych weztéw dolacz krawedzie etykietowane nazwa tranzyciji,

ktorej odpalenie wygenerowalo nowy stan.

Roznica w tym algorytmie w stosunku do uzytego w metodzie referencyjnej jest
w kroku generowania nowego stanu. W przypadku algorytmu wykorzystanego
W proponowanym rozwiazaniu juz na etapie generowania kolejnych stanéw w grafie
weryfikowana jest ograniczonos§¢, ktéra jest niezbedna w dalszych etapach
proponowanego rozwigzania. Wykrycie pierwszego miejsca, ktore jest nieograniczone
przerywa dalsze generowanie grafu pokrycia, co réwniez koniczy dzialanie

proponowanego rozwiazania z informacja, ze badana siec jest nieograniczona. Jest to
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znaczace usprawnienie w poroéwnaniu do metody referencyjnej, ktéra wymaga okreslenia
pelnego grafu i dopiero na jego podstawie analizowana jest ograniczonos¢ sieci.

Jezeli w trakcie generowania kolejnych stanéw nie wystapilo miejsce nieograniczone
to wynikiem dzialania algorytmu bedzie graf osiggalnosci, ktory zostanie wykorzystany
w kolejnym etapie proponowanego rozwiazania. Tak jak w przypadku metody
referencyjnej tak i tutaj gléwnym ograniczeniem tego etapu jest wykladnicza ztozonosc¢
obliczeniowa w ogdlnym przypadku, ktorej przyczyng tak jak w metodzie referencyjnej
jest tzw. ,,eksplozja przestrzeni stanéw”. Nalezy jednak tutaj podkresli¢, ze na tym etapie
proponowanej metody graf osiagalnosci (graf pokrycia) jest generowany dla juz

zredukowanej sieci, co znaczaco ogranicza wystapienie tego problemu.

4.5. Weryfikacja zywotnosci

Po przygotowaniu grafu osiggalnosci nastgpuje wlasciwa procedura weryfikacji czy
badana sie¢ jest zywa. Wynik takiej weryfikacji jest doktadny i nie jest obarczony bledem.
Na rysunku 2.7 przedstawiono graf osiagalnosci dla jednej z testowych sieci earros z bazy
Hippo wykorzystanych do weryfikacji opracowanych metod.

W tym etapie wykorzystywany jest algorytm do generowania silnie spojnych
komponentéw z grafu osiagalnosci (wykorzystano tu zmodyfikowany Alorytm 5 do
weryfikacji silnej spéjnosci sieci Petriego z rozdziatu 4.2). W Algorytmie 5 wyznaczany jest
tylko jeden silny sp6jny komponent, a w tym etapie wyznaczane sa kolejne komponenty
silnie spdjne (wyznaczanie zostanie przerwane w momencie spelniania warunku, ktory
zostanie opisany w dalszej cze¢dci rozdzialu).

Kolejna modyfikacja, ktéra zostala wprowadzona w algorytmie jest to, co zawiera
wyznaczony silnie spojny komponent. W oryginalnym Algorytmie 5w sklad silnie spojnego
komponentu wchodzily wierzchotki (w rozdziale 4.2 wierzchotkami byly miejsca oraz
tranzycje), a w tej wersji w sklad silnie spéjnych komponentéw wchodza tuki
etykietowane nazwami tranzycji z grafu osiagalnosci. W procesie wyznaczania kolejnych
silnie spojnych komponentéw weryfikowane jest rowniez, czy komponent zawiera
wszystkie etykiety tranzycji z sieci. Dodatkowo, komponent ten musi by¢ kofcowy, tzn.
nie moze posiada¢ lukéw wychodzacych do innych wierzchotkéw spoza komponentu.
Jezeli nowo wygenerowany komponent zawiera wszystkie etykiety tranzycji z sieci i jest
komponentem konicowym, oznacza to, ze sie¢ jest zywa co koficzy generowanie kolejnych
silnie spojnych komponentdw. Algorytm 7 przedstawia proponowana metode weryfikacji

zywotnosci systemu na podstawie grafu osiagalnosci sieci Petriego.
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Algorytm 7. Weryfikacja zywotnosci na podstawie grafu osiagalnosci G=(V, E)

1. Wezytaj graf osiggalnosci sieci Petriego G=(V, E).
2. Rozpocznij wyznaczanie silnie spdjnych komponentéw:

a. Wyznacz silnie spojny komponent zawierajacy etykiety tukéw grafu
osiagalnodci (nazwy tranzycji);

b. Zweryfikuj czy wyznaczony silnie spojny komponent zawiera wszystkie
tranzycje z sieci oraz jest komponentem koncowym. Jezeli spelnione sa
te oba warunki to sie¢ jest zywa co konczy algorytm, w przeciwnym
razie przejdz do kroku 2a.

3. Jezeli zaden z wyznaczonych silnie spéjnych komponentéw nie spelnia warunku

z kroku 2a oznacza to, ze badana sie¢ nie jest Zywa, co konczy algorytm.

Powyzsza modyfikacja algorytmu byla konieczna, poniewaz sprawdzenie czy graf
osiagalnosci jest tylko silnie spdjny weryfikuje zywotnos$¢ oraz odwracalnos¢ sieci [67],
[77]. Istotnie, bardzo czgsto obie wymienione wlasciwosci wystepuja wspélnie w sieci,
jednakze rowniez mozna odnalezé w literaturze przyklady sieci, ktére nie sa odwracalne,
a nadal sa zywe (co w przypadku weryfikacji samej silnej spdjnosci grafu osiagalnosci nie
gwarantuje potwierdzenia zywotnosci badanej sieci). Na rysunku 4.8 przedstawiono
przyklad takiej sieci (sie¢ nie jest odwracalna, ale zywa i ograniczona) oraz jej graf

osiagalnosci.

&)@

Rysunek 4.8. Przyktadowa sie¢ Petriego oraz jej graf osiagalnosci

Propozycja 5: Zlozonosé obliczeniowa Algorytmu 7 wynosi O(|V|+|E|), gdzie |V|
oznacza liczbe stanéw (znakowan osiagalnych) zredukowanej sieci, a |E| oznacza liczbe

tukow w grafie osiggalnosci.
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Dowéd: Na podstawie dowodu przedstawionego w publikacji [103] wiemy, ze ztozonos¢
obliczeniowa algorytmu poszukujacego wszystkie komponenty silnie spdjne w grafie jest
liniowa wzgledem liczby wierzcholkdéw oraz krawedzi grafu O(|V|+|E]). Graf
osiagalnosci sieci Petriego jest grafem, w ktorym zbior wszystkich wierzchotkow wedtug
Definicii 1 jest zbiorem wszystkich osiagalnych stanéw ze znakowania poczatkowego Mo.
Z kolei krawedzie opisane poprzez tuki E sa zbiorem lukéw etykietowanych nazwami
tranzycji. Wprowadzone modyfikacje (w stosunku do Algorytmu 3 z rozdziatu 4.2), dotycza,
sprawdzenia koficowego wyniku. Sa to pojedyncze operacje, ktoére nie maja wplywu na
calkowita zlozono$§¢ obliczeniowa algorytmu. Reasumujac, zlozono$¢ obliczeniowa
Algorytmu 7 wynosi O(|V|+]E|), gdzie |V| oznacza liczbe stanéw, a |E| oznacza liczbe

tukéw grafu osiagalnosci zredukowanej sieci Petriego. [
Nalezy w tym miejscu podkreslic, Ze liczba stanéw zredukowanej sieci jest

skoficzona, gdyz w przypadku sieci nieograniczonych algorytm przerywa dzialanie juz na

etapie konstrukcji grafu.
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5. Eksperymentalna weryfikacja zaproponowanego rozwigzania

W niniejszym rozdziale omoéwione zostana wyniki badan eksperymentalnych
opracowanych metod weryfikacji zywotnosci. Do weryfikacji uzyto zestawu 246
benchmarkéw (testow) z bazy systemu Hippo. Opracowana metode (wraz ze wszystkimi
wchodzacymi  w jej sklad technikami), a takze metode referencyjng autor
zaimplementowal z zastosowaniem je¢zyka C++. Nastepnie, przeprowadzono badania
eksperymentalne majace na celu potwierdzenie efektywnosci oraz skutecznosci
opracowanej metody badania zywotnodci (w poréwnaniu do metody referencyjnej).
Nalezy w tym miejscu podkresli¢, ze w badaniach weryfikowana byla pelna metoda, a nie
jej poszczegodlne skladowe (poszczegdlne techniki), gdyz autor rozprawy uznal, ze takie
podejscie jest najbardziej uczciwe i rzetelne (wynika to z faktu, iz poszczegdlne techniki

maja w wigkszosci zlozono$¢ wielomianowa, a metoda referencyjna — wykladnicza).

5.1. System Hippo

System Hippo [38] to zbidér narzedzi i metod, wspomagajacych proces analizy oraz
dekompozycji systemow wspdibieznych (w tym systemow cyber-fizycznych), aktywnie
rozwijany pod kierunkiem prof. dr hab. inz. R. Wisniewskiego w Uniwersytecie
Zielonogorskim od 2005 roku. System jest dostgpny w postaci serwisu internetowego
(. hippo.nz.zeora.pl), w ramach ktorego dostepna jest réwniez baza  testow
(benchmarkow). Jest to zbidr sieci Petriego, opisujacych zaréwno rzeczywiste systemy
wspblbiezne (w tym systemy cyber-fizyczne), zebrane z catego $wiata. Ponadto, baza ta
jest bardzo zréznicowana, znajduja si¢ w niej sieci posiadajace rézne wiadciwosci (np. sieci
ograniczone, sieci nieograniczone, sieci zywe, sieci, ktore nie sa zywe itp.), w zwiazku
z czym stanowi ona $wietne zréodlo benchmarkéw umozliwiajacych rzetelng weryfikacje

technik przedstawionych w niniejszej rozprawie.

5.2. Implementacja zaproponowanego rozwigzania

Zaproponowana metoda analizy zywotnosci czescl sterujacej systemu cyber-fizycznego
zostala w calosci zaimplementowana przez autora rozprawy (podobnie jak metoda
referencyjna). Implementacja zostala zrealizowana w ramach rozwijanego przez
naukowcow oraz studentéw Uniwersytetu Zielonogorskiego systemu Hippo. Warto

dodag, ze zaréwno zaproponowana metoda, jak i poszczegodlne techniki wchodzace w jej

sklad zostaly zaimplementowane jako osobne moduly systemu Hippo i moga
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z powodzeniem  znalezé zastosowanie w dalszych badaniach prowadzonych
z zastosowaniem tego systemu.

Zaproponowane rozwiazanie zostalo zaimplementowane z wykorzystaniem jezyka
programowania C++ (podobnie, jak reszta moduléw dostepnych w systemie Hippo).
W procesie implementacji wykorzystano tzw. dobre praktyki [105]. Kompletna metoda oraz
wchodzace w jej sklad techniki zostaly podzielone na szereg mniejszych funkcji. Kazda
funkcja zostala sprawdzona z wykorzystaniem testéw jednostkowych, aby potwierdzi¢
poprawno$¢ implementacji oraz wyeliminowac potencjalne bledy na wczesnym etapie
prac programistycznych. Zaréwno cale rozwiazanie, jak i poszczegélne techniki zostaty
réwniez zweryfikowane przed rozpoczeciem badan eksperymentalnych z wykorzystaniem
wybranych benchmarkéw z bazy testowej Hippo. Do weryfikacji przygotowano takze
specjalnie spreparowane sieci Petriego (nie bedace czgscia systemu Hippo), w ktorych
zawarto potencjalne problematyczne schematy polaczen pomiedzy miejscami oraz
tranzycjami. Jako s$rodowisko programistyczne wykorzystano narzedzie Clion firmy
JetBrains (dostep do licencji uzyskano w ramach programu edukacyjnego). Wybrane

fragmenty kodéw Zrédiowych zamieszczono w Dodatku B.

5.3. Format PNH

Format, ktory wykorzystuja sieci testowe z bazy Hippo to PNH (ang. Petri Net Hippo).
Format ten byl podstawg opracowanej metody oraz poszczegoélnych technik. Giéwnym
elementem formatu jest macierz incydencji, ktora odzwierciedla polaczenia pomiedzy
miejscami a tranzycjami. Przykladowa sie¢ Petriego w formie graficznej oraz opisana
w formacie PNH znajduje si¢ na rysunku 5.1, wraz z opisem elementéw, na ktére sktada
si¢ ten format.

Drugim elementem niezbednym do opisu sieci z wykorzystaniem formatu PNH jest
znakowanie poczatkowe sieci (przechowywany jako dodatkowy wierz w gtéwnej macierzy
incydencji). Kolumny w macierzy incydencji reprezentuja miejsca sieci, a wiersze
tranzycje. W macierzy incydencji mozna odnalez¢ takie wartosci jak: ,,07, ,,1” oraz ,x”.

2

Wartos¢ ,,1” oznacza wyjscie z tranzycji a zarazem wejscie do miejsca. Wartosci ,,x

>
oznacza wyjscie z miejsca a zarazem wejscie do tranzycji, a warto$¢ ,,0” oznacza brak
polaczenia pomiedzy miejscem a tranzycja.

Opcjonalnie, istnieje mozliwos¢ dodania informacji o sygnalach sterujacych

(w przypadku proponowanego rozwigzania w analizie zywotnosci sygnaly sterujace nie sa

wykorzystywane). Sygnaly sterujace sa wykorzystywane w procesie konwersji modelu do

—_53_



5. Eksperymentalna weryfikacja aproponowanego rogwiqania

jezyka zrozumialego przez czg$¢ sterujaca np. Verilog, C itp.). Format PNH umozliwia

réwniez przechowywanie nazw miejsc oraz tranzyciji.

Carl_move

12 Informacje niezbedne do wczytania pliku
Carl_at_end 9 (liczba kolumn oraz wierszy w macierzy)
111xxx000000

x00000010000

00010000x000

0x0000100000 Macierz incydencji
00x000000001

0000010000x0

000010000x00

000000xx111x

000111000000 Wiersz ze znakowaniem poczatkowym

;Places=Carl_move;Car2_move;Car3_move;Carl_
ready;Car2_ready;Car3_ready;Car2_at_end;Carl_
at_end;Carl_move_back; Car2_move_back;Car3_
move_back;Car3_at_end
;Transitions=GO;B1;A1;B2;B3;A3;A2;BACK

Carl_ready Car2_ready Car3_ready

Nazwy miejsc
oraz tranzycji

;Benchmark: _3carros

;Author: University of Lisboa

;Date of creation: Mon Jun 24 03:22:43 2013
;Last modification: 02.07.2019

;Modified by: Marcin Wojnakowski
;Converted via: pnmi2pnh
(daniel.m.kur@gmail.com)

Car2_move Car3_move

Informacje opcjonalne

Car2_at_end Car3_at_end

Rysunek 5.1 Przyktadowa sie¢ Petriego wraz z odpowiadajacej jej opisem w formacie PNH

5.4. Wyniki przeprowadzonych badan eksperymentalnych

Jako platforme sprzetows, na ktérej uruchamiano implementacje opracowanych metod
wykorzystano dedykowany serwer obliczeniowy o specyfikacji Intel® Xeon® Gold 5220
@2.2 GHz wyposazony w 128 GB pamigci RAM. Ponadto dokonano rowniez weryfikacji
metody na komputerze biurowym o specyfikacji Intel® Core® i7-1165G7@2.8 GHz
oraz 32 GB RAM. Dokonanie dodatkowej weryfikacji (na komputerze biurowym) miato
na celu sprawdzenie czy potencjalny projektant dysponujacy tylko standardowym
komputerem przeno$nym bedzie takze w stanie przeprowadzi¢ analize zywotnosci
z zastosowaniem  proponowanego rozwigzania. Niemniej jednak, weryfikacje
efektywnosci oraz skuteczno$ci opracowanego rozwiazania przeprowadzono na
podstawie rezultatéw uzyskanych w ramach testéw przeprowadzonych z zastosowaniem
dedykowanego serwera obliczeniowego.

Badania eksperymentalne przeprowadzono dla proponowanej metody badania
zywotnosci oméwionej w rozdziale 5 (z uwzglednieniem wszystkich technik), ktérg

poréwnano do metody referencyjnej (przedstawionej w rozdziale 4). Nalezy w tym
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miejscu podkresli¢, ze obie metody zostaly zaimplementowane przez autora w systemie
Hippo, wobec czego stanowig miarodajna 1 wiarygodng podstawe poréwnawcza do
oszacowania efektywnosci i1 skutecznosci proponowanego rozwigzania (m.in. ten sam
jezyk programowania, ten sam styl kodowania, itp.).

W tabeli 1 przedstawiono wybrane wyniki eksperymentéw przeprowadzonego na
serwerze obliczeniowym (pelne zestawienie znajduje si¢ w dodatku A). Tabela 1 sklada
si¢ z szesciu gléwnych kolumn. W pierwszej kolumnie znajduje si¢ nazwa testu (nazwa
sieci Petriego z bazy Hippo), w drugiej kolumnie umieszczono liczbe miejsc analizowane;j
sieci Petriego (warto§¢ w nawiasie to liczba miejsc po redukcji, ktéra jest czescia
proponowanego rozwiazania), w trzeciej kolumnie zawarto liczbe tranzycji sieci
(analogicznie warto$¢ w nawiasie to liczba tranzycji po redukcji). W kolumnie czwartej
znajduje si¢ liczba standw osiagalnych ze znakowania poczatkowego (warto$¢ w nawiasie
to liczba stanéw dla sieci po redukcji). W tej kolumnie moze réwniez wystapi¢ symbol
»— - Wystapienie tego symbolu moze oznacza¢ dwa przypadki: pierwszy, ze nieudalo si¢
w wyznaczonym czasie wygenerowac grafu osiggalnosci stanéw (co wiaze si¢ z brakiem
informacji o ilodci stanéw w badanej sieci — ten przypadek wystepuje dla metody bazowej);
drugi, ze weryfikacje¢ zywotnosci zakofczono przed wygenerowaniem grafu osiagalnosci
stanow (taka sytuacja moze wystapi¢ jedynie w proponowanym rozwiazaniu). Pigta
kolumna zawiera wynik eksperymentu dla metody referencyjnej (bazowej) oraz czas
obliczen. Wynikiem metody moze by¢: ,,Tak”, co oznacza, ze badana sie¢ jest zywa;

>

symbol ,,—” oznacza, ze nie uzyskano wyniku w zalozonym czasie; ,,Nieograniczona”

oznacza, ze siec jest nieograniczona; ,,Nie” — oznacza, ze analizowana sie¢ nie jest zywa.
Czas podany przy wyniku to $rednia arytmetyczna z 10 préb. W eksperymencie jako czas
graniczny oczekiwania na wynik przyjeto 24h (dwadziescia cztery godziny). Szdsta
kolumna zawiera wyniki eksperymentu dla proponowanego rozwiazania. W tej kolumnie
moga by¢ takie wyniki jak: ,,Tak” oznacza, ze sie¢ jest zywa, ,,Nie” oznacza, ze sie¢ nie
jest zywa, ,,Nieograniczona” oznacza, ze sie€ jest nieograniczona, ,,Brak silnej sp6jnosci”
oznacza, ze badana sie¢ nie jest silnie sp6jna (czyli jest nicograniczona i/lub nie jest zywa).
Podobnie jak w przypadku metody referencyjnej czas podany przy wyniku to $rednia z 10
wykonanych préb.
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Z przeprowadzonych badan wynika, ze w przypadku metody referencyjne;
w przeciagu 24 godzin nie udato si¢ uzyska¢ rozwiazania dla 9 badanych sieci. Oznacza
to, ze dla tych 9 testbw metoda referencyjna nie byla w stanie okresli¢ zywotnosci
w zalozonym czasie. Dla poréwnania, metoda proponowana byla w stanie przeprowadzi¢
kompletng analiz¢ zywotnosci dla wszystkich badanych 246 sieci.

Usredniony czas oczekiwania na wynik w przypadku metody referencyjnej wyniost
16901,82 ms. Natomiast dla metody proponowanej czas ten wynosil 7206,49 ms. Oznacza
to, ze $rednio metoda proponowana okazala si¢ 14 razy szybsza, niz metoda
referencyjna.

Przechodzac do szczegdlowej analizy uzyskanych wynikéw warto zauwazy¢, ze dla
niektérych sieci, takich jak np. az_er10, cn_crrl5, en_cr25 w przypadku metody
podstawowej 24 godziny byly niewystarczajace do uzyskania wyniku, podczas gdy
wykorzystujac proponowanie rozwigzanie udalo si¢ uzyska¢ wynik w czasie ponizej
1 sekundy.

Kolejnym bardzo ciekawym przyktadem jest sie¢ procesAM. W przypadku tej sieci, za
pomoca metody referencyjnej uzyskano wynik po uptywie blisko 50 minut. Ponadto,
wynikiem tej metody byla informacja, Ze sie¢ jest nieograniczona, w zwigzku z czym
metoda referencyjna nie byla w stanie jednoznacznie okresli¢ zywotnosci sieci. Natomiast
w przypadku proponowanego rozwigzania, czas obliczen wynids! ponizej jednej
milisekundy. Co niezwykle istotne, proponowana metoda wprost okreslila, ze sie¢ nie
jest zywa. Wynika to z faktu, Zze wykryta zostala sekwencja juz na pierwszym etapie
proponowanego rozwiazania. Nalezy w tym miejscu podkres§lic nie tylko
efektywnos¢, ale takze skutecznos¢ proponowanej metody, ktéra byla w stanie
jednoznacznie okresli¢ brak zywotnosci sieci, podczas gdy metoda referencyjna
nie byta w stanie tego zweryfikowac.

Proponowane rozwigzanie posiada réwniez pewne ograniczenia. Przykladowo,
w przypadku sieci consumerReachability wynikiem dzialania proponowanej metody jest
informacja o tym, ze badana sie¢ moze by¢ nieograniczona lub moze nie by¢ zywa (brak
silnej spojnosci). W tym przypadku nie mozna rozstrzygnaé wiasciwosci zywotnosci sieci,
poniewaz wynik jest uzyskiwany jeszcze przed rozpoczeciem procedury generowania
grafu osiagalno$ci. Z drugiej strony, metoda referencyjna réwniez nie jest w stanie
potwierdzi¢, czy ta siec jest zywa. Wynika to z faktu, ze consumerReachability jest siecia

nicograniczona. To z kolei potwierdza sluszno$¢ kierunku przyjetego przez autora
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odnosnie przerywania analizy Zywotnosci juz na etapie weryfikaciji silnej spojnosci (szerzej
opisanej w rozdziale 4).

Ponadto, nalezy réwniez pamietaé, ze generowanie grafu osiagalnosci dla
zredukowanej sieci ma weciaz zlozonos$¢ wykladnicza. Niemniej jednak, wczesniejsze
etapy (ktére sa wielomianowe), a takze zastosowane techniki redukcji pozwalaja
W znacznym stopniu usprawnic ten etap i tym samym znaczaco skréci¢ czas analizy, czego
wymiernym potwierdzeniem jest fakt, iz wszystkie analizowane sieci zostaly
z powodzeniem przeanalizowane z zastosowaniem proponowanej metody.

Reasumujac nalezy podkreslié, ze proponowana metoda byla w stanie obliczy¢
rozwigzanie dla wszystkich 246 analizowanych sieci. Co istotne, wszystkie wyniki sq
w pelni zgodne z metoda referencyjna (dla testow, dla ktérych metoda referencyjna nie
byla w stanie ukoficzyé obliczen, przeprowadzono manualng analiz¢ Zywotnosci).
Uwzgledniajac  fakt, ze metoda proponowana byla w stanie wyznaczy¢ wynik
w zalozonym czasie dla wszystkich sieci, nalezy stwierdzi¢, ze wyniki eksperymentalne

potwierdzily efektywnos$¢ oraz skutecznos¢ proponowanej metody.

5.5. Podsumowanie

W rozdziale opisano eksperymentalna weryfikacje zaproponowanego rozwiazania. Wyniki
zostaly poréwnane z metoda referencyjna (szczegdlowo opisang w rozdziale 3).
W rozdziale dokonano analizy wynikoéw, ktére potwierdzaja efektywnos$¢ oraz
skuteczno$é metody. Sredni czas oczekiwania na wynik w przypadku metody
proponowanej jest o 14 razy krétszy w poréwnaniu do metody referencyjnej.
Przedstawiono réwniez sposdb  implementacji zaproponowanej metody.
Podkreslono, ze implementacja zostala zrealizowana przez autora rozprawy w ramach

systemu Hzppo. W rozdziale opisano takze zastosowany format sieci (PNH), w ktérym

opisane byly analizowane benchmarki (sieci Petriego).
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6. Wybrane przyktady ilustrujgce zastosowanie opracowanej

metody

W tym rozdziale zostaly przedstawione wybrane przyklady zastosowania
zaproponowanej metody w procesie analizy czesci sterujacej systemu cyber-fizycznego
opisanej z wykorzystaniem sieci Petriego. Wybrane przyklady ukazuja atuty oraz

ograniczenia proponowanej metody.

6.1. Przykiad 1: sie¢ procesAM

Pierwszym zaprezentowanym przykladem jest sie¢ o nazwie procesAM z bazy Hippo
(rysunek 6.1). Opisywana sie¢ sklada si¢ z 29 miejsc oraz 25 tranzycji. W przypadku tej
sieci za pomocg metody referencyjnej nie udato si¢ zweryfikowa¢ wlasciwosci zywotnosci.
Dla analizowanej sieci w trakcie procesu generowania grafu osiagalnosci okazalo sig, ze
w sieci wystepuja miejsca nieograniczone co uniemozliwia wygenerowanie grafu
osiagalnosci (graf osiagalnosci w tym przypadku bylby nieskoniczony). W momencie
wykrycia miejsca nieograniczonego, procedure generowania grafu osiggalnosci stanéw
zastapiono procedurg generowania grafu pokrycia (stany wygenerowane do momentu
wykrycia miejsca nieograniczonego wykorzystano w dalszej procedurze generowania
grafu pokrycia). Wygenerowany graf pokrycia, ktéry zostal wykorzystany w procesie
weryfikacji ograniczono$ci, sktadat si¢ z 74 229 stanéw. Generowanie grafu pokrycia dla
tej sieci trwalo prawie 50 minut.

Zaproponowana metoda umozliwia weryfikacje zywotnosci tej sieci. W tym
przypadku wynik osiagnicto juz w pierwszym etapie proponowane metody. W opisywanej
sieci wystepuja sekwencje, ktore uniemozliwiaja, aby sie¢ byta zywa. Czas potwierdzenia
wystapienia sekwencji trwal 0,768 ms. Na rysunku 6.2 oznaczono odrézniajacym si¢
kolorem, gdzie znajduja si¢ sekwencje z pierwszej grupy (S1). W tym przypadku
proponowana metoda umozliwita weryfikacj¢ zZywotnosci i to w bardzo krétkim czasie.
W przypadku metody referencyjnej wynikiem osiagni¢tym po prawie 50 minutach nie byla

informacja o zywotnosci, ale o braku ograniczonosci badanej sieci.
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Rysunek 6.1. Sie¢ Petriego procesAM
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Rysunek 6.2. Sekwencje odnalezione w sieci procesAM
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6.2. Przykiad 2: sieci z rodziny cn_crr

Drugim prezentowanym przykladem jest sie¢, a doktadniej grupa (rodzina) siect az_crr
(w bazie Hippo znajduja si¢ cztery sieci z tej grupy). W przypadku tych sieci, dzigki etapowi
redukciji iteracyjnej z proponowanego rozwiazania, zmniejszono liczbe stanow w grafie
osiagalnosci co pozwolilo na weryfikacje zywotnosci. W przypadku metody referencyjne;j
dla trzech z czterech sieci nie udato si¢ wygenerowac grafu w ciagu 24 godzin. Najwicksza
z rodziny sie¢ en_crr25 sklada si¢ z dwustu miejsc oraz pigcdziesi¢ciu jeden tranzycii.
Po zrealizowaniu redukcji, sie¢ zmniejszyta si¢ do dwodch miejsc oraz dwoch tranzyciji.
Graf osiagalnos$ci dla zredukowanej sieci liczyl dwa stany, co umozliwilo bez zadnych
przeszkéd przeprowadzi¢ weryfikacje Zywotnosci. Proponowane rozwiazanie zwrocito
wynik po 988,549 ms (sie¢ jest zywa), a najbardziej czasochtonny okazal si¢ tu proces
redukgji sieci.

Dla najmniejszej sieci z tej rodziny (e_crr7) metoda referencyjna umozliwila
uzyskanie wyniku w czasie 4 429,724 ms. Graf osiagalnosci stanéw, ktory zostal
wykorzystany w metodzie referencyjnej liczyt 2187 stanéw. Graf osiggalnosci
w proponowanym rozwiazaniu liczyt 2 stany (dla sieci po redukgcji), czas oczekiwania na
wynik wyniost 64,638 ms. Jak wida¢ w przypadku tych sieci proponowane rozwiazanie
ma przewage nad metoda referencyjna.

Istnieja jednak sieci w bazie testow Hippo, ktére uwypuklaja ograniczenia
proponowanego rozwiazania, choc trzeba takze stwierdzi¢, ze w metodzie referencyjnej
réwniez wystepuja te ograniczenia i to w jeszcze wickszej skali. Wspominanym
ograniczeniem jest brak mozliwosci uzyskania jednoznacznego wyniku (sie¢ zywa lub sie¢
nie jest zywa) dla sieci, ktére nie s3a ograniczone. Przyklad takiej sieci pokazano

w kolejnym podrozdziale.

6.3. Przyklad 3: sie¢ consumerReachability

Sie¢ consumerReachability z bazy Hippo (rysunek 6.3) skiada si¢ z 5 miejsc oraz 4 tranzycji.
Metoda referencyjna potwierdzita brak ograniczonosci tej sieci w czasie 0,016 ms. Metoda
referencyjna nie jest wstanie w tym przypadku rozstrzygnac, czy sie¢ jest zywa.
W przypadku metody proponowanej réwniez nie jest mozliwe rozstrzygnigcie czy sie€ jest
zywa. Metoda proponowana zwrocita informacig, ze sie¢ nie jest silnie spdjna, co oznacza,
ze sie¢ moze by¢ nieograniczona lub nie jest zywa, a to oznacza, ze dalsze etapy
proponowanego rozwigzania nie beda skuteczne. Wynik z informacja, ze sie¢ nie jest silnie

spojna proponowane rozwigzanie zwrocito po 0,048 ms. Mozna zauwazy¢, ze czas
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metody proponowanej w tym przypadku jest gorszy o 0,032 ms. Jest to zwigzane z etapem
poszukiwania sekwencji, ktory w metodzie referencyjnej nie wystepuje oraz niewielkiej

liczbie stan6w, po analizie ktorych wykryto nieograniczonos¢ sieci.

Rysunek 6.3. Sie¢ nieograniczona consumerReachability

6.4. Przyklad 4: sieci z rodziny effectiveness_AM_unbounded

Inna siecia z bazy Hippo, dla ktérej wystgpuje omawiane wczesniej ograniczenie jest
autorski przyklad effectiveness_ AM_v1_unbounded. Dla tej sieci metoda referencyjna
zwrocita wynik, Ze sie¢ nie jest ograniczona. Aby tego dokonaé wyznaczono 4 676 stanéw
w czasie 7 546,927 ms. W przypadku metody proponowanej informacij¢ o tym, ze sie¢
moze by¢ nieograniczona lub nie jest zywa otrzymano w czasie 63,16 ms. Jest to czas
krotszy od metody referencyjnej o 7 483,767 ms. Metoda proponowana nie musiata
wyznacza¢ grafu osiggalnosci, bo juz na etapie weryfikacji silnej spojnosci przerwano
dzialanie algorytmu i uzyskano wynik.

Bardzo ciekawym przykladem jest takze sie¢ effectiveness_ANM_v2_unsafe. W przypadku
metody referencyjnej dla tej sieci nie uzyskano wyniku w ciagu 24h, a proponowana
metoda umozliwita weryfikacj¢ zywotnosci w czasie zaledwie 19,702 ms. Bylo to mozliwe
dzigki analizie sekwencji, ktore sa catkowicie autorskim rozwigzaniem. W przytoczonej
sieci odnaleziono sekwencje S2, ktorej wystgpienie uniemozliwia, aby sie¢ mogla by¢

Zywa.

6.5. Przyklad 5: sieci z rodziny photovoltaics_single_module

Ostatnim przytoczonym przykladem sieci Petriego z bazy Hippo, dla ktérej proponowane
rozwigzanie stanowczo wykazuje swoja przewage jest photovoltaics_single_module.
W przypadku tej sieci metoda referencyjna nie byla wstanie zwroci¢ wyniku w ciggu 24h.
Proponowane rozwigzanie potwierdzilo, ze sie¢ jest zywa. W tym przypadku siec przeszta
przez wszystkie etapy proponowanego rozwiazania. Na etapie poszukiwania sekwencji nie
odnaleziono zadnej, wigc uruchomiono kolejny etap, w ktérym badana byla silna
spojnosc. W tym etapie potwierdzono, ze siec jest silnie spdjna 1 nastapito przejscie do

kolejnego etapu proponowanego rozwiazania jakim sa redukcje iteracyjne. W przypadku
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redukcji udato si¢ zmniejszy¢ liczbe miejsc z 139 do 41, a liczba tranzycji zmniejszyla si¢
z 162 do 26.

Po etapie redukcji przystapiono do wyznaczania grafu osiagalno$ci stanow. W trakcie
wyznaczania grafu potwierdzono, ze sie¢ jest ograniczona. Wyznaczony graf osiggalnosci
stanow liczyl 6562 stany. Na podstawie tego grafu wyznaczono silnie spojne
komponenty. W przypadku tej sieci wyznaczono 1 taki komponent, w ktérym znajdowaty
si¢ wszystkie tranzycje z sieci, co potwierdza zywotno$¢ badanej sieci. Przejscie przez
wszystkie etapy proponowanego rozwigzania 1 potwierdzenie zywotnosci trwalo

52 231,694 ms, czyli ponizej jednej minuty.

6.6. Podsumowanie

W rozdziale przedstawiono kilka przyktadowych sieci dostepnych w bazie testowej Hippo,
ktére potwierdzaja sprawnosc oraz efektywnosé proponowanego rozwiazania. Pokazano
réwniez gléwne ograniczenie proponowanego rozwiazania, ktére rowniez wystepuje
w przypadku metody referencyjnej (jest to ogélna stabos¢ metod, ktore wykorzystuja graf
osiagalnosci do weryfikacji zywotnosci). Wykazano, ze proponowane rozwigzanie stara
sic omija¢ wplyw tego ograniczenia na ostateczny wynik (np. poprzez wykorzystanie
poszukiwania sekwencji, ktére sa wstanie potwierdzié, ze analizowana sie¢ nie jest zywa;
stosowanie redukgji sieci itp.).

Przytoczono réwniez przyklad sieci, dla ktorej proponowane rozwigzanie musialo
przej$¢ przez wszystkie etapy, aby w pelni zrealizowaé analize Zywotnosci. W tym
przypadku metoda referencyjna nie byla wstanie uzyska¢ wyniku w ciagu 24h,
a proponowane rozwigzanie zrealizowalo to zadanie w czasie ponizej jednej minuty co

potwierdza jego sprawnos$¢ oraz efektywnos¢ mimo posiadanych ograniczen.
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7. Podsumowanie, wnioski oraz kierunki dalszych prac

W pracy przedstawiono problematyke weryfikacji Zywotnosci czesci sterujacej systemow
cyber-fizycznych  modelowanych z  zastosowaniem sieci Petriego. Dokonano
wprowadzenia do tematyki systemoéw cyber-fizycznych oraz okreslono w jakich obszarach
przemyslu oraz zycia codziennego mozna spotkac systemy tej klasy. Nastepnie, opisano
czym sg sieci Petriego 1 dlaczego warto je wykorzystywa¢ do projektowania oraz
weryfikacji poprawnosci czedci sterujacej systemow CPS. Przedstawiono takze wybrane
zagadnienia z teorii graféw oraz teorii sieci Petriego, ktére sa niezbedne do zrozumienia
opracowanych technik badania zywotnosci.

Istotnym aspektem pracy jest przedstawiona referencyjna metoda analizy
zywotnosci, do ktorej poréwnano metode proponowana w rozprawie. Omoéwiono
najwazniejsze etapy tego rozwiazania, wskazujac na najistotniejsze ograniczenia.
Nastepnie, zaprezentowano autorska metode analizy zywotnosci czesci sterujacej systemu
cyber-fizycznego opisanej siecig Petriego. W szczegodlnosci, proponowana metoda sklada
si¢ z szeregu technik, ktére umozliwiaja kompleksows weryfikacje systemu.

Bardzo waznym elementem rozprawy byly przeprowadzone badania
eksperymentalne. W tym celu autor zaimplementowal (z zastosowaniem jezyka C++)
zarowno metode referencyjna, jak i metode proponowang (z uwzglednieniem wszystkich
opracowanych technik), a nastepnie przeprowadzil analiz¢ zywotnosci dla 246 testowych

sieci Petriego.

7.1. Potwierdzenie tezy pracy

Gléwny celem pracy bylo opracowanie efektywnej oraz skutecznej metody analizy
zywotnosci czedci sterujacej systemu cyber-fizycznego opisanej z zastosowaniem sieci
Petriego. Teza pracy zostala sformulowana nastepujaco: mozliwe jest przeprowadzenie
analizy Zywotnosci czesci sterujjgcej systemu cyber-fizycznego specyfikowanej
z zastosowaniem sieci Petriego w sposob efektywny oraz skuteczny.

W ramach niniejszej rozprawy najpierw dokonano syntetycznego przegladu
istniejacych metod zywotnosci sieci Petriego. Wskazano, ze dostepne koncepcje przede
wszystkim bazuja na budowie oraz p6zniejszej analizie grafu osiggalnosci standw systemu,
a ich najwigkszym ograniczeniem jest wykladnicza zlozonos¢ obliczeniowa. Dlatego tez,
w ramach pracy zdecydowano si¢ opracowac¢ efektywng i skuteczng metode analizy

zZywotnosci cze$ci sterujacej system cyber-fizycznego opisanej siecia Petriego.
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Zrealizowana metoda sklada si¢ z szeregu mniejszych, komplementarnych technik
bedacych zaréwno koncepcjami autorskimi, jak 1 stanowiacych modyfikacje istniejacych
metod. W tym miejscu nalezy podkresli¢, ze az cztery etapy (z pigciu) proponowane;j
metody charakteryzuja si¢ wielomianowg ztoZono$cia obliczeniow3.

Opracowane techniki zostaly zaimplementowane (w formie kompletnej metody)
w systemie Hippo, z zastosowaniem jezyka programowania C++, co stanowilo podstawe
przeprowadzonych badani eksperymentalnych. W tym celu poréwnano proponowane
rozwigzanie do metody referencyjnej. Wyniki przeprowadzonych badan
eksperymentalnych jednoznacznie potwierdzaja efektywnos$¢ oraz skuteczno$c
opracowanej metody. W szczegdlnosci, proponowana metoda byla w stanie wyznaczy¢
rozwigzanie w zalozonym czasie dla wszystkich badanych 246 sieci testowych
(potwierdzenie efektywno$ci). Co istotne, dla wszystkich przypadkéw uzyskano
poprawne rozwigzanie (potwierdzenie skutecznosci). Dla poréwnania, metoda
referencyjna nie byla w stanie ukoniczy¢ obliczen dla 9 badanych sieci. Co wigcej,
proponowane rozwiazanie okazalo si¢ §rednio az 14 razy szybsze niz metoda referencyjna.
Podsumowujac powyzsze nalezy stwierdzié, Ze teza pracy zostata potwierdzona
zaré6wno analitycznie (wielomianowa zlozono$¢ obliczeniowa czterech z pigciu
z opracowanych technik, z ktérych dwie moga stanowiC niezalezne metody
analizy Zywotnosci), jak i eksperymentalnie (uzyskanie poprawnych wynikow dla

wszystkich analizowanych sieci Petriego).

7.2. Oryginalne wyniki pracy

Ponizej zestawiono oryginalne elementy zrealizowanej pracy doktorskiej:

e Opracowano techniki poszukiwania trzech rodzajéw sekwencji (wzorcow), ktorych
wystapienie w sieci Petriego jednoznacznie wskazuje, ze sie¢ nie jest zywa.
Najwazniejsza zaleta opracowanych metod jest ich wielomianowa zlozonosé
obliczeniowa. Opracowane metody zaimplementowano programowo oraz
zweryfikowano eksperymentalnie.

e Opracowano oraz zaimplementowano programowo technike badania silnej spéjnosci
sieci Petriego (metoda bazuje na istniejacym rozwiazaniu, ktére zaadaptowano oraz
usprawniono na potrzeby pracy). Opracowana metoda ma wielomianows ztozono$é

obliczeniowa.
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e Opracowano technike iteracyjnych (cyklicznych) redukcji sieci Petriego oraz

zrealizowano implementacje programows wszystkich omawianych w pracy metod
redukgji sieci (FSP, FST, FPP, FPT, FESP) wraz z iteracyjna technika redukcji.

e Opracowano oraz zaimplementowano programowo technike wyznaczania grafu
pokrycia umozliwiajaca przerwanie algorytmu w przypadku wykrycia miejsca
nieograniczonego (jest to usprawniona klasyczna metoda wyznaczania grafu
osiagalnosci).

e Opracowano oraz zaimplementowano programowo technike badania Zywotnosci
sieci Petriego na podstawie wyznaczonego grafu pokrycia z zastosowaniem
usprawnionego algorytmu wyszukujacego komponenty silnie spdjne w wyznaczonym
grafie pokrycia sieci Petriego.

e Zrealizowano implementacje programowa kompletnej klasycznej metody analizy
zywotnosci sieci Petriego (metoda referencyina).

e Opracowano oraz zaimplementowano programowo kompletna metode analizy
zywotnosci sieci Petriego (metoda proponowana), a nastepnie przeprowadzono badania
eksperymentalne potwierdzajace skuteczno$¢ oraz sprawno$¢ opracowanej metody

(w porownaniu do metody referencyjney).

Badania zamieszczone w pracy wykonano w ramach projektu badawczego OPUS
realizowanego w latach 2020-2024 (temat projektu: ,,Analiza oraz dekompozycja czg¢sci
sterujacej systemu cyber-fizycznego opisanego z zastosowaniem interpretowanej sieci
Petriego”, nr projektu 2019/35/B/ST6/01683, kierownik projektu: prof. dr hab. inz.
Remigiusz Wisniewski) finansowanego ze srodkéw Narodowego Centrum Nauki. Nalezy
tutaj podkresli¢, ze autor rozprawy w latach 2020-2023 byt stypendysta wspomnianego
grantu, a obecnie jest cztonkiem zespotu badawczego, ktory kontynuuje badania z zakresu

analizy, weryfikacji oraz dekompozycji czesci sterujacej systemu CPS  opisanej

z zastosowaniem sieci Petriego.

7.3. Kierunki dalszych prac
Opracowane w pracy metody oraz algorytmy posiadaja pewne ograniczenia, dlatego
najwazniejszymi kierunkami dalszych prac wydaja si¢ by¢:

® poszukiwanie kolejnych sekwencji (wzorcow), ktére potwierdza, ze badana sie¢

nie jest zywa;
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zbadanie mozliwosci generowania grafu pokrycia (lub innej struktury
alternatywnej) dla sieci nieograniczonych pod katem dalszej analizy zywotnosci;
poszukiwanie nowych technik redukeyjnych;

opracowanie technik oraz algorytméw nakierowanych na potrzeby przemystu

w zakresie modelowania, projektowania oraz weryfikacji poprawnosci
specyfikacji systemow cyber-fizycznych opisanych sieciami Petriego;

na podstawie dos§wiadczen z przemystem: opracowanie nowych, autorskich klas
pod katem modelowania czesci sterujacej systemu cyber-fizycznego (tzn.
specyfikacji, ktore nie beda opieraly si¢ o tradycyjne klasy sieci Petriego), a takze
przygotowanie specjalistycznych algorytméw do weryfikacji wymaganych
wlasciwosci dla nowoopracowanych klas;

opracowanie techniki modelowania systemow cyber-fizycznych $cisle w oparciu
owymogi formalne systemu (tzn. réwniez z uwzglednieniem sygnalow
wejsciowych oraz wyjsciowych);

wykorzystanie technik sztucznej inteligencji do analizy zywotnosci czesci

sterujace) systemow CPS.
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Dodatek B. Wybrane kody zrédiowe

A) Kod zrédlowy metody umozliwiajacej wyznaczenie skladowych silnie spoéjnych

(zawierajacych etykiety tranzyciji).

std::vector<std::vector<int>> SCC::sccTransition() {
for (int u = 0; u < graph.size(); u++) {
if (!visited[u]) {

dfsTransition (u) ;
}
}
return componentsTransition;

}

void SCC::dfsTransition(int u) {
lowLink[u] = time++;
visited[u] = true;
stack.push (u) ;
bool isComponentRoot = true;

for (int v : graph[u]) {

if (!visited[v])
dfsTransition(v) ;

if (lowLink[u] > lowLink([v]) {
lowLink[u] = lowLink([v];
isComponentRoot = false;

}

if (isComponentRoot) {
std::vector component = std::vector<int>();
while (true) {
int x = stack.top();
stack.pop () ;
component.push back (x);

lowLink[x] = INT16 MAX;
if (x == u) {
break;

if (component.size()>1) {

auto transitionComponent = std::vector<int>();
for(int 1 : component) {
int ii = 0;
for (auto index: neighborhoodTransition[i]) {
if (std::find(component.begin(),
component.end (), graph[i][ii]) != component.end()) {

transitionComponent.push back(neighborhoodTransition[i] [11]);
}
1i+4+;
H}
componentsTransition.push back(transitionComponent) ;

}
}
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B) Kod zrédtowy metod poszukujacych sekwencji S1, S2 oraz S3.

bool PreliminaryVerification::findSequencesSlorS2 () {
for (int i=1; i<=petriNet.CountPlaces(); i++) {
int 1= 0;
int nl= 0;
for (int j=1; j<=petriNet.GetPlaceRow(i-1).size(); Jj++) {
if (petriNet.GetPlaceRow (i-1) [j-11==-1) {
1++;
}
if (petriNet.GetPlaceRow (i-1) [j-1]==1) {
nl++;
}
}
if (1==1 && nl==0) {

return true;
}
}
return false;

}

bool PreliminaryVerification:: findSequencesS3() {
for (int i=1; i<=petriNet.CountPlaces(); i++) {
int wejscia = 0;
int wyjscia = 0;
int index t we = -1;
int index t wy = -1;
for (int j=1; j<=petriNet.GetPlaceRow (i-1).size(); Jj++) {
if (petriNet.GetPlaceRow (i-1) [jJ-1]==-1) {

wyjscia++;
index t wy = j-1;
}
if (petriNet.GetPlaceRow (i-1) [j-1]==1) {
wejsciat++;
index t we = j-1;
}
}
if (wejscia==1 && wyjscia==1) {
for(int j3 = 0; i<
petriNet.GetTransitionRow (index t wy) .size(); Jjj++) {

if(index_t_w§ 1= -1 s&
petriNet.GetTransitionRow (index t wy) [jj] ==1) {
if (index t we != -1 &&
petriNet.GetTransitionRow (index t we) [J]] == -1) {
if (petriNet.GetMarkedPlaces () [Jj] == 0 &&
petriNet.GetMarkedPlaces () [i-1] == 0) {

return true;

}

}

return false;
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C) Kod zrédlowy metody umozliwiajacej wyznaczanie grafu osiagalnosci stanow

(wykorzystywany w proponowanym rozwigzaniu).

Void LivnessReachabilityGraph::generateReachabilityGraph () {
states.AppendRow (pnets.GetMarkedPlaces()) ;
for(int 1 = 0; i<states.matrix () .size();1i++) {
auto state = states.matrix () [1];
auto transitionsIndexes = findTransitionsFired(state);
auto neighborhood = std::vector<int> ();
auto transitions = std::vector<int> ();
for (auto index : transitionsIndexes) {
auto transitionState =
std::vector<int> (pnets.CountTransitions());
transitionState[index] = 1;
auto newState = generateNewState(state,
pnets.matrix () .matrix () [index]);
auto identicalRowIndexes = findIdenticalRow (states,
newState) ;
if (identicalRowIndexes.empty ()) {
states.AppendRow (newState) ;
transitionsStates.AppendRow (transitionState);
if (checkStateContainsNotBoundedPlace (newState,

i)) |
neighborhoodList = {};
neighborhoodListTransition = {};
return;
}
neighborhood.push back(states.matrix () .size()-
1);
} else {

for (auto stateIndex :identicalRowIndexes) {
neighborhood.push back (stateIndex);
}
transitionsStates.AppendRow (transitionState) ;
}
transitions.push back (index);
}
neighborhoodList.push back (neighborhood) ;
neighborhoodListTransition.push back(transitions);
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