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Streszczenie

W pracy doktorskiej zaprezentowano autorski projekt, realizacj¢ oraz wdrozenie
bezpiecznej 1 zaufanej elektronicznej ustugi (e-uslugi) w postaci nosnika trwatego, ktora
umozliwia przetwarzanie oraz zarzadzanie wrazliwymi dokumentami elektronicznymi.
Ze wzgledu na charakter niniejszej rozprawy, prowadzone prace faczyly aspekty zaréwno
naukowe, jak 1 wdrozeniowe. W pierwszej kolejnosci dokonano przegladu aktualnego
stanu wiedzy w zakresie trwalego nosnika (zaréwno rozwiazan opisanych w literaturze jak
1 dostgpnych na rynku). Przeprowadzono takze analize aspektéw prawnych oraz
wykonano przeglad zastosowan technologii blockchain 1 zaufanej trzeciej strony.
Zrealizowane prace naukowe stanowily podstawe prac wdrozeniowych. Przeprowadzono
szereg badan eksperymentalnych zrealizowanej e-ustugi, zaréwno w zakresie
wykorzystania technologii blockchain, jak i wybranych algorytméw oraz metod
kryptograficznych w  projektowanej e-usludze. Najistotniejszym etapem  prac
wdrozeniowych byla implementacja opracowanej e-ustugi w infrastrukturze serwerowej
firmy Perceptus sp. z 0.0. z Zielonej Gory, ktéra stanowita fundament docelowego
wdrozenia. Przeprowadzone testy koficowe potwierdzily poprawnos¢ opracowanej
e-shugi. W szczegdlnosci, potwierdzona zostala zgodno$¢ wymagan (funkcjonalnych oraz
technicznych) okreslonych w ramach opracowanego modelu e-ustugi z wynikami
uzyskanymi po jej wdrozeniu. Zaprojektowana i wdrozona e-ustuga jest bezpieczna
(poprzez wykorzystanie sieci blockchain oraz algorytmoéw kryptograficznych) oraz
zaufana (dzigki roli zaufanej trzeciej strony jaka pelni firma Perceptus sp. z 0.0., dostawca

e-ustugi).

Stowa kluczowe: e-ustuga, trwaly nosnik, blockchain, zaufana trzecia strona



Abstract

The dissertation presents a novel concept of a secure and trusted electronic service
(e-service) as a durable medium for processing and managing sensitive electronic
documents. The developed e-service was further practically implemented in a real
company. Due to the nature of this dissertation, the presented descriptions combine both:
scientific and implementation aspects. Firstly, the current state of the art in the field of
durable media was reviewed (regarding solutions presented in the literature, as well, as
those available on the market). An analysis of legal aspects and a review of the applications
of blockchain technology and a trusted third party were also analyzed.

Both scientific and developmental research were the basis for further
implementation. Experimental verification of the implemented e-service was carried out,
both in terms of the use of blockchain technology, as well, as selected algorithms and
cryptographic methods applied in the designed e-service. The most important step of the
implementation stage referred to the deployment of the developed e-service within the
IT infrastructure of “Perceptus sp. z 0. 0.”” —a company located in Zielona Goéra, Poland.
The results confirmed the correctness of the developed e-service. In particular, the
compliance of the requirements (functional and technical) specified in the developed
e-service model with the results obtained after its implementation was confirmed. This
means that the designed and implemented e-service is secure (through the use of the
blockchain network and cryptographic algorithms) and trusted (thanks to the role of

a trusted third party played by “Perceptus sp. z 0. 0.” — the e-service provider).

Keywords: e-service, durable medium, blockchain, trusted third party
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1. Wistep

1. Wstep

Postep technologiczny ostatnich lat, a takze pandemia koronawirusa (2019-2020)
wymusily zmiang¢ postrzegania tradycyjnego rynku ustug. Tam, gdzie to bylo mozliwe,
pojawialy si¢ elektroniczne uslugi, ktére wypieraly tradycyjne podejscie do sposobu
»zalatwiania” typowych spraw np. w bankach, organach administracji publicznej,
uczelniach, szkolach, zakladach pracy itp. Okazalo sig, ze dzigki e-ustugom wiele kwestii
administracyjnych mozna zrealizowac szybciej, efektywniej 1 taniej. Coraz czeciej
dokumenty papierowe zastgpowane sg cyfrowymi, a wiele z nich od poczatku powstania
az do ich skasowania nigdy nie jest drukowanych, czyli nie przyjmuje fizycznej formy
w postaci papierowego wydruku. Jednak postugiwanie si¢ (np. w relacjach biznesowych)
wylacznie dokumentami elektronicznymi oprocz catej gamy zalet, niesie takze ze soba
szereg niebezpieczenstw 1 wyzwan. Dlatego istnieje rosnace zapotrzebowanie na
elektroniczne ustugi, ktére beda spelnia¢ stawiane przez wspolczesny swiat nielatwe
wymagania dot. bezpieczefistwa, efektywnosci czy zaufania. Niniejsza praca jest proba
odpowiedzi na te wlasnie wspolczesne wyzwania dot. rynku elektronicznych uslug,
a zaproponowana e-ustuga pozwoli rozszerzy¢ oferte biznesowa firmy, w ktorej zostata
wdrozona 1 tym samym umozliwi konkurowac na (ciagle jeszcze ksztaltujacym si¢) rynku

elektronicznych uslug.

1.1. Wprowadzenie

W dzisiejszym, cyfrowym $wiecie, w ktérym technologia rozwija si¢ w zawrotnym tempie,
regulacje prawne starajg si¢ dostosowa¢ do nowych wyzwan zwigzanych m.in.
z przechowywaniem i udostgpnianiem informacji. Jednym z kluczowych aspektow w tym
obszarze jest pojecie tzw. frwalego nosnika — wymogu prawno-administracyjnego
dotyczacego zachowania informacji na trwalym medium przez okredlony czas [1].
Spelnienie tego wymogu jest jednak sporym wyzwaniem, zwlaszcza w kontekscie postepu
technologicznego 1 zmian w otoczeniu prawnym.

Trwaly no$nik' moze by¢ zrealizowany w formie fizycznej w postaci wydrukowanego
dokumentu przekazywanego klientowi albo w formie elektronicznej. Ta druga forma
moze by¢ realizowana w taki sposob, ze dokument elektroniczny przechowywany jest na

fizycznym nosniku danych (np. ptyta CD/DVD, pendrive, karta pamieci), ktory jest

L uzywane jest takze sformutowanie ,,no$nik trwaly” i w pracy oba te terminy beda stosowane zamiennie
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1. Wistep

przesylany do klienta (a przez bank przechowywany elektronicznie np. na dysku twardym)
lub w formie elektronicznej ustugi majacego na celu dostarczenie dokumentu
elektronicznego do klienta bez uzycia fizycznego nosnika (np. wystanie dokumentu
poczta elektroniczna, przestanie linku z dostgpem do pliku na serwerze w chmurze itp.).
Wszystkie ww. formy realizacji trwalego no$nika pozwalaja konsumentowi
1 przedsigbiorcy przechowywac informacje (w tym wrazliwe dokumenty elektroniczne)
w sposob umozliwiajacy dostep do nich w przyszlosci przez czas odpowiedni do celéw
w jakim zostaly utworzone (np. okres obowigzywania umowy).

Tradycyjne metody przechowywania 1 udostgpniania informacji za pomoca
papierowych dokumentéw wiaza si¢ z czasochlonnymi procesami drukowania,
sortowania i archiwizacji. Implementacja rozwiazan elektronicznych majacych na celu
spelnienie wymagan trwalego nosnika niesie ze soba wiele korzysci (zaréwno dla danego
przedsigbiorstwa 1 jego klientéw) w kontekscie przechowywania i przetwarzania
dokumentéow elektronicznych, np. poprawe efektywnosci procesu przeplywu
dokumentoéw, zmniejszenie kosztéw ponoszonych tradycyjnymi sposobami (np. brak
koniecznosci wysylania plyt CD/DVD), zwigkszenie bezpieczefistwa i lepszg ochrone
danych (w tym danych osobowych), zwigkszenie dostgpnosci do dokumentéw, itp.
Przechowywanie dokumentéw w formie elektronicznej moze przynies¢ tez znaczne
oszczednosci finansowe, poniewaz eliminuje si¢ koszty zwiazane z zakupem papieru,
drukowaniem, przechowywaniem fizycznych dokumentéw, przesylaniem ich
tradycyjnymi metodami, itp. Istnieje tez mozliwos$¢ tatwego tworzenia kopii zapasowych
1 archiwizacji elektronicznych dokumentéw, co minimalizuje ryzyko utraty informacii.
Ponadto wprowadzenie rozwiazan elektronicznych jako trwalego nosnika umozliwia
zastosowanie zaawansowanych $rodkow zabezpieczajacych i uwierzytelniania, takich jak
szyfrowanie, podpis elektroniczny czy uwierzytelnianie dwuskladnikowe. To zapewnia
wicksze bezpieczenistwo przechowywanych informacii, ogranicza ryzyko dostepu oséb
nieuprawnionych 1 minimalizuje potencjalne zagrozenia zwiazane z kradzieza lub utrata
dokumentéw. Nosnik trwaly w wersji elektronicznej umozliwia tatwiejsze udostepnianie
informacji i dokumentéw. Dodatkowo, elektroniczne dokumenty moga by¢ dostepne
online w dowolnym czasie i miejscu, co zapewnia wicksza ich dostgpnosé, elastycznosé
i mobilno$¢. Przechowywanie dokumentéw w formie elektronicznej przyczynia si¢ takze
do zréwnowazonego rozwoju i ochrony srodowiska, poprzez redukcje zuzycia papieru,
zmniejszenia emisji CO; zwigzanej z produkcja 1 transportem dokumentéw papierowych

oraz ogranicza powstawanie odpadow.
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1. Wistep

Warto zauwazy¢, ze niektore rozwiazania, ktore teoretycznie spelnialyby znamiona
nos$nika trwalego moga budzi¢ szereg watpliwosci dot. zaufania klientéw do tych
rozwigzan, jesli sa one realizowane wylacznie przez bank (jako podmiot dominujacy
w relacji biznesowej z klientem) albo implementowane wylacznie wewnatrz infrastruktury
serwerowej banku. Klienci moga wtedy podejrzewad, ze bank w przyszlosci moze
probowaé dane w jakis sposéb zmanipulowaé, zmodyfikowac badz usunac (np. z powodu
rzekomej ,,awarii”). Stad bardzo wazne jest, aby rozwiazanie trwalego nosnika bylo
z jednej strony bezpieczne (np. przechowywane w formie zaszyfrowanej, aby
w przypadku ew. wycieku cyberprzestepcy nie byli w stanie uzyska¢ wrazliwych danych
zawartych w dokumentach), ale tez i zaufane, czyli nie budzace watpliwosci co do sposobu
oraz intencji ich przechowywania i przetwarzania.

Podsumowujac, rozwdj technologiczny i postep cyfryzacji wplywaja pozytywnie na
sposob, w jaki przechowywana i udostgpniana jest informacja. W przypadku nosnika
trwalego, implementacja rozwigzan elektronicznych moze przynies¢ wiele korzysci.
Efektywnosé, oszczednos$¢ czasu 1 kosztow, bezpieczenstwo danych, latwosc
udostepniania oraz ochrona §rodowiska sg tylko niektérymi z wielu powodow, dla ktorych

warto implementowaé wymagania dot. no$nika trwatego jako rozwigzania elektroniczne.

1.2. Motywacja podjecia tematu

Przedsi¢biorcy majg obowiazek przechowywania i udostgpniania informacji
konsumentowi w sposob, ktory umozliwia dostegp do tych danych przez okreslony czas.
Czas ten zalezny jest od specyfiki tych danych. Na przyktad dla uméw zawartych na czas
okreslony, wszystkie strony umowy maja mie¢ mozliwo$¢ dostepu do tych umoéw przez
okres co najmniej obejmujacy czas trwania tej umowy. Trwaly nosnik, zgodnie
z wymogami polskiego prawa musi umozliwia¢ odtworzenie informacji w nim zawartych
w niezmienionej postaci i wylaczajac jakikolwiek wplyw podmiotu, ktéry byt tworea tych
informacijt [2].

Urzad Ochrony Konkurencji i Konsumentéw (UOKIK) w Polsce w roku 2018
dokonal inspekcji bankéw pod katem sposobu przekazywania informaciji o zmianach
umow na trwalym nosniku [3]. Wyniki tej kontroli pokazaly, ze banki w latach 2015-2018
dostarczaly informacje o podwyzkach wylacznie w swoich systemach elektronicznej
bankowosci, ktére nie spelnialy wymogdéw nosnika trwatego. Dokumenty udost¢pniane
przez system wlasny banku mogty by¢ dowolnie zmieniane, podmieniane czy wrecz trwale

usuwane. Dodatkowo nie bylo pewnosci, ze klienci banku w ogdle wiedzieli, ze taka
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1. Wistep

informacj¢ posiadaja w systemie. Jezeli klient rzadko logowat si¢ do systemu bankowego,
to czasami nie mial nawet mozliwosci zareagowaé na zmiany danego dokumentu (np.
umowy) [3]. Po wspomnianych inspekcjach UOKIK natozyl rozne kary na banki, np.
zobowigzania do zwrotow ewentualnych nadplat, zwolnien z wybranych optat dla
klientow, ktorzy w $wietle prawa zostali nieprawidlowo poinformowani o zmianach
w dokumentach. W tej sytuacji banki rozpoczely poszukiwanie innych rozwiazan, w celu
spelnienia wymogow stawianych przez prawo [3].

Istnieje wiec zapotrzebowanie na bezpieczne i zaufane elektroniczne uslugi
(e-ustugl) spelniajace wymagania trwalego nosnika. Bezpieczenistwo e-ustugi dotyczy
przede wszystkim sposobu przechowywania danych poprzez szyfrowanie dokumentow,
kontrole dostepu do wrazliwych danych, stosowanie algorytmoéw kryptograficznych itp.
Zaufanie w kontekscie e-ustugi oznacza natomiast jej realizacj¢ w sposéb, ktory nie budzi
watpliwosci co intencji strony przechowujacej 1 przetwarzajacej dane np. poprzez
zastosowanie sieci blockchain, w ktérej zapisane dane sa z definicji niemodyfikowalne,
czy implementacja e-uslugi w infrastrukturze niezaleznej od kazdej ze stron. Dlatego
idealnym wyborem wydaje si¢ by¢ tutaj wykorzystanie zaufanej trzeciej strony (ang. Trusted
Third Party — TTP), ktora z racji niezaleznosci wobec podmiotéw bedacych w biznesowe;

relacji, budzi zaufanie jako strony pelnigcej role niezaleznego, zewnetrznego arbitra.

1.3. Teza, cel i zakres pracy

Gléwnym celem okreslonym w pracy jest projekt oraz realizacja bezpiecznej i zaufane;j
elektronicznej ustugi (e-ustugi) trwalego nosnika umozliwiajacej przetwarzanie oraz
zarzadzanie wrazliwymi dokumentami elektronicznymi. Wrazliwe dokumenty rozumiane
sq tutaj jako dokumenty zawierajace wazne dla danej strony (przedsigbiorstwa, klienta,
osoby fizycznej itp.) informacje. Moga by¢ to np. poufne dane przedsigbiorstwa, dane
osobowe itp. Warto podkresli¢, ze to dany podmiot decyduje, co dla niego konkretnie
oznaczaja ,,wrazliwe dane” przechowywane w elektronicznych dokumentach. Kierujac si¢
motywacjami z poprzedniego rozdzialu przeprowadzono gruntowna analiz¢ obecnego
stanu wiedzy, a nastgpnie przeprowadzono badania eksperymentalne, na podstawie

ktérych sformutowano nastepujaca tez¢ pracy:

Mozliwe jest opracowanie oraz wdrozenie elektronicznej ustugi

trwatego nosnika, ktora jest zaro6wno bezpieczna, jak i zaufana.

—12 —



1. Wistep

Przez termin bezpiecna ustuga autor rozumie ustuge, w ktorej dane przechowywane
1 przetwarzane sa z wykorzystaniem algorytméw kryptograficznych. Chodzi o takie
wykorzystanie metod kryptograficznych, aby kluczowe dane przechowywac¢ w bazie
danych w formie zaszyfrowanej (w przypadku wycieku danych nie powinno doj$¢ do
uyjawnienia waznych informacji) oraz aby klucze kryptograficzne generowac
i przechowywaé w sprzetowym module bezpieczenstwa, w ktérym takze beda
wykonywane krytyczne operacje kryptograficzne (np. szyfrowanie).

Drugim krytycznym aspektem proponowanej ustugi jest termin gaufana, ktéry w tym
przypadku oznacza wykorzystanie podmiotu pelniacego role zaufanej trzeciej strony,
niezaleznego od kazdej strony transakcji. Ponadto, ustuga zaufana dotyczy takze sposobu
przechowywania danych (np. z wykorzystaniem sieci blockchain) tak, aby niemozliwe
bylo ich usunigcie lub modyfikacja.

W celu udowodnienia tezy wyznaczone zostaly zadania zaréwno o charakterze
naukowym, jak 1 wdrozeniowym. Zakres zadan naukowych obejmowat:

® analize aspektéw prawnych (gléwnie polskich regulacji) dotyczacych trwalego
nosnika,

* przeglad 1 analiz¢ istniejacych rozwigzan teoretycznych (przeglad literatury) oraz
praktycznych (w tym ustug i produktow dostgpnych na rynku) dot. trwaltego
nosnika,

® sprecyzowanie wymagan funkcjonalnych i technicznych dot. projektowane;
e-ustugi trwatego noénika,

® przeglad 1 analiz¢ dostgpnych technologii cyberbezpieczefistwa (w tym
technologii algorytméw kryptograficznych, technologii blockchain, sprzetowych
moduléw bezpieczenstwa itp.) pod katem projektowanej e-ustugi,

® analiz¢ mozliwosci wykorzystania zaufanej trzeciej strony (T'TP) pod katem
projektowanej e-ustugi,

= opracowanie schematu (modelu procesu) realizacji e-ustugi,

= opracowanie struktury sieci blockchain pod katem projektowanej e-ustugi.

Z kolei zadania wdrozeniowe dotyczyly nastepujacych aspektow:

* przeprowadzenie badan eksperymentalnych w  zakresie wykorzystania
technologii blockchain oraz wybranych algorytméw 1 metod kryptogratficznych
w projektowanej e-ustudze,

® programowg implementacj¢ opracowanych metod,
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* wdrozenie (implementacj¢) opracowanego modelu (schematu) e-ustugi
w infrastrukturze serwerowej,

* wdrozenie opracowanego rozwigzania w firmie (wymog projektu ,,Doktorat
wdrozeniowy”, w ramach ktérego zrealizowano niniejsza rozprawe doktorska,
ktory zakladal realizacje wdroZenia opracowanego rozwigzania w firmie
Perceptus sp. z 0.0. [4] z Zielonej Gory),

* przeprowadzenie badan eksperymentalnych (testéw koncowych) opracowanego
1 wdrozonego rozwiazania.

Przyjeto, ze wymiernym potwierdzeniem tezy bedzie poprawnos¢ opracowanej

e-slugi, potwierdzona na podstawie zgodno$ci wymagan okreslonych w ramach prac
naukowych (opracowany model e-uslugi) z wynikami uzyskanymi w ramach prac

wdrozeniowych (wyniki eksperymentalne wdrozonej e-ustugi).

1.4. Struktura pracy

W kolejnych rozdzialach pracy zostaly szczegdélowo scharakteryzowane zagadnienia
zwigzane z rozwiazaniami elektronicznymi dot. nosnika trwalego, analiza istniejacych
regulacji prawnych, technologii i wyzwan, a takze charakterystyka wybranych rozwiazaq,
dobrych praktyk i perspektyw na przyszlo§¢ dot. implementacji nosnika trwalego.
W pracy zostala takze przedstawiona autorska koncepcja bezpiecznej i zaufanej e-ustugi
oraz wyniki badan dot. wdrozenia rozwigzania spelniajacego zalozenia nosnika trwatego
zgodnie z polskimi regulacjami prawnymi.

Praca zostala podzielona na pi¢¢ rozdzialéw. Pierwszy rozdzial stanowi
wprowadzenie do tematyki badan, przedstawia motywacj¢ podjecia tematu, definiuje cel
1tez¢ pracy, a takze omawia wynikajace z niej zadania. W rozdziale drugim dokonano
przegladu 1 analizy aktualnego stanu wiedzy dot. zagadnient obejmujacych temat rozprawy,
w szczegolnoséci trwaly nosdnik, zaufang trzecia strone i technologie blockchain.
W rozdziale trzecim zostala zaproponowana bezpieczna i zaufana e-ustuga trwalego
nos$nika, w tym jej wymagania funkcjonalne oraz algorytm dzialania projektowanej
e-ustugi. Okredlona zostala takze struktura sieci blockchain oraz rola zaufanej trzeciej
strony. W rozdziale czwartym zostaly przedstawione zagadnienia dot. implementacji oraz
wdrozenia zaproponowanej e-ustugi, w tym przedstawienie wymaganl technicznych
uzupelniajacych wymagania funkcjonalne z poprzedniego rozdzialu, przyblizenie
projektu e-ustugi oraz przedstawienie etapow jej realizacji. W tym rozdziale zostaly takze

przedstawione wyniki testow (badan eksperymentalnych) oraz opisano aspekty
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wdrozeniowe, jak 1 ograniczenia proponowanej e-uslugi. W rozdziale piatym
ustosunkowano si¢ do tezy pracy, wymieniono elementy nowatorskie oraz okreslono

dalsze obszary badan.
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2. Przeglad i analiza akinalnego stanu wiedzy

2. Przeglad i analiza aktualnego stanu wiedzy

Przed przystapieniem do realizacji e-ustugi trwalego no$nika dokonano przegladu
1analizy dostepnych rozwigzan teoretycznych, technicznych oraz rynkowych dot.
trwalego  nosnika.  Ponadto  przeprowadzono  analize  technologii  dot.
cyberbezpieczenstwa (w tym algorytmow kryptograficznych i sieci blockchain) oraz
zaufanej trzeciej strony pod katem mozliwosci wykorzystania ich w proponowane;j
e-ustudze. Uzyskana w ten sposoéb wiedza pozwolila z jednej strony zdefiniowac
wymagania projektowanego rozwiazania, a z drugiej wybra¢ odpowiednie technologie,

niezbgdne do realizacji bezpiecznej 1 zaufanej e-ustugi trwatego nosnika.

2.1. Trwatly nosnik

Pojecie trwatego nosnika (ang. durable medium) jest kluczowe w kontekscie niniejszej pracy,
dlatego warto na poczatku zdefiniowac to pojecie, nakresli¢ jego ramy prawne, a takze

scharakteryzowac trwaly nosnik jako ustuge 1 e-ustuge.

2.1.1. Definicja trwatego no$nika

Po raz pierwszy pojecie frwatego nosnika pojawito si¢ w dyrektywie 97/7/WE Patlamentu
Europejskiego i Rady z 20 maja 1997 r. w kwestii dotyczacej ochrony konsumentéw
w przypadku zawierania przez nich umoéw na odleglosé [1]. We wskazanym powyzej akcie
prawnym wskazano, iz konsument musi otrzymac informacje w formie pisemnej lub na
innym trwalym, dostepnym dla niego nosniku. Takze w tym akcie prawnym po raz
pierwszy postuzono si¢ przymiotnikiem #wafy w zestawieniu go z terminem nosnik.
Nastepnie pojecie trwalego nosnika zostalo uzyte w kolejnej dyrektywie Parlamentu
Europejskiego i Rady [5] wskazujac, iz ,,trwale nosniki umozliwiaja konsumentowi
przechowywanie informacji tak dlugo, jak jest to dla niego konieczne w celu ochrony
swoich intereséw wynikajacych ze stosunkéw faczacych go z przedsiebiorca. Takie
nosniki powinny obejmowac¢ w szczegélnosci papier, pamig¢ USB, plyty CD-ROM,
DVD, karty pamigci lub dyski twarde komputeréw, a takze poczte elektroniczna’ [5].
Nastepna dyrektywa [6] takze zdefiniowala pojecie trwalego nosnika, wskazujac, iz
trwalym nosnikiem moze by¢ strona internetowa, jezeli umozliwia dostep do informacji
w przyszlosci przez wystarczajacy okres do celow dostgpu do tych informacii i pod
warunkiem, ze strony te umozliwiaja odtworzenie przechowywanych informacji

w niezmienionej postaci [6].
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W polskim prawie pojecie trwalego nosnika pojawia si¢ w Ustawie z dnia 30 marca
2014 r. o prawach konsumentéw, tj. ustawie implementujacej wczesniej wspomniang
dyrektywe [5]. Ustawodawstwo polskie pod pojeciem trwalego nosnika rozumie material
lub narzedzie umozliwiajace konsumentowi lub przedsi¢biorcy przechowywanie
informacji kierowanych osobiscie do niego, w sposéb umozliwiajacy dostep do informacji
w przyszlosci przez czas odpowiedni do celéw, jakim te informacje stuza 1 ktore
pozwalaja na odtworzenie przechowywanych informacji w niezmienionej postaci [7].
Wskaza¢ nalezy, iz ustawodawstwo polskie nie zdefiniowalo katalogu materialéow lub
narzedzi, ktére maja stanowi¢ trwate nosniki informaciji [8]. Reasumujac, nalezy wskazad,
iz brak jest jednej, kompleksowej 1 legalnej definicji pojecia ,,trwaly nos$nik™ lub ,,trwaty
nosnik informacji”. Dzisiaj, gléwnie dzigki ustawodawstwu prawa unijnego mozna
opracowac definicj¢ pojecia ,,trwalego nosnika”, dzigki wyszczegdlnieniu cech, ktére
muszg towarzyszy¢ tej koncepcji badZ ustudze. Wobec powyzszego, trwaly nosnik, jest to
kazde urzadzenie, produkt lub ustuga, ktére ma za zadanie spetni¢ jednoczesnie dwa
podstawowe warunki. Pierwszy, to pozwoli¢ na przechowywanie informacji kierowanych
osobiécie do o0séb trzecich (tj. konsumenta, przedsi¢biorcy) w sposéb umozliwiajacy
dostep do nich w przyszlosci przez okreslony czas wiasciwy do celéw tych informacii.
Drugi warunek polega na mozliwosci odtworzenia przechowywanych informacji
w niezmienionej postaci. Warto podkresli¢, ze pojecie trwatego nosnika jest spelnione,

jezeli powyzsze warunki sg spetnione jednoczesnie.

2.1.2. Trwaly nos$nik jako usfuga i e-ustuga

Koncepcja trwalego nosnika jako ustugi polega na archiwizacji lub przechowywaniu
danych wsposob trwaly i niezmienny, gwarantujac przy tym zapewnienie im
bezpieczenistwa. Ustuga taka moze polega¢ na gromadzeniu danych na papierze (w formie
wydrukowanej), badz w formie cyfrowej, np. na dysku twardym komputera, tasmie
magnetycznej, plycie CD/DVD, pamigci masowej, pendtive, dysku optycznym itp.
Nalezy jednak pamietad, iz ustuga trwatego nosnika bedzie spetniona wylacznie w sytuacji
realizacji przez dana instytucje badZz przedsigbiorce dwoéch warunkéw opisanych
w poprzednim rozdziale. W praktyce czesto oznacza to konieczno$¢ przesylania do
uzytkownika (klienta) wersji papierowej lub fizycznego nosnika danych (np. plyty CD)
z umieszczona na nim wersja cyfrowa dokumentu. Przesylanie danych np. nagranych na
plyte CD moze tez nieS¢ za soba korzysci wynikajace z takiej formy przesylania
informacji. Pozwala to w pewnym sensie na rozproszenie danych i w przypadku awarii

systemu banku klienci maja dostep do danych dostgpnych na nosnikach fizycznych
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w formie plyt CD, ktére posiadaja w domu. Mimo korzysci jakie oferuja nosniki fizyczne,
taki sposob przesylania informacji ma réwniez wady, takie jak koszt plyt CD, koszty
nagrania danych na plyte, dystrybucji i wysylki do klientéw, co réwniez wplywa
negatywnie na srodowisko.

Trwaly nosénik jako elektroniczna ustuga (e-ustuga) odnosi si¢ do dostarczenia
dokumentu lub informacji w formie elektronicznej, ktéra ma charakter trwaly i mozliwy
do przechowywania przez odbiorce. Tradycyjnie nosnikiem trwatym byly fizyczne nosniki
danych, takie jak np. plyty CD/DVD, ktére zapewnialy wystanie ich do odbiorcy
1 dlugotrwale przechowywanie informacji. Jednak werze cyfrowej pojawily si¢ tzw.
e-ustugi trwatego nosnika, ktére umozliwiajq dostarczenie dokumentéw i informacji w formie
elektronicznej, zapewniajac jednoczednie ich trwalo$¢, ale nie wymagaja wysylania
fizycznych nos$nikéw do klientéw, a jedynie przekazania im dost¢pu do wybranych
funkcjonalnosci tej e-ustugi.

E-ustuga trwalego nosnika moze obejmowaé przechowywanie i przetwarzanie
réznych rodzajéw dokumentéw, takich jak umowy, faktury, deklaracje podatkowe,
sprawozdania finansowe, zaswiadczenia i inne. Istota e-ustugi trwalego nosnika jest
zapewnienie odbiorcy dostepu do elektronicznej wersji dokumentu, ktéra ma taka sama
warto$¢ prawno-dowodows jak tradycyjny (fizyczny) trwaly nos$nik. Aby spetni¢ wymogi
trwalosci, e-ustugi nosnika trwalego zwykle wykorzystuja technologie i narzedzia, takie
jak szyfrowanie, podpis elektroniczny, znaczniki czasowe, zabezpieczenia przed
modyfikacja danych, systemy archiwizacyjne i inne. Dzigki temu dokumenty dostarczane
w formie elektronicznej sq chronione przed utrata, uszkodzeniem i manipulacja.

E-uslugi nosnika trwatego moga by¢ oferowane przez rézne podmioty, w tym przez
instytucje finansowe, dostawcéw ustug telekomunikacyjnych, dostawcéw ustug
pocztowych czy specjalizowane platformy elektroniczne. Wazne jest, aby e-ustugi
trwalego nosdnika spelnialy okreslone standardy bezpieczenstwa, zgodnosci prawne;j
iregulacyjnej oraz byly dostosowane do konkretnych wymagan dotyczacych
przechowywania dokumentéw zgodnie z obowiazujacymi przepisami.

Warto zauwazy¢ jeszcze jeden problem, ktéry moze wystapi¢ podczas implementacji
zalozen e-stugi trwalego nosnika. Jesli dostawcg takiej e-ustugi jest np. bank, ktory te
e-ustuge wdrozyl samodzielnie i we wlasnej infrastrukturze serwerowej, to zaufanie
klientéw do tej e-ustugi moze by¢ niewielkie. Moga oni bowiem mie¢ uzasadnione obawy
dot. mozliwosci ingerencji banku w przechowywane w niej dokumenty i ich modyfikacje

lub usuniecie.
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2.2. Zaufana trzecia strona

W dzisiejszym dynamicznym $wiecie cyfrowym, zaufanie jest kluczowym czynnikiem
w budowaniu dlugoterminowych relacji i osiaganiu sukcesu. Wiele organizacji polega na
ustugach i produktach oferowanych przez inne podmioty (strony), aby rozszerzy¢ swoje
mozliwosci 1 zwigkszy¢ efektywno$é. Jednak zaufanie do tych stron trzecich jest
niezbedne, aby zapewni¢ bezpieczenstwo danych, ochrone prywatnosci i utrzymanie
reputacji przedsigbiorstwa czy organizacji.

Witasnie dlatego zaufana trzecia strona (ang. Trusted Third Party — TTP) pojawia si¢
czesto w kontekscie cyberbezpieczenstwa, np. opartym o infrastrukture klucza
publicznego (ang. Public Key Infrastructure) i urzedy certyfikacji (ang. Certificate Authority)
weryfikujace tozsamos$¢ podmiotéw 1 wydajace im certyfikaty cyfrowe. Najczesciej
zaufana trzecia strona jest niezalezna instytucja, ktora moze zagwarantowac, ze klucze
naleza do okreslonych podmiotéw (np. 0séb fizycznych, organizacji, a takze komputerow,
urzadzen sieciowych itp.). TTP odpowiada za wydawanie certyfikatow oraz poprawna
weryfikacj¢ podmiotéw oraz ich tozsamosci i w tym kontekscie czgsto nazywana jest

urzedem certyfikacji badZ centrum certyfikacji.

2.2.1. Definicja zaufanej trzeciej strony

Pojecie zaufanej trzeciej strony nie posiada jednej obowiazujacej i prawnej definicji.
Zazwyczaj koncepcja ta jest uzywana w zestawieniu z szeroko pojetym bezpieczenistwem
informatycznym, a przez zaufana trzecia strong najczesciej rozumie si¢ strong internetowa,
badz elektroniczng ustuge, ktéra jako zwerytikowana, sluzy bezpiecznemu
przechowywaniu danych, w tym danych wrazliwych. Przykladowo moze to by¢ witryna
internetowa, na ktorej zalogowani uzytkownicy moga dokonywac zakupéw online, badz
moze by¢ to dostawca ustug chmurowych, ktéry gwarantuje bezpieczefistwo i poutnosé
przechowywanych danych. Zaufana trzecia strona charakteryzuje si¢ posiadaniem
odpowiednich certyfikatow bezpieczefistwa np. certyfikatu SSL/TLS, certyfikatu ISO
27001 itp., odpowiednia polityka prywatnosci oraz zabezpieczen. Nalezy przy tym
pamietaé, iz najwazniejsza cecha zaufanej trzeciej strony jest jej wiarygodnosé, ktora
przejawia sic w pozytywnej reputacji wsrod uzytkownikéw. Zaufana trzecia strona to
réwniez podmiot przyjmujacy dla okreslonej transakeji role obserwatora lub arbitra, czyli
strony nie bedacej czescig transakeji migdzy dwoma podmiotami, ale monitorujacy w jej
trakcie obie strony, a w trakcie sporu migdzy nimi podejmujacy wiazace, rozstrzygajace

decyzje. Dlatego wazne jest przestrzeganie przez TTP zasad bezstronnosci
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w podejmowaniu wszelkich decyzji, bazujac jedynie na wiarygodnych informacjach

otrzymanych w okres§lonym procesie.

2.2.2. Wiarygodnos¢ zaufanej trzeciej strony

Wiarygodno$¢ TTP odnosi sie do postrzegania jej na zewnatrz w kontekscie okreslonej
dziedziny i gromadzonych informacji, takich jak np. dane osobowe, medyczne, naukowe,
prawne. Strona trzecia jest uwazana za wiarygodna, gdy zostana spelnione lacznie
nastepujace warunki:
a) niezalezno$¢ — brak konfliktow 1 wplywu zewnetrznego,
b) kompetencje i autorytet — zapewnienie posiadania specjalnych kompetenci,
wiedzy oraz odpowiedniego do$wiadczenia w danej dziedzinie,
¢) dowody i zrédia — na nich TTP opiera swoje informacje i opinie,
d) transparentno$¢ — funkcjonowanie TTP oparte jest na jawnych zasadach, a tym
samym TTP jest transparentne w swoich dzialaniach, podejmowanych decyzjach

1 prezentowanych informacjach.

2.3. Technologia blockchain

Technologia blockchain od ostatnich kilku lat zdobywa ogromna popularnosc,
a nawet uznawana jest za rewolucje w sposobie przetwarzania danych. Uwaza sie, ze
blockchain jest innowacyjnym rozwiazaniem, ktore moze przyczyni¢ si¢ do rewolucji
w wielu dziedzinach, takich jak finanse, logistyka, ochrona danych, zarzadzanie
tanicuchem dostaw itp. Nowe sposoby wykorzystania tej technologii moga prowadzi¢ do
efektywniejszych, bezpieczniejszych 1 bardziej przejrzystych systemow. Sposéb
przechowywania danych, zasady tworzenia 1 laczenia blokéw, zabezpieczenia
kryptograficznie i zdecentralizowany charakter sieci sprawiaja, ze blockchain jest
trudniejszy do atakowania i bardziej odporny na manipulacje. W tym rozdziale zostana
przedstawione podstawy technologii blockchain, jej dziatanie i zastosowania w réznych
dziedzinach. Zostang oméwione rowniez potencjalne korzysci 1 wyzwania zwigzane z jej

wdrozeniem.

2.3.1. Definicja i zasada dziafania blockchain

Technologia blockchain to rozwiazanie, ktére umozliwia tworzenie rozproszonych
1 niezmiennych rejestrow transakcji lub danych. Glownym celem blockchain jest
zapewnienie bezpieczefstwa, transparentnosci 1 niezawodnosci procesow transakcyjnych

bez koniecznos$ci posiadania zaufania do jednej centralnej instytucji.
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Struktura blockchain sklada si¢ z sekwencji blokow, ktére sa ze soba powiazane
w logiczna tancuchowq strukture. Kazdy blok zawiera zestaw transakcji lub danych oraz
unikalny identyfikator, znany jako skrét kryptograficzny, ktéry odnosi sie do
poprzedniego bloku w lafcuchu. Ta struktura umozliwia tworzenie chronologicznego
rejestru, ktory trwale przechowuje historie wszystkich transakeji.

Transakcje stanowia podstawows jednostke danych w blockchain. Kazda transakcja
zawiera informacje o przekazaniu wartosci, danych lub aktywow miedzy uczestnikami
sieci. Kiedy wiele transakcji jest zebranych, sq one grupowane w bloki. Bloki zawieraja
réwniez dodatkowe dane, takie jak znaczniki czasowe, wersje oprogramowania itp.
Transakcje w bloku maja forme struktury drzewa Merkle’a (ang. Merkle Tree) [9].
W drzewie Merkle'a dane sa organizowane w postaci binarnego drzewa, w ktérym kazdy
lis¢ (najnizszy wezel) reprezentuje pojedynczy fragment danych, a kazdy wezel (w tym
liscie) ma swoj unikalny hash (sume kontrolna) obliczany na podstawie tych danych.
Dzi¢ki temu drzewo Merkle’a pozwala na efektywne skompresowanie duzych ilosci
danych w pojedynczy hash nazywany Merkle Root. Wszystkie transakcje w bloku sg
uporzadkowane jako liscie drzewa Merkle’a, a nastepnie scala si¢ je hierarchicznie, az do
uzyskania jednego Merkle Root, ktory reprezentuje cale dane transakcji w bloku. Dzigki
temu, aby zweryfikowac, czy dana transakcja jest czesdcig bloku, wystarczy poréwnac jej
hash z Merkle Root, co jest znacznie bardziej efektywne niz weryfikacja kazdej transakcji
osobno.

Innym kluczowym elementem dziatania blockchain jest &onsensus. Oznacza on, ze
wszyscy uczestnicy sieci muszg zgodzi¢ si¢ co do poprawnosci blokéw i transakeiji, ktére
sq dodawane do ladcucha. Istnieje wiele réznych algorytmoéw konsensusu, z ktorych
najwazniejsze to [10]:

*  Proof-of-Work (PoW),

* Proof-of-Stake (PoS),

®  Proof-of-Authority (PoA),

®  Delegated-Proof-of-Stake (DPoS),

*  Proof-of-Capacity (PoC),

* Proof-of-Importance (Pol),

= Proof-of-Burn (PoB),

=  Proof-of-Storage (PoStorage),

= Istanbul Byzantine Fault Tolerance (IBFT),

= Crash Fault Tolerant (CFT).
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Algorytmy te opieraja si¢ na réznych zasadach potwierdzania poprawnosci transakeji,
takich jak np. dowdd wykonanej pracy, posiadanie aktywoéw kryptograficznych,
delegowanie uprawnien itp. Przed dodaniem bloku do tanicucha, wezly sieci weryfikuja
poprawno$¢ transakeji wewnatrz bloku. W zaleznosci od algorytmu konsensusu, wezly
moga by¢ nagradzane za udzial w procesie weryfikacji (jak np. ma to miejsce
w kryptowalutach). Ponadto, blockchain wykorzystuje zaawansowane mechanizmy
kryptograficzne, takie jak kryptograficzne funkcje skrétu (np. SHA-256 [11]) 1 podpisy
cyfrowe, aby zapewni¢ integralno$¢ danych i bezpieczenstwo sieci. Kiedy blok jest dodany
do ladcucha, staje si¢ praktycznie niemozliwy do zmiany. Powodem tego jest fakt, ze
kazdy kolejny blok zawiera odwotanie do poprzedniego bloku w formie jego skrotu.
Wprowadzenie zmiany w bloku wymagatoby zmiany wszystkich kolejnych blokéw, co jest
bardzo trudne i wymaga ogromnej mocy obliczeniowej. Ta cecha blockchain czyni go

odpornym na manipulacje i zapewnia niezmienno$¢ danych.

2.3.2. Zastosowania technologii blockchain

Zastosowania technologii blockchain obejmuja kryptowaluty i finanse, tancuchy dostaw,
zarzadzanie prawami autorskimi, glosowania elektroniczne itp. W przypadku kryptowalut
1 finanséw, blockchain jest wykorzystywany do funkcjonowania cyfrowych walut, takich
jak Bitcoin [12] czy Ethereum [13], [14], a takze do usprawniania rozliczenr transakcji
1 zwigkszania przejrzystosci w systemach platnosci. W sektorze finansowym blockchain
ma duzy potencjal do zrewolucjonizowania tradycyjnych systeméw platnosci i rozliczen.
Dzigki technologii blockchain mozliwe staje si¢ natychmiastowe przesylanie srodkow,
eliminacja posrednikéw i zmniejszenie kosztow transakeji. Ponadto, blockchain zapewnia
wicksza przejrzysto$é, bezpieczenstwo i niezmienno$¢ danych transakcyjnych, co
przyczynia si¢ do budowania zaufania w sektorze finansowym. Przykladem jest projekt
Ripple [15], ktory wykorzystuje blockchain do natychmiastowych rozliczen
mi¢dzybankowych na calym $wiecie.

W obszarze tancuchéw dostaw, blockchain moze poprawi¢ zarzadzanie,
umozliwiajac $ledzenie etapéw produkeiji, transportu i dystrybucji towaréw. Dzigki temu
mozna zapewni¢ autentyczno$¢ produktéow oraz zwickszy¢ efektywnosé proceséw
logistycznych. Dzigki blockchain mozliwe jest $ciste monitorowanie 1 rejestrowanie
kazdego etapu dostawy, od producenta do ostatecznego odbiorcy. To pozwala na lepsza
kontrolg¢ jakosci, zapewnienie autentycznosci produktéw oraz wykrywanie ewentualnych
nieprawidlowosci w procesie logistycznym. Przykladem jest projekt IBM Food Trust [106],

ktéry wykorzystuje blockchain do $ledzenia lafdcucha dostaw zywnosci, zapewniajac
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transparentno$¢ i bezpieczenstwo informacji o pochodzeniu i jakosci produktéow
spozywczych.

Technologia blockchain jest rowniez wykorzystywana do zarzadzania prawami
autorskimi, umozliwiajac artystom i twércom ochrone ich wlasnodci intelektualnej,
$ledzenie transakcji dotyczacych ich dziel oraz sprzedaz i licencjonowanie ich twérczosci
[17].

W dziedzinie glosowania elektronicznego, blockchain jest stosowany do
prowadzenia bezpiecznych i przejrzystych systeméw do glosowania, eliminujacych
mozliwos¢ falszowania gloséw [18]. Dzigki zdecentralizowanej naturze i niezmiennosci
danych, mozna zapewnic¢ integralno$¢ procesu wyborczego.

W sektorze zdrowia publicznego blockchain moze przyczyni¢ si¢ do poprawy
zarzadzania danymi medycznymi, dostepu do informacji pacjentéw i wymiany danych
miedzy réznymi podmiotami. Dane medyczne przechowywane w blockchain sa
bezpieczne i niezmienne, co przyczynia si¢ do ochrony prywatnosci pacjentéw oraz
unikania falszerstw czy manipulacji. Przykladem jest projekt Medicalchain [19], ktéry
wykorzystuje blockchain do umozliwienia pacjentom kontrolowania swoich danych
medycznych 1 udostgpniania ich wybranym lekarzom 1 instytucjom medycznym.

W sektorze nieruchomosci blockchain moze znaczaco ulatwi¢ procesy zwigzane
z transakcjami 1 przekazywaniem praw wlasnosci. Dzigki zastosowaniu blockchain
mozliwe jest tworzenie niezmiennych, publicznych rejestréw transakcji nieruchomosci,
ktére sa tatwo dostepne i wiarygodne. To zapewnia wicksza przejrzysto$c, skraca czas
transakcji 1 minimalizuje ryzyko oszustw. Przykladem jest projekt Propy [20], ktéry
wykorzystuje blockchain do przeprowadzania migdzynarodowych transakcji w tym
sektorze.

Oprécz  wymienionych obszaréw, technologia blockchain znajduje réwniez
zastosowanie w takich branzach jak cyberbezpieczenistwo, zarzadzanie tanicuchem dostaw
farmaceutycznych, audyty i wiele innych. Jej transparentno$é, niezmiennosc
i bezpieczenistwo danych otwieraja nowe mozliwosci innowacyjnych rozwiazan

1 zastosowan sieci blockchain takze w innych dziedzinach gospodarki.

2.3.3. Korzysci wynikajgce z zastosowania technologii blockchain

Ogodlnie rzecz ujmujac, gléwne korzysci wynikajace z zastosowania technologii
blockchain obejmuja bezpieczenstwo, transparentnos¢, efektywno$¢ i innowacyjnosc.
Blockchain zapewnia wysoki poziom bezpieczenistwa danych dzigki zastosowaniu

zaawansowanych mechanizméw  kryptograficznych. Dane sa zabezpieczone przed
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nieautoryzowanym dostgpem i modyfikacja, co przyczynia si¢ do budowy zaufania
w systemach, gdzie wazna jest integralno$¢ informacji. W sieci blockchain wszystkie
transakcje sa dostepne publicznie dzigki czemu siec jest transparentna. To oznacza, ze
uczestnicy sieci mogg $ledzi¢ 1 weryfikowa¢ kazda transakcje, co prowadzi do wigkszej
przejrzystosci proceséw biznesowych 1 zmniejsza ryzyko oszustw. Dzicki temu
blockchain moze przyspieszy¢ procesy biznesowe poprzez automatyzacje i eliminacje
niepotrzebnych etapéw weryfikacji. To z kolei prowadzi do zwigkszenia efektywnosci
operacyjnej i oszczednosci czasu.

Technologia blockchain oferuje elastycznosé i skalowalno$¢ w zaleznosci od rodzaju
sieci 1 algorytmu konsensusu, umozliwiajac obstuge duzej liczby transakcji w sposob
réwnolegly. Prywatne sieci blockchain maja wigksze mozliwosci skalowania niz sieci
publiczne, poniewaz moga mie¢ mniej uczestnikéw 1wymagaja mniej zlozonych
mechanizméw konsensusu. W sieciach publicznych, gdzie udzial jest otwarty 1 liczba
uczestnikbw moze by¢ duza, skalowalno$¢ jest bardziej skomplikowana. Wybor
algorytmu konsensusu ma takze duzy wplyw na skalowalno$¢. Niektére algorytmy, takie
jak Proof-of-Work, moga by¢ mniej efektywne w skalowaniu z powodu intensywnego
zuzycia energii i ograniczen wydajnosciowych, w przeciwienistwie np. do algorytmow typu
Proof-of-Stake czy Proof-of-Authority, cho¢ zalezy to takze od sposobu ich
implementacji. Sama technologia blockchain jest technologia otwarta, ktéra zacheca do
tworzenia innowacyjnych rozwigzan. Deweloperzy moga budowacé aplikacje i inteligentne
kontrakty oparte na sieci blockchain, co prowadzi do powstawania nowych modeli
biznesowych 1 mozliwosci wykorzystania tej technologii w réznych dziedzinach.

Te korzysci sprawiaja, ze technologia blockchain znajduje zastosowanie w wielu
obszarach, w tym w finansach, logistyce, tafcuchach dostaw, ochronie danych, ustugach
zdrowotnych i wielu innych, przyczyniajac si¢ do zmiany sposobu funkcjonowania

réznych sektoréow gospodarki.

2.3.4. Wyzwania i perspektywy rozwoju technologii blockchain

Jednym z gléwnych wyzwan stojacych przed technologia blockchain jest skalowalnos¢,
czyli zdolno$¢ do obstugi duzej liczby transakcji w krotkim czasie. Obecnie istniejace
rozwigzania blockchain maja ograniczenia wydajno$ciowe, co moze stanowi¢ problem
w przypadku systemow o duzej skali operacji. Pomimo rosnacego zainteresowania
blockchain i jego popularnoscia, nadal istnieje wyzwanie zwigzane z powszechnym
przyjeciem tej technologii. Konieczne jest edukowanie i zachgcanie przedsigbiorstw oraz

instytucji do wdrazania technologii blockchain w swoich dzialalnosciach. Dodatkowo
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oszustwa zwigzane z kryptowalutami oparte w gléwnej mierze na nieznajomosci samej
technologii i wynikajacych z tego bledach ludzkich nie wplywaja korzystnie na jej odbior,
a poniewaz gieldy kryptowalut sa $ciSle kojarzone z technologia blockchain, cierpi na tym
»reputacja” samej technologii. Chociaz blockchain jest ogdlnie uwazany za bezpieczny,
istnieja wyzwania zwiazane z cyberatakami i nieuczciwymi dziataniami. Ataki hakerskie,
kradzieze kluczy prywatnych czy proby manipulacji transakcjami stanowia ryzyko dla
systemow opartych na tafdcuchach blokow.

Technologia blockchain jest wzglednie nowsa 1 ciagle rozwijajaca si¢ technologia,
przez co brakuje konkretnych unormowan prawnych w tym zakresie. Z drugiej strony
opracowanie oraz wdrozenie odpowiednich przepisow i uregulowan prawnych, ktore
uwzglednialyby specyfike tej technologii, stanowi duze wyzwanie. Ponadto konieczne jest
réwniez zapewnienie zgodnosci z istniejacymi przepisami dotyczacymi prywatnosci,
ochrony danych i zwalczania procederu ,,prania pieniedzy”.

Sama technologia musi sprosta¢ jeszcze wielu wyzwaniom, jak na przyklad temu, ze
wigkszos$¢ projektow blockchain dziata w izolacji, co utrudnia interoperacyjnos$¢ miedzy
réznymi sieciami. Rozwdj standardéw 1 protokoléw, ktére umozliwia komunikacje
1 wspolprace migedzy réznymi sieciami blockchain jest wyzwaniem dla dalszego rozwoju
tej technologii. Aczkolwiek pojawiaja si¢ juz projekty probujace rozwigzac ten problem
z coraz wigksza skutecznoscig [21], [22] .

Niektore typy sieci blockchain oparte sa o algorytmy konsensusu, takie jak np. Proof-
of-Work, ktére wymagaja znacznej mocy obliczeniowej i zuzywaja duzo energii. To
generuje kolejne wyzwania dla zréwnowazonego rozwoju technologii blockchain
i konieczno$ci poszukiwania bardziej efektywnych rozwiazan energetycznych badz
nowych, wydajniejszych algorytmow.

Mimo wszystko perspektywy rozwoju technologii blockchain sg bardzo obiecujace
1 obejmuja wiele obszaréw. Wdrazanie sieci blockchain w réznych sektorach, takich jak
finanse, logistyka, zdrowie, tanicuchy dostaw, nieruchomosdci i energetyka, rozwija si¢
bardzo dynamicznie. W przyszlosci mozna oczekiwa¢ dalszego dostosowywania
technologii blockchain do specyficznych potrzeb tych sektoréow, co przyczyni sie do
usprawnienia procesow i wprowadzenia wigkszej ich przejrzystosci.

Kolejnym obszarem rozwoju jest skalowalnosc¢ technologii. Istniejace publiczne sieci
blockchain maja ograniczenia wydajnosciowe, wigc perspektywy rozwoju obejmuja
opracowanie nowych rozwigzan, takich jak technologie warstw bocznych i nowe, badz

zmodyfikowane mechanizmy konsensusu, ktére umozliwia obstuge wigkszej liczby
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transakcji. Zmiany te moga rowniez prowadzi¢ do poprawy efektywnosci energetycznej,
ktéra tez jest kolejna perspektywa rozwoju technologii blockchain. Rozwdj bardziej
efektywnych algorytméw konsensusu moze wplynaé¢ na zmniejszenie zapotrzebowania
energii energetycznej, co jest waznym aspektem dla zmniejszenia negatywnego wplywu
technologii blockchain na $rodowisko.

Integracja z innymi technologiami, takimi jak sztuczna inteligencja albo Internet
Rzeczy (ang. Internet of Things), moze réwniez przyczyni¢ si¢ do rozwoju technologii
blockchain. Polaczenie tych technologii otwiera nowe zastosowania i mozliwosci
rozwoju. Perspektywy te obejmuja rowniez rosngcy role sektora publicznego. Rzady
1instytucje publiczne moga wykorzysta¢ blockchain do poprawy efektywnosci ustug
publicznych, zapewnienia bezpieczenstwa danych, walki z korupcja 1 rozwijania
innowacyjnych rozwigzan dla obywateli.

Jak widaé, mimo potencjatu technologii blockchain, istnieje jeszcze wiele wyzwan,
ktére musza by¢ rozwiazane, aby umozliwi¢ pelne jej wdrozenie iwykorzystanie
w réznych sektorach gospodarki. Poszukiwanie rozwigzywan dla tych wyzwan jest

kluczowe dla dalszego rozwoju technologii blockchain.

2.4. Przeglad i analiza dostepnych rozwigzan trwatego nosnika

W niniejszym rozdziale przedstawiono wyniki przegladu i analizy dostgpnych rozwiazan
trwalego nosnika. Wskazano na wady i zalety kazdego z analizowanych podejsc.
Analizujac wystepujace w literaturze oraz dostgpne na rynku proponowane rozwiazania
1 produkty, zwracano uwage szczegdlnie na te cechy, ktérymi, zdaniem autora, powinno
charakteryzowac si¢ optymalne rozwigzanie dot. trwalego nosnika, a mianowicie:
bezpieczenistwo, zaufanie, trwalos¢, niska cena oraz spelnienie norm prawnych.

Analize podzielono na trzy obszary. Pierwszym byl przeglad komercyjnych uslug
i produktow dot. nosnika trwalego dostepnych na rynku. Drugi obszar stanowil analize¢
rozwigzan dot. przetwarzania dokumentdéw wykorzystujacych technologi¢ blockchain.

Trzecim obszarem analizy byl przeglad podejs¢ wykorzystujacych zaufang trzecia strone.

2.4.1. Analiza dostepnych na rynku rozwigzan trwatego nosnika

W ramach pracy dokonano przegladu i analizy rynku w celu okreslenia aktualnego stanu
istniejacych rozwiazan implementujacych wymagania trwalego nosnika (zaréwno na
rynku polskim jak i §wiatowym). W wyniku przeprowadzonej analizy zidentyfikowano

m.in. banki, ktére wykorzystuja rozwiazanie trwalego nosnika na polskim rynku. Na
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przyklad BNP Paribas i PKO BP korzystaja z rozwigzania dostarczonego przez Krajowa
Izbe Rozliczeniowg (KIR), ktére wykorzystuje prywatng sie¢ blockchain 1 archiwum
zaufanej strony trzeciej jakq jest KIR [23], [24]. Rozwiazanie to wykorzystuje nie tylko
blockchain oparty na Hyperledger Fabric (HLF), ale tez macierz obiektowa WORM (ang.
Write Once, Read Many) firmy Hitachi, ktéra pozwala na jednokrotny zapis danych na
nosniku, bez pézniejszej mozliwosci ich modyfikowania [25]. Calo$¢ rozwiazania zostala
zaimplementowana w chmurze oraz zintegrowana z siecig blockchain HLF, w ktorej
przechowywana jest suma kontrolna opublikowanych dokumentéw [20].

Rozwiazanie [27] oferuje mozliwo$¢ trwalego nosnika na bazie blockchain jak
1 mozliwo$¢ podpisywania dokumentéw podpisem elektronicznym. By zapobiec
przesylaniu dokumentéw poufnych do zaufanej strony trzeciej, oferowany jest
dedykowany wezel zwany S3DOC Witness. Usluga wspomnianego wczesniej wezla
polega na weryfikacji tancuchéw blokéw, przekazywane do niego sa wylacznie dane, ktére
umozliwiaja walidacje tafdcucha blokéw wytaczajac dane osobiste i finansowe. W zwiazku
z powyzszym ten komponent moze zosta¢ uruchomiony u zaufanej trzeciej strony bez
potrzeby podpisywania specjalnych uméw o przekazaniu przetwarzania danych
osobowych [27].

Technika przedstawiona w [28] przechowuje w blockchain cale kompletne
dokumenty, ktérych tres¢ w momencie publikaciji ulega dekompozycji 1 rozproszeniu po
wezlach sieci blockchain. Rozwigzanie to stosuja miedzy innymi firmy Tauron, Syneriz,
Polska Sekcja IEEE oraz Politechnika Swigtokrzyska [29].

Dedykowana usluga elektroniczna do podpisywania elektronicznie dokumentow
z wykorzystaniem nosnika trwalego zostala takze opisana w pracy [30]. Pomyst opiera si¢
na wlasnej implementacji technologii blockchain, ktéra jest zgodna z rozporzadzeniem
wydanym przez Uni¢ Europejska eIDAS [31].

Autorzy w [32] wykorzystali technologie WORM oraz blockchain, w ktérej po
stronie banku 1 zaufanej trzeciej strony przechowywane sg skroty dokumentow, zas
oryginaly dokumentéw umieszczone sa w macierzy WORM na bezpiecznych zasobach
dyskowych. Omawiana ustuga pozwala rowniez na przechowywanie danych na okreslony
okres retencji, po zakoniczeniu ktorego klient ma mozliwos¢ zarzadzaé dokumentem, czyli
np. usunac go w celu bycia zapomnianym w mysl rozporzadzenia RODO.

Podsumowanie przegladu i analizy rozwiazan stosowanych przez wybrane,
najwigksze przedsi¢biorstwa w Polsce zaprezentowano w Tabeli 1. Przedstawia ona

uproszczone zestawienie technologii jakie wykorzystywane sa w celu spetnienia wymagan
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nosnika trwalego. Znak ,,+” w tabeli oznacza, ze dana firma wykorzystuje dana metode,
»— Oznacza, ze nie wykorzystuje tego rozwiazania, a w jednym przypadku brakuje danych

by jednoznacznie wykluczy¢ te mozliwosc.

Tabela 1. Zestawienie rozwigzan stosowanych przez najwicksze przedsigbiorstwa w Polsce

S3DOC cﬁ;?:gic KIR, PKO | Autenti | DoxyChain | Billon
27] 2] 23] 30] 33] 28]
Macierz WORM + + + — _ -
Podpis elektroniczny + brak danych - + + +
Blockchain + + + - + +

Jak wynika z przeprowadzonej analizy, obecnie najbardziej rozwijajaca si¢
technologia w realizacji zaufanych e-ustug jest blockchain. Niemniej, warto réowniez
zwroci¢ uwage na macierz WORM, ktora jest takze chetnie wybieranym rozwiazaniem.
Jednak niektérzy obserwatorzy (np. w [34]) sugeruja, ze wybor tego podejscia przez banki
byt raczej spowodowany obawa przed karami i krétkim czasem na wdrozenie ,,gotowego
produktu”, niz wynikiem poszukiwania najlepszego (najbardziej bezpiecznego,
efektywnego i zaufanego) rozwigzania. Wada macierzy WORM sa mi¢dzy innymi koszty,
poniewaz sg specjalistycznym, dedykowanym rozwigzaniem, co oznacza, ze moze by¢ ono
drozsze w zakupie 1 utrzymaniu w poréwnaniu do innych, alternatywnych podejs¢. Innym
zagrozeniem moze by¢ potencjalna utrata danych, jesli macierz WORM ulegnie
uszkodzeniu lub awarii (specyfika tego sprzetowego rozwigzania powoduje, ze
odzyskiwanie danych z macierzy WORM moze by¢ duzo trudniejsze 1 bardziej kosztowne
niz w przypadku tradycyjnych nosnikéw danych).

Technologia blockchain w ostatnich latach zostata mocno rozbudowana i jest coraz
aktywniej wykorzystywana w réznych dziedzinach gospodarki oraz przedmiotem badan
naukowych. Wobec powyzszego, zdecydowano si¢ na dokladniejsza analize mozliwosci

zastosowania technologii blockchain w proponowanym rozwigzaniu, zaréwno od strony

naukowej, jak 1 wdrozeniowej oraz prawnej.

2.4.2. Analiza rozwigzan wykorzystujgcych technologie blockchain

Idea tanicucha polaczonych blokéw nie jest nowa, opisana po raz pierwszy w 1991 roku
[35] 1 zastosowana do oznaczania dokumentéw znacznikami czasu. Prawdziwy postep
technologii blockchain nastapil wraz z pojawieniem si¢ kryptowaluty Bitcoin w 2009 roku
[12]. Przez ostatnie 12 lat technologia ta zostala mocno rozwinigta 1 obecnie istnieje wiele

réznych wersji 1 typow blockchain.
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Zastosowanie techniki peer-to-peer (P2P) opartej na kryptografii symetrycznej
zaproponowano w pracy [36]. Metoda wykorzystuje blockchain Ethereum, w ktérym
tworzone sg tzw. ,,inteligentne kontrakty” w celu zabezpieczenia komunikacji pomiedzy
dostawcyg danych a konsumentem tych danych. W szczegdlnosci dostawca danych
rejestruje uprawnionych uzytkownikéw za pomoca listy kontroli dostepu. Dane te sa
nastepnie weryfikowane przez konsumentow, co skutkuje uzyskaniem dostepu do
inteligentnej umowy. Komunikacja odbywa si¢ w ramach metodologii blockchain
Ethereum. Gl6wna zaletq proponowanej metody jest ograniczony i zabezpieczony dostep
do wrazliwych danych, ktére sq chronione przed nieuprawnionym dostepem. Jednak ze
wzgledu na utrzymanie zaplecza technicznego takie rozwiazanie w dluzszej perspektywie
moze by¢ bardzo kosztowne.

Artykul  przegladowy [37] koncentruje si¢ na analizie metod konsensusu
w technikach opartych na tancuchu blokéw. Generalnie mozna wyrézni¢ dwa cele takiego
konsensusu. Pierwszy zwigzany jest z kolejnoscia transakcji zapisanych w tzw. ksiedze
(ang. ledger), drugi natomiast nastawiony jest na zapobieganie dubletom (czyli
dwukrotnemu zapisaniu identycznej transakcji). Autorzy opisali 69 réznych rozwigzan,
ktére podzielono na cztery kategorie, w tym konsensus oparty o dowodd pracy (ang. Proof-
of-Work), dowdd koncepcji (ang. Proof-of-concep?), dowdd zasobodw (ang. Proof-of-resonrces)
1 konsensus ,,bez uprawnien” (ang. permissionless consensus). Przeprowadzona analiza
wykazala, ze wickszo$¢ istniejacych (recenzowanych) metod nie spelnia wymaganych
(zakladanych przez Autoréw) warunkow. Artykul konczy sie ponadto stwierdzeniem, ze
nie ma jasnych, przysztych kierunkéw analizowanych technik konsensusu.

Zdecentralizowany schemat podpisu grupowego (ang. Decentralized Group Signature
Scheme — DGSS) jest rozwazany w [38]. Pomyst opiera si¢ na technologii blockchain,
natomiast prywatnos¢ tozsamosci uzytkownika jest zabezpieczona przez koncepcje
logarytmu dyskretnego. Jak stwierdzaja Autorzy, istniejace schematy podpisu grupowego
nie sa dostatecznie zabezpieczone przed wyciekiem prywatnosci. Zaproponowana
koncepcja sklada si¢ z czterech algorytméw (inicjacja, podpisywanie, weryfikacja
1implementacja). Glownga zaleta proponowanych algorytméw jest wielomianowa
ztozonos¢ obliczeniowa. Cho¢ pomyst wydaje si¢ cickawy i uzyteczny, w artykule
skupiono si¢ gléwnie na aspektach matematycznych, bez odniesienia do implementacji
rozwigzania.

W przypadku systeméw opartych na sieci blockchain, PKI zwigksza bezpieczenistwo

zarzadzania danymi. Ponadto warto wspomnie¢, ze ataki typu Man-in-the-Middle
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(MITM) sa mniej prawdopodobne po zastosowaniu technologii blockchain, poniewaz jest
ona odporna na manipulacje i zaden zlodliwy podmiot nie moze zmieni¢ zapisanych
danych ani w nie ingerowa¢. Wynika to z faktu, ze dane s3 przechowywane w wielu
lokalizacjach, anie w jednej [39], [40], [41], [42]. Co wigcej, pojedynczy watek
komunikacyjny, ktoéry moglby zosta¢ przechwycony, nie stwarza potencjalnego
zagrozenia [43].

Kolejny artykul przegladowy [44] analizuje obecne wykorzystanie ustug
elektronicznych 1 aplikacji w e-administracji. W szczegélnosci praca skupia si¢ na
technologii blockchain 1 bada jej efektywnosé w e-ustugach. Zdaniem autoréw w kilku
krajach wzrosta rola uslug elektronicznych. Ponadto omawiane sq mozliwe obszary
blockchain, w tym kryptowaluty, struktury przechowywania danych, przetwarzanie
w chmurze i inne. Warto podkresli¢, ze zastosowania aplikacji w e-administracji nie sa
ograniczone do konkretnych metod czy technik. Na koniec dokonano analizy studium
przypadku e-uslugi opartej na blockchain. W szczegdélnosci badane i poréwnywane sq
ustugi elektroniczne wykorzystywane w Arabii Saudyjskiej z krajami z regionu
Zjednoczone Emiraty Arabskie, Bahrajn, Kuwejt, Oman, Katar, Iran, Egipt, Jordania,
Irak. Tak szeroka analiza doprowadzila autoréw do wniosku o koniecznosdci zamiany
tradycyjnych metod 1 uslug na elektroniczne oparte o technologie blockchain.

Artykul [45] skupia si¢ na wykorzystaniu technologii blockchain w sektorze opieki
zdrowotnej. W artykule rozwazono kilka mozliwych zastosowan medycznych, wskazujac
gléwne zalety metod opartych o blockchain. W szczegélnosci omawiane sa miedzy innymi
neurologia, farmacja, biomedycyna, genomika i medycyna kliniczna. Na przyktad taka
technologi¢ z powodzeniem wdraza si¢ w zdalnym leczeniu i diagnostyce komorek
nowotworowych, gdzie wykorzystuje si¢ inteligentne kontrakty. Kolejna metoda opisana
w artykule nawigzuje do teledermatologii, gdzie blockchain wykorzystywany jest podczas
konsultacji on-line. Zaprezentowano takze koncepcje przechowywania danych DNA
w bazie blockchain. W pracy szczegdélowo oméwiono mozliwe zastosowania i wyzwania
zwigzane z ta technologia. Jest to jednak typowy artykul przegladowy, dlatego nie
przedstawiono zadnych nowych pomysléw ani nie zaproponowano nowych technik.

Jak wynika z przeprowadzonej analizy, obecnie najbardziej rozwijajaca si¢
technologia w realizacji zaufanych e-uslug jest blockchain. Technologia ta w ostatnich
latach zostala mocno rozbudowana i jest coraz aktywniej wykorzystywana w réznych
dziedzinach gospodarki oraz badaniach naukowych. Wobec powyzszego, zdecydowano

sic na dokladniejsza analiz¢ mozliwosci zastosowania technologii blockchain
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w planowanym rozwiazaniu, zaréwno od strony naukowej, jak i wdrozeniowej oraz
prawnej. Dokonano takze przegladu rynkowych rozwiazan oraz artykuléw naukowych
(w tym artykuléw o tematyce prawnej) zwigzanych z zagadnieniem nosnika trwatego,
technologii blockchain oraz podpisu elektronicznego. Przeprowadzono réowniez analize
poréownawcza wad i zalet stosowanych algorytmoéw kryptograficznych, jak 1 rozwigzan

wplywajacych na bezpieczenstwo e-ustug. W tabeli 2 zaprezentowano poréwnanie trzech

stosowanych i najbardziej popularnych typéw technologii blockchain.

Tabela 2. Poréwnanie trzech najbardziej popularnych typéw technologii blockchain

Cecha Publiczny blockchain Prywatny blockchain | Hybrydowy blockchain
Prywatno$é prywatny czg$ciowo prywatny prywatny
Anonimowosé pseudoanonimowy brak anonimowosci brak anonimowosci

» brak petnej brak pelnej
Transparentno$c transparentny ‘- -
transparentnosci transparentnosci

Skalowalnos¢ staba skalowalno$¢ skalowalny skalowalny

Bezpieczenstwo bezpieczny bezpieczny bezpieczny

Wystepujace w tabeli pojecie pseundoanonimowy oznacza, ze mimo iz w sieci blockchain
przechowywane transakcje sa zaszyfrowane kluczem publicznym uzytkownika, to na
podstawie tego klucza mozna przesledzi¢ kazda transakcje¢ zapisang w blokach i w ten
sposob odnalez¢ wszystkie transakcje danego uzytkownika. Jesli w jakikolwiek sposéb
mozliwe bedzie powigzanie klucza publicznego uzytkownika z fizyczna osoba, to w ten
sposob mozna ujawni¢ wszystkie transakcje tej osoby zapisane w blockchain.

Podsumowujac, technologia  blockchain ma  ogromny potencjal do
zrewolucjonizowania sposob6w, w jaki przetwarzane sa dane i realizowane sg transakcje.
Jej wlasciwosci, takie jak decentralizacja czy niezmienno$¢ i bezpieczenstwo, czynia ja
atrakcyjng w projektowanych zastosowaniach. Dodatkowo kazdy z typéw blockchain ma
swoje wady i zalety, a wybor odpowiedniego zalezy od konkretnych wymagan organizacji
lub projektu. Niemniej jednak kazdy typ blockchain posiada takze glowne zalety tej
technologii i moze zaoferowa¢ bezpieczna i przejrzysta architekture do przechowywania

wrazliwych danych w formie rozproszonej i niemodyfikowalne;.

2.4.3. Analiza rozwigzan wykorzystujgcych zaufang trzecig strone

Istnieje wiele rozwigzan wykorzystujacych zaufang trzecia strone (T'TP), ktore roznig si¢
mie¢dzy soba pod wzgledem skali dziatania, sposobu implementacji i kompetencji. Do

najwazniejszych rozwigzan w zakresie TTP naleza:
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* instytucje finansowe, takie jak banki czy firmy ubezpieczeniowe, ktére petnia role
zaufanych posrednikéw w procesie wymiany danych i informacji zwiazanych
z transakcjami finansowymi,

= systemy certyfikacji, takie jak np. infrastruktura klucza publicznego (ang. Public
Key Infrastructure — PKI), ktére umozliwiaja weryfikacje tozsamosci uzytkownikéw
1 zapewnienie bezpieczenstwa przesylanych danych,

» platformy do zarzadzania dokumentami elektronicznymi, ktére pozwalaja na
bezpieczne  przechowywanie, przetwarzanie 1 wymiane dokumentéw
elektronicznych.

Warto zauwazy¢, ze gdy ustuga jest §wiadczona z udzialem skonfliktowanych ze soba
stron, konsensus mozna osiagnaé poprzez wlaczenie do transakcji cyfrowych zaufane;
trzeciej strony (T'TP). Z drugiej strony, jesli problemem moze by¢ konieczno$¢ zaufania
jednej, wybranej stronie (tu TTP), sie¢ blockchain moze decentralizowac zaufanie
(zaufanie rozlozone jest wtedy na wiele weziéw). Natomiast problemem wynikajacym
z zastosowania technologii blockchain jest to, ze nie istnieje zaden natywny mechanizm
do bezpiecznego zarzadzania tozsamoscia zaangazowanych aktorow [40].

Rozwiazania wykorzystujace TTP sa szeroko znane i stosowane na przestrzeni
ostatnich kilkudziesi¢ciu lat. Juz w latach 90-tych XX wieku zacz¢to prowadzi¢ badania
wokoé! koncepeji TTP 1 szukano rozwiazania problemu dostarczania ustug zaufanej
trzeciej strony [47], takich jak np. zarzadzanie kluczami kryptograficznymi dla szyfrowania
end-to-end w sposéb spelniajacy wymogi prawne. Autorzy w pracy [47] przedstawiaja
réwniez inne mozliwosci 1 problemy w zastosowaniu trzeciej strony, np. koniecznos$¢
hierarchizowania certyfikacji w celu okreslenia wspolnego punktu zaufania dla réznych
TTP, udostepnianie kluczy pomiedzy TTP, propozycja dwukierunkowego schematu
komunikacji, w ktérym wykorzystuje si¢ dwa klucze — po jednym do kazdego kierunku
(mozna takze oba te klucze polaczyé w jeden klucz lub uzywacé tylko jednego z nich) [47].

Dostepne s tez rozwiazania, w ktérych opracowano modele zabezpieczenia danych
w chmurze przy wykorzystaniu TTP, ktéra odpowiada tu za uwierzytelnianie danych,
poufnosc i integralno$é danych. W tym celu wykorzystywane sa jednorazowe hasta (ang.
One-Time Password — OTP) do zapewnienia uwierzytelnienia. Ponadto, poufnos¢ danych
zapewniaja algorytmy wykorzystane do szyfrowania i deszyfrowania danych,
a integralnos$¢ danych zapewniona jest poprzez wykorzystanie skrotéw (hasz) danych [48].

Inne interesujace zastosowanie ,,potzaufanej” strony trzeciej (ang. Semi-Trusted Third

Party) przedstawiono w pracy [49], gdzie autorzy wprowadzaja protokét znaku wodnego
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dla kupujacego i sprzedajacego, ktory moze by¢ przydatny w zapobieganiu kopiowaniu
1 ochronie prywatnoséci w $rodowisku chmury obliczeniowej. Proponowane rozwigzanie
taczy w sobie ustugi infrastruktury chmurowej jako ustugi (ang. Infrastructure as a Service —
IaaS), dostawce ustug w chmurze (ang. Cloud Service Provider — CSP) traktowanego tu jako
»polzaufana” trzecig strong, kryptosystem homomorfizmu prywatnosci z algorytmem
wymiany kluczy Diffiego-Hellmana oraz sprawdzone 1 wiarygodne techniki znakowania
wodnego. Proponowane podejscie probuje rozwigza¢ problemy $ledzenia piractwa,
anonimowosci lub problemy dot. praw klienta. Chmura odgrywa tutaj kluczows role,
poniewaz zmniejsza obcigzenie komunikacyjne 1 wspiera proces znakowania wodnego.

W pracy [50] autorzy proponuja schemat TTP oparty na tzw. signeryption
wykorzystujacy protokoét wymiany kluczy sesji jako symetrycznych. Dzigki temu protokét
wymiany kluczy sesji zapobiega podsluchiwaniu podczas atakéw takich jak Denial of
Service (DoS) [51] i Man-in-the-Middle (MITM) [52]. Poniewaz proces szyfrowania
realizowany jest przez uzytkownika uslug chmurowych (ang. Cloud Service User — CSU),
a proces deszyfrowania przez dostawce ustug w chmurze (CSP), dodatkowe obciazenie
zwigzane z szyfrowaniem i odszyfrowywaniem TTP zostalo tu zredukowane. Ponadto
glowng rola TTP w prezentowanym rozwiazaniu jest rozstrzyganie ewentualnych sporéw
pomiedzy CSU a CSP. Proponowany system zapewnia siedem funkcji bezpieczenstwa,
takich jak integralno$¢ danych, poufnos$¢ danych, autentycznos¢, niezaprzeczalnosé,
tajemnica przekazywania, niefalszowalnosc i nieidentytikowalnos¢.

W artykule [53] autorzy prezentuja schemat wymiany kluczy i szyfrowanie danych
poprzez zaufana trzecia strong pomigdzy uzytkownikami. Celem jest tu zapewnienie
dobrego bezpieczefistwa migdzy wymienianymi danymi, a takze przeniesienie wigkszosci
obciazenia obliczeniowego na TTP. Za przechowywanie i okresowe odnawianie
certyfikatow klucza publicznego moze takze odpowiada¢ zaufana trzecia strona.
Proponowane rozwigzanie laczy TTP z kryptografia symetryczna 1 asymetryczna,
zapewniajac wysoki poziom bezpieczenstwa danych.

Kolejnym ciekawym rozwigzaniem jest opracowany w pracy [54] protokol, ktory
taczy zalety bezpieczenstwa, skalowalnosci, prostoty implementacji i mozliwosci realnego
wdrozenia. Protokél wykorzystuje tzw. lekkq zanfang trzeciq strone dzialajaca on-line. Dzigki
temu od odbiorcy koficowego wymagany jest tylko standardowy czytnik poczty
elektronicznej oraz przegladarka internetowa. Proponowane rozwigzanie nie potrzebuje

takze infrastruktury klucza publicznego.
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W artykule [55] autorzy wykorzystali TTP do opracowania bezpiecznego protokotu
sumy [56] do poprawy prywatnosdci i bezpieczenistwa danych, gdy sa one zbierane
z r6znych zrédel do wykonania bezpiecznych obliczen wielostronnych (ang. Multi-Party
Computations). Proces obliczeniowy, ktory jest wykonywany przez TTP, zapewnia wigcksze
bezpieczenstwo 1 osiaga nizsza zlozonos¢ obliczeniowa niz istniejace bezpieczne
protokoty sum.

Badania w kierunku wykorzystania TTP pojawiaja si¢ takze w informatyce
kwantowej. W [57] autorzy proponuja zaufany protokét TPEP (ang. Third Party
E-Payment) bazujacy na kwantowym podpisywaniu bez splatania, podczas ktérego wszyscy
uczestnicy w ciagu calej transakcji operuja jednoczasteczkowsa bramka kwantowsa H.
Zdaniem autoréw, prezentowany protokol zuzywa mniej zasobéw i jest tatwiejszy do
realizacji od innych protokoléw wykorzystujacych stany splatane. Natomiast w pracy [58]
opracowany zostal nowatorski schemat DMMQSS (ang. Dynamic Multiparty To Multiparty
Quantum Secret Sharing Scheme), ktory przygotowuje wszystkie zasoby kwantowe, dzigki
czemu zaden z uczestnikow schematu nie musi przygotowywac zadnych kwantowych
zasobow splatanych, co skutecznie zmniejsza liczbe generatoréw qubitéw [58].

Analiza pokazala, ze takze w modelowaniu systeméw inteligentnego domu mozna
wykorzysta¢ TTP, ktére dziala tu jako framework posredniczacy w komunikacji
i transmisji danych [59]. Skutkuje to, zdaniem autoréw, zwigkszong wydajnoscia
energetyczna, dluzszym czasem zycia systemu i szybszym dostarczaniem danych.
Z pomoca TTP i timera zdarzen, PRR (ang. Packet Reception Ratio) jest na wysokim
poziomie ok. 91%. Ponadto narzut sieci jest zmniejszony, §rednia latencja pakietéw jest
znacznie zredukowana, a przepustowos¢ jest zwigkszona.

Koncepcja TTP jest takze dobrze znana i stosowana w celu zapewnienia
bezpieczenistwa w aplikacjach medycznych [60]. Polega ona na wykorzystaniu zaufane;j
trzeciej strony do potwierdzania prawdziwosci przesylanych wiadomosci, zarzadzania
kluczami kryptograficznymi dla szyfrowania end-to-end oraz zabezpieczania przed
atakami typu DoS lub MITM. Jest to alternatywny system dla dobrze znanej infrastruktury
klucza publicznego (PKI).

Rowniez w steganografii audio mozna efektywnie wykorzystywac zaufang trzecia
strong. W pracy [61] autorzy wykorzystuja klucz indeksowania z TTP, ktory zwigksza
poufnos$¢ tajnej wiadomosci 1 dodaje kolejna warstwe ochrony dla modulu dekodera.
Prezentowana metodologia wykorzystywana jest przy plikach audio i najlepiej nadaje si¢

dla 32-bitowych plikéw, poniewaz w ich strukturze jest wigcej dostepnych tzw. Least
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Significant Bits (LSBs), ktére mozna wykorzysta¢ do przeslania tajnej wiadomosci. Warto
zauwazyc¢, ze zgodnie z definicjq steganografii, nie tylko jest tu szyfrowana wiadomos¢,
ale utajniony jest sam fakt jej przesylania.

Autorzy w pracy [62] prezentuja ciekawe i efektywne podejscie poprawiajace
bezpieczenstwo danych w chmurze obliczeniowej (dla tzw. cloud clienta — CC)
z wykorzystaniem poéltzaufanego audytora strony trzeciej (ang. Third Party Auditor— TPA).
Proponowana koncepcja przyjmuje zaawansowany standard szyfrowania, aby wspierac
prywatno$¢ wlasciciela danych oraz kryptograficzna funkcje skrotu, aby utrzymac
integralno§¢ danych wlasciciela. Ponadto wykorzystuje kryptografi¢ krzywej eliptycznej,
aby zapewni¢ poufno$¢ danych, poprawno$¢ i bezpieczenstwo podczas przesylania
danych przez niezabezpieczone kanaly. Uzyta tu zostala takze funkcja szyfrowania AES
do zabezpieczenia danych podczas audytu. Oznacza to, ze cz¢Sciowo zaufany TPA nie
moze ujawni¢ ani wyodrebni¢ zawartodci pliku danych 1 jest on odpowiedzialny za audyt
integralnosci danych w chmurze w imieniu CC (poniewaz TPA posiada wiedze
1 mozliwosci, ktérych nie posiada CC). Zdaniem autoréw, zaleta proponowanego
podejscia jest wlasnie to, ze TPA nie jest w stanie wydoby¢ zawartosci danych
przechowywanych na serwerze w chmurze podczas procesu audytu, co eliminuje koszty
zwigzane z audytem i tagodzi obawy CC przed wyciekiem danych.

Zaufana strona trzecia jest tez obecna w wielu innych dziedzinach. Np. polaczenie
TTP oraz systemow agentowych moze poméoc w kontroli jakosci uméw o swiadczenie
ustug oraz zagwarantowania przejrzystosci i symetrii w odniesieniu do umoéw
o gwarantowanym poziomie Swiadczenia uslug (ang. Service Level Agreement — SLA)
pomiedzy potencjalnymi sygnatariuszami [63].

Ciekawe sa takze badania dotyczace wykorzystania TTP w zarzadzaniu ustugami
w chmurach samochodowych [64]. Autorzy porownuja dwa algorytmy: Service Latency
Sensitive Mode (SLSM) 1 Neutral mode do Yaczenia si¢ pojazdéow z chmura obliczeniows
z wykorzystaniem TTP w celu dostarczania ustug. W efekcie, opéznienia w polaczeniu
pojazdow z TTP sa mniejsze (w zaleznosci od ilosci dostawcow, liczby pojazdéw jak
1 liczby dostepnych ustugodawcow).

W obszarze kryptowalut i technologii blockchain, badacze zwracaja uwage na
problem braku zaufania, ktory jest zwigzany z transakcjami w sieci Bitcoin. Poniewaz
transakcje te sq nieodwracalne, konsumenci moga obawiac¢ si¢ ich zawierania [65]. W pracy
[66] autorzy wskazuja, ze mimo wielu zalet jakie niesie technologia blockchain z jej

zdecentralizowanym  rejestrem  (ang. /edger) przechowujacym  bloki, w wielu

_ 35 _



2. Przeglad i analiza akinalnego stanu wiedzy

zastosowaniach nie da si¢ zastapi¢ zaufania reprezentowanego przez fizyczny podmiot
lub osobe. W niektérych przypadkach konieczne bedzie zaangazowanie drugiej strony
w celu weryfikacji pewnych predykatéw. Ogolnie rzecz biorac, predykaty zalezne np. od
pomiaréw czujnika pozostang zewnetrzne, poniewaz czujnik jest obiektem fizycznym,
ktérego nie mozna w calosci przedstawi¢ w systemie cyfrowym. W rezultacie, chociaz
technologia blockchain ma potencjal dla nowych zastosowan, wiele przypadkéw nadal

bedzie wymagac zaufanej trzeciej strony.

2.5. Podsumowanie

Jak wynika z przeprowadzonych analiz, zagadnienie no$nika trwalego dalej stanowi
problem natury prawnej, poniewaz brak jest jednoznacznych wymagan dot. stosowane;j
technologii, co daje pewna dowolnos¢ w wyborze technologii mogacych spetniac
okreslone normy prawne i wymagania. Fakt ten daje mozliwos§¢ wykorzystania zaréwno
zaufanej trzeciej strony, ktéra zapewnia wiarygodno$¢ wymiany danych poufnych
pomiedzy stronami (np. przedsi¢biorstwem a konsumentami), a takze zastosowania
technologii blockchain zapewniajacej bezpieczenstwo, trwalos¢ i niezmienno$¢ danych.
Jak wida¢ réwniez ostatnie lata przyniosly ogromny postep w upowszechnieniu
technologii blockchain. Perspektywy rozwoju technologii blockchain sg takze bardzo
obiecujace. Jej zastosowanie ma potencjal wspierajacy transformacje réznych dziedzin
gospodarki, wprowadzajac w nich wigksza przejrzystos¢, bezpieczenstwo i efektywnosé
operacyjna.

Zardéwno koncepcja zaufanej trzeciej strony jak i technologia blockchain sa znane
1 szeroko stosowane od wielu lat, to jednak ich polaczenie jest do$¢ innowacyjne,
zwlaszcza w kontekscie spelnienia zalozen trwalego nosnika. I cho¢ samo pojecie
trwalego nosnika nie jest w petniijednoznacznie zdefiniowane prawnie, to stawia wysokie
wymagania przedsigbiorcom i instytucjom finansowym w zakresie przechowywania
i przetwarzania wrazliwych dokumentéw elektronicznych. Dlatego istnieje potrzeba
poszukiwania bezpiecznych i zaufanych rozwigzan realizowanych w formie ustug
elektronicznych spelniajacych wymagania trwatego nosnika. Jednym z takich rozwigzan
jest wlasnie proponowana w pracy e-ustuga, ktéra te wymagania w pelni realizuje, faczac
zalety technologii blockchain i algorytméw kryptograficznych z korzy$ciami plynacymi
z wykorzystania TTP jako niezaleznego arbitra i dostawcy e-uslugi nosnika trwalego
umozliwiajacej  przetwarzanie — oraz  zarzadzanie  wrazliwymi  dokumentami

elektronicznymi.
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3. Proponowana bezpieczna i zaufana e-ustuga trwatego

nosnika

Wykonany przeglad i analiza rozwigzan dot. trwalego nosnika istniejacych zaréwno
w literaturze jak 1 dostepnych na rynku w postaci ustug i produktéw komercyjnych
zaowocowala zidentyfikowaniem wymagan funkcjonalnych, jakie powinna spelniac
projektowana e-usluga, aby nie tylko odpowiada¢ na wspodliczesne potrzeby rynku,
realizowa¢ wymagania noénika trwaltego, ale tez by¢ konkurencyjna do innych, obecnych
na rynku produktéw i uslug. Analiza ta wykazala takze, Ze obecnie najbardziej
rozwijajacym si¢ trendem w realizacji e-uslug jest technologia blockchain, ktorej
stosowanie staje si¢ powoli synonimem bezpieczenistwa. W polaczeniu z wybranymi
algorytmami kryptograficznymi (np. funkcje skrotu, kryptografia asymetryczna, podpis
cyfrowy) daje to spore mozliwosci w realizacji ciekawych zastosowan sieci blockchain
(takze w nowych obszarach takich jak np. zdrowie publiczne i1 stuzba zdrowia [67]).
Ponadto zauwazono coraz wigkszy udzial zaufanej trzeciej strony w realizowanych
e-ustugach, ktéra czesto pelni role niezaleznego arbitra realizowanych transakci,
a w niektorych przypadkach jest takze dostawcg infrastruktury do implementacji ustugi
trwalego nosnika lub sama te¢ ustuge oferuje. Dlatego w pracy zdecydowano si¢ na
polaczenie zalet technologii blockchain (bezpieczenstwo) oraz zaufanej trzeciej strony

(zaufanie) do opracowania autorskiej e-ustugi trwalego nosnika.

3.1. Wymagania funkcjonalne

Projektowana e-ustuga powinna spetnia¢ pod wzgledem funkcjonalnym nastepujace
wymagania:
®= dane jednego podmiotu (np. banku) powinny by¢ przechowywane
w niepublicznej bazie danych ograniczonej tylko do danych danego podmiotu,
* dane powinny by¢ przechowywane w sposob uniemozliwiajacy ich modyfikacje
(po zapisaniu w bazie danych nie powinna istnie¢ mozliwo$¢ ich usunigcia lub
modyfikacji),
* dane (w tym wrazliwe dokumenty elektroniczne) powinny by¢ przechowywane
w formie zaszyfrowanej, aby w przypadku ew. wycieku byly one (oraz dane
osobowe w nich zawarte) bezuzyteczne dla oséb trzecich,
* dostegp do danych powinien by¢ z jednej strony wygodny (zwlaszcza dla

uzytkownikéw/klientéw) a z drugiej bezpieczny i kontrolowany,
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* do szyfrowania dokumentéw powinien zosta¢ uzyty szybki algorytm szyfrowania
symetrycznego,
* usluga powinna by¢ opracowana pod katem podmiotéw (np. finansowych)
z duza liczba klientéw (podmiot pelni tu role dominujaca), ktorzy maja potrzebe
przechowywania 1 przetwarzania dokumentéw zgodnie z wymaganiami trwalego
nosnika (zgodnie z polskimi regulacjami prawnymi), ale z drugiej strony na tyle
uniwersalna, aby mozliwe bylo zastosowanie jej do wielu réwnorzednych
podmiotow (np. kilka przedsiebiorstw polaczonych relacjami biznesowymi),
® dane powinny by¢ zapisane w zdecentralizowanej bazie danych pozwalajacej na
rozproszenie danych miedzy weztami,
* usluga powinna oferowa¢ mozliwo$¢ generowania klucza symetrycznego AES
i szyfrowania/deszyfrowania go za pomoca pary kluczy asymetrycznych RSA.
Doktadna analiza powyzszych wymagan pozwolila nakresli¢ koncepcij¢ rozwigzania
oraz technologie niezbedne do realizacji ww. wymagan. Do przechowywania danych
przetwarzanych w ramach projektowanej e-ustugi zdecydowano si¢ na wybor prywatnej
sieci blockchain (po jednej dla kazdego podmiotu ,,dominujacego”). Okreslono takze role
zaufanej trzeciej strony w proponowanym rozwigzaniu. Ponadto do rozwigzania
wlaczono takze wybrane metody kryptografii symetrycznej (AES-256), asymetrycznej
(RSA-2048), podpisu cyfrowego 1 funkcji skrotu (SHA-256). Calosé zostala spigta opisem
algorytmu, ktory szczegdlowo przedstawia zadania TTP oraz prezentuje wykorzystanie
kazdej z tych technologii oraz metod. To wlasnie algorytm e-ustugi zostanie

zaprezentowany jako pierwszy w dalszej czesci niniejszego rozdziatu.

3.2. Algorytm projektowanej e-ustugi

W trakcie prowadzonych badan nad opracowaniem bezpiecznej 1 zaufanej ustugi trwalego
nos$nika opartej o technologi¢ blockchain, rozwazano szereg mozliwych podejsé do
problemu oraz analizowano mozliwosci zastosowania sieci blockchain, zaufanej trzeciej
strony oraz wybranych algorytmoéw kryptograficznych. W efekcie tych prac powstato kilka
koncepcji proponowanej e-ustugi. Niektore z nich zostaly opublikowane w artykulach
konferencyjnych [68] oraz w czasopismach naukowych [69]. W niniejszej pracy
zaprezentowano finalna, najbardziej dojrzala koncepcje e-uslugi trwalego nosnika.
Proponowana e-ustuga zostala opracowana pod katem duzych podmiotow
1 instytucji finansowych (np. bankéw), posiadajacych duza liczbe klientéw (liczona czesto

w dziesiatkach lub setkach tysigcy), ktore maja potrzebe bezpiecznego przechowywania
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1 przetwarzania dokumentéw dot. swoich klientéw, takich jak np. umowy, aneksy do
umow, cenniki, regulaminy itp., zgodnie 2z wymaganiami trwalego nosnika,
zapewniajacymi m.in. trwale przechowywanie dokumentéw 1 ich niezmienno$é przy
jednoczesnym dostepie do nich kazdej ze stron (np. banku i klienta). W przyjetych
zalozeniach bank (lub inny duzy podmiot) jest strong dominujaca, ktéra inicjuje kazda
transakcje dot. przetwarzania dokumentéw (np. zmiana regulaminu, warunkéw umowy,

cennika, wprowadzenie aneksu do umowy itp.). Klienci maja tylko mozliwos¢ akceptacji
przetwarzania nowego dokumentu. Rola zaufanej trzeciej strony jest dostarczenie
niezbednych uslug (w tym ustug kryptograficznych z wykorzystaniem sprzetowych
moduléw bezpieczenstwa) 1 infrastruktury serwerowej, w ktorej zrealizowana jest sie¢
blockchain oraz IPES (ang. Interplanetary File Systen — IPES).

Na rysunku 3.1 zaprezentowano algorytm e-ustugi opracowany w notacji BPMN [70]
(ang. Business Process Model and Notation). Notacja ta z powodzeniem stosowana jest do
modelowaniu proceséw biznesowych 1 zdaniem autora dobrze nadaje si¢ takze do
prezentacji proponowanego rozwiazania, gdyz przyjety poziom abstrakcji e-uslugi jest
blizszy koncepcjom biznesowym niz systemowym. Na prezentowanym diagramie BPMN
wystepujq trzej aktorzy (reprezentowani jako tzw. pule 1 tory, ang. pools and lanes): bank,
klient banku (dla zwickszenia czytelno$ci diagramu pokazano dzialanie e-ustugi tylko dla
jednego, przyktadowego klienta) oraz zaufana trzecia strona (tu rolg TTP pelni firma
Perceptus sp. z 0.0. oferujaca e-ustuge trwalego nosnika, w tej puli wyszczegoélniono trzy
wewngetrzne tory dot. infrastruktury serwerowej firmy, sprzetowego modulu
bezpieczenstwa, ang. Hardware Security Module — HSM oraz sieci IPES).

Caly proces rozpoczyna si¢ od aktora jakim jest bank, ktory chce uzgodnic z klientem
nowy dokument (np. regulamin, umowa, aneks, cennik itp.) lub nowa wersje istniejacego
dokumentu (z punktu widzenia algorytmu traktowane jest to jak przetwarzanie nowego
dokumentu). W pierwszym kroku bank wybiera dokument, ktéry chce przetwarzac oraz
okresla list¢ klientow, ktorych ten dokument dotyczy (przygotowywana jest lista
identyfikatoréw tych klientéw). W kolejnym kroku bank generuje dla danego dokumentu
256-bitowy klucz symetryczny korzystajac z algorytmu AES-256, a nastepnie szyfruje ten
klucz symetryczny AES kluczem publicznym RSA nalezacym do TTP. Klucz publiczny
TTP to jeden z pary 2048-bitowych kluczy RSA wygenerowanych w HSM dla TTP. Klucz
publiczny TTP jest udostepniany zewnetrznym podmiotom (np. bankowi), natomiast

klucz prywatny TTP nie jest upubliczniany i przechowywany jest wylacznie w HSM.
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Rys. 3.1. Diagram BPMN dla proponowanej e-ustugi trwati
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Kolejny etap to przestanie do TTP wybranego dokumentu (np. nowego regulaminu),
listy identyfikatorow klientéw, ktorzy maja podja¢ decyzje dot. akceptacii lub odrzucenia
tego dokumentu oraz zaszyfrowanego klucza symetrycznego AES. Warto zauwazyé¢, ze
w opisywanym podejsciu, dokument przetwarzany przez wszystkich klientéw jest
dokladnie ten sam (oczywiscie mozna sobie wyobrazi¢ inny scenariusz, kiedy bank bedzie
przetwarza¢ dokumenty, ktére beda spersonalizowane pod katem kazdego z klientdw;
wtedy do TTP zamiast jednego dokumentu przestany zostanie caly zbiér dokumentéw
z odpowiadajacymi im identyfikatorami klientéw oraz zaszyfrowanymi kluczami AES —
po jednym dla kazdego dokumentu).

W kolejnym kroku TTP, korzystajac z HSM odszyfrowuje kluczem prywatnym RSA
bedacym w posiadaniu TTP otrzymany zaszyfrowany klucz AES. Nastepnie TTP
podpisuje dokument elektronicznie 1 szyfruje go za pomocg odszyfrowanego klucza AES.
W dalszych etapach przetwarzany jest juz wylacznie zaszyfrowany dokument.

Warto zwréci¢ uwage na cel uzycia w proponowanym rozwigzaniu kryptografii
asymetrycznej. Dzigki wykorzystaniu 2048-bitowego klucza publicznego TTP, klucz
symetryczny AES wygenerowany przez bank jest bezpiecznie przesytany do TTP. Nawet
atak typu Man-In-the-Middle lub inny powodujacy przejecie tego zaszyfrowanego klucza
AES okaze si¢ nieskuteczny, gdyz bez prywatnego klucza RSA, przechowywanego
wylacznie w HSM po stronie TTP, nie da si¢ go odszyfrowac. Prywatny klucz RSA jest
generowany w HSM, nigdy nie opuszcza HSM i nie jest ujawniany, poniewaz operacja
deszyfrowania za pomoca tego klucza odbywa si¢ takze wyltacznie w HSM.

Godnym uwagi jest réwniez fakt, Ze w prezentowanym algorytmie dokument
przesylany przez bank do TTP jest w formie jawnej, cho¢ za pomoca bezpiecznego,
ustalonego wczesniej przez obie strony kanatu komunikacyjnego. Mimo to, ew. przejecie
jawnego dokumentu przez nieuprawniong osobeg, moze mie¢ negatywne skutki, poniewaz
przesylany dokument moze zawiera¢ dane osobowe klientéw, czy inne wrazliwe
informacje. Dlatego mozna prezentowany algorytm nieco zmodyfikowa¢, wprowadzajac
dodatkowy krok po stronie banku dot. szyfrowania wybranego dokumentu za pomoca
wygenerowanego symetrycznego klucza AES i dopiero ten zaszyfrowany dokument (wraz
z zaszyfrowanym kluczem AES) przesta¢ do TTP. Fragment zmodyfikowanego
algorytmu (dodane czynnosci oznaczono kolorem niebieskim) przedstawiono na rys. 3.2,

a caly diagram umieszczono w dodatku A (rys. A.1).
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Rys. 3.2. Fragment zmodyfikowanego diagramu BPMN dla proponowane;j e-ustugi (szyfrowanie
dokumentu przez bank)

W takim przypadku, przejecie zaszyfrowanego dokumentu bedzie dla
cyberprzestgpcy bezuzyteczne. Takie rozwigzanie 2z jednej strony czyni kanal
komunikacyjny pomiedzy bankiem a TTP bezpiecznym, ale z drugiej narzuca na bank
koniecznos¢ wykonania dodatkowej operacji jakiej jest szyfrowanie dokumentu, co przy
duzym zbiorze dokumentéw (np. w liczbie kilkudziesi¢ciu lub kilkuset tysigcy) moze
znacznie obcigzy¢ infrastrukture obliczeniowa banku, dlatego to podejscie traktowane jest
w pracy jako alternatywne.

Innym, alternatywnym podejSciem moze by¢ sytuacja, w ktérej bank zrezygnuje
z generowania kluczy symetrycznych AES i zadanie to (podobnie jak szyfrowanie
1 deszyfrowanie dokumentéw) bedzie leze¢ wylacznie po stronie TTP. W tym podejsciu
mozna rozwazy¢ dwa rozwigzania dot. przekazania do banku informacji dot.
umieszczonego w sieci IPFS zaszyfrowanego dokumentu. W pierwszym z nich przed
przekazaniem do banku skrétu do dokumentu i linka do dokumentu w sieci IPFS,

dokonane bedzie rozszyfrowanie dokumentu i przestanie go do banku w formie
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niezaszyfrowanej (ale podpisanej przez TTP). Warto zauwazy¢, ze takze w formie
niezaszyfrowanej byt on przekazany do banku (oczywiscie przesylanie dokumentéw do
1z banku moze by¢ zrealizowane za pomoca ustalonego wczesniej, bezpiecznego kanalu
komunikacji pomiedzy bankiem a TTP). Fragment takiego algorytmu zaprezentowano na
rys. 3.3 (zmodyfikowane czynnosci w stosunku do wersji algorytmu z rys. 3.1 oznaczono

kolorem fioletowym), a kompletny diagram przedstawiono w dodatku A (rys. A.2).
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TTP

Infrastruktura sgrwer owaHsM

|
|
|

dokument
| fpodpisany]
\

dokumentjest podpsany
przezT TP

umant
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Rys. 3.3. Fragment zmodyfikowanego diagramu BPMN dla proponowanej e-ustugi
(generowanie klucza AES oraz odszyfrowanie dokumentu przez TTP)

Drugie rozwigzanie zaklada przekazanie wraz ze skrétem dokumentu i linkiem takze
wygenerowanego przez TTP klucza symetrycznego AES, ktorym zostal zaszyfrowany
dokument umieszczony w sieci IPFS. Klucz ten jednak musi zosta¢ przekazany w formie
zaszyfrowanej. Mozna tu wykorzysta¢ kryptografi¢ asymetryczna, zakladajac, ze bank
posiada pare kluczy RSA (publiczny 1 prywatny). Klucz symetryczny AES bylby
zaszyfrowany kluczem publicznym RSA nalezacym do banku i bezpiecznie przestany
(nawet niezabezpieczonym kanalem). Korzystajac ze swojego klucza prywatnego RSA,
bank odszyfrowalby klucz symetryczny AES, ktérym moéglby nastepnie odszyfrowac
dokument pobrany z serwera IPFS przed wyswietleniem go klientowi. Fragment
algorytmu z drugim rozwiazaniem pokazano na rys. 3.4 (zmodyfikowane czynnosci
w stosunku do pierwotnej wersji algorytmu z rys. 3.1 oznaczono kolorem zielonym),

a kompletny diagram przedstawiono w dodatku A (rys. A.3).
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Rys. 3.4. Fragment zmodyfikowanego diagramu BPMN dla proponowane;j e-ustugi
(generowanie klucza AES oraz szyfrowanie go przez TTP)

Wracajac do gléwnego algorytmu, w nastepnym kroku prezentowanego algorytmu
zaszyfrowany dokument umieszczany jest przez TTP na serwerze IPFS. Serwer IPFS
oblicza skrét dokumentu oraz generuje link, ktéry razem z wygenerowanym skrétem
przesyla zwrotnie do TTP. Nastepnie TTP skrot ten umieszcza w strukturze blockchain.
W rzeczywistosci do sieci blockchain dodawany jest nowy blok z transakcja zawierajaca
m.in. skrét dokumentu oraz identyfikator podmiotu, ktory przestal dokument (tu: bank).
Warto zauwazy¢, ze sam dokument, ze wzgledu na ograniczenia technologii blockchain
(imit danych mozliwych do zapisania w jednej transakciji) nie jest zapisywany w sieci
blockchain. Wtasciwy, zaszyfrowany dokument wraz z jego skrétem przechowywany jest
na zewnetrznym serwerze IPFS. Poniewaz ten sam skrét dokumentu umieszczony jest
takze w sieci blockchain, polaczenie logiczne transakcji w blockchain z fizycznym
wladciwym dokumentem nie jest trudne (serwer IPFS moze by¢ efektywnie
przeszukiwany na podstawie skrotu dokumentu). Warto takze wspomnied, ze w sieci
blockchain celowo nie jest zapisywany link do dokumentu w IPES, poniewaz byltoby to
ograniczeniem proponowanego rozwiazania. Zmiana linku, np. z powodu zmiany
infrastruktury IPFS spowodowalaby, Ze link umieszczony w blockchain bylby
nieprawidlowy, a z zalozenia zmiana danych w sieci blockchain jest niedopuszczalna.
Przechowywanie tylko skrétu zaszyfrowanego dokumentu zaréwno w strukturze
blockchain oraz na serwerze IPFS pozwala na wigksza elastycznosé rozwiazania (w tym

np. przeniesienie dokumentéw na inny serwer IPES).
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W kolejnym etapie skrét dokumentu oraz link do dokumentu w IPFS przesylane sq
zwrotnie do banku. W przypadku zbioru dokumentéw, zwrotnie przestana bylaby lista
skrotéw dokumentéw wraz z odpowiadajacymi im linkiem do dokumentu w IPEFS
1identyfikatorem klienta, ktérego dany dokument dotyczy (w przypadku jednego
dokumentu, ktéry dotyczy wszystkich klientéw przesylanie identyfikatorow klientow
wydaje si¢ zbedne).

Nastepnie bank za pomoca otrzymanego linku pobiera dokument z sieci IPFS
1 rozszyfrowuje go posiadanym symetrycznym kluczem AES. W kolejnym kroku bank
(ustalonym wczesniej z klientem bezpiecznym kanalem komunikacyjnym) przesyla
rozszyfrowany dokument klientowi. Warto zaznaczyé, ze dokument prezentowany
klientowi jest dokumentem podpisanym przez TTP, dzicki temu klient ma pewnos¢, ze
przetwarzany dokument jest tym wlasciwym (ktérego skrét umieszczony jest w sieci
blockchain, a sam dokument w sieci IPFS), co znacznie ogranicza mozliwo$¢ manipulacji
przez bank i podnosi zaufanie klientéw do calej ustugi.

Na prezentowanym schemacie funkcjonalno$é wyswietlenia rozszyfrowanego
dokumentu klientowi dostarcza bank, ale réwnie dobrze moze to by¢ usluga typu
,bezpieczny pokdj” oferowana przez TTP. Innym rozwigzaniem moze by¢ takze
przekazanie klientowi linku do zaszyfrowanego dokumentu w IPFS wraz z kluczem AES
(np. innym kanatem komunikacyjnym). W tej sytuacji po stronie klienta bedzie lezeé
koniecznos§¢ pobrania i rozszyfrowania dokumentu.

Innym waznym aspektem jest takze fakt, ze w prezentowanym algorytmie to bank
jest odpowiedzialny za przestanie rozszyfrowanego dokumentu (lub linku do dokumentu
wraz z kluczem AES) do wszystkich klientow, co zmniejsza ilos¢ przesytanych do TTP
danych i powoduje, ze dane osobowe klientéw oraz ich dane adresowe (np. adresy e-mail,
numery telefonow) nie sa przekazywane do TTP. Natomiast trzeba tez zwrdci¢ uwagg, ze
przesylane przez bank do TTP dokumenty moga takie dane zawiera¢ 1 nalezy to
uwzgledni¢ w kontek$cie wymagan rozporzadzenia RODO [71]. Oczywiscie mozna
rozwazy¢ przesylanie do TTP juz wczesniej zaszyfrowanych przez bank dokumentéw.
W tej sytuacji nie przesylany bylby klucz AES, co wykluczytoby mozliwos$¢ ich odczytu
przez TTP, a tym samym przetwarzaniu ew. zawartych tam danych osobowych klientéw.
Nie byloby takze koniecznosci stosowania kryptografii asymetrycznej RSA, co
uproscitoby nieco caly algorytm, ale z drugiej strony TTP nie moglby podpisac
rozszyfrowanego dokumentu (a w takiej wersji prezentowany jest on klientéw), co

zmniejszyloby wiarygodno$¢ 1 zaufanie klientéw do tej ustugi. Rola TTP ograniczona
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zostalaby wylacznie do podmiotu odpowiedzialnego za bezpieczne przechowywanie
danych, z mocno ograniczona mozliwoscig kontroli procesu przetwarzania dokumentow
(np. klienci nie mieliby pewnosci, czy prezentowany im dokument jest tym, ktory zostal
umieszczony w sieci blockchain/IPFS, poniewaz nie bedzie posiadaé¢ podpisu TTP).

W kolejnym kroku klient zapoznaje si¢ z dokumentem i podejmuje decyzje o jego
akceptacji lub odrzuceniu. Decyzja ta (w zakodowanej formie) jest przekazywana przez
bank do TTP 1 wraz z identyfikatorem klienta oraz skrétem dokumentu umieszczana
w sieci blockchain w postaci nowej transakciji w bloku.

Opisany etap jest powtarzany dla kazdego z klientéw (na diagramie dla zwickszenia
czytelnosci pokazano czynnosci tyko dla jednego klienta). Ostatecznie po podjeciu decyzji
przez kazdego z # klientéw w sieci blockchain pojawi si¢ #+7 transakcji (pierwsza
transakcja z dokumentem dostarczonym od banku i # transakeji z decyzjami # klientéw
dot. tego dokumentu).

Oczywiscie mozna tez rozwazy¢ inny scenariusz, w ktorym bank chce np. zmieni¢
umowg z kazdym klientem procesujac ancks do umowy. W tym wypadku kazdy aneks
musi zosta¢ przygotowany indywidualnie dla kazdego klienta, co oznacza, ze w sieci
blockchain po zakofczonym procesie akceptacji badZ odrzucenia przez wszystkich
klientow, pojawi si¢ 27 nowych transakcji (7 transakcji z aneksami dla kazdego klienta oraz
n decyzji klientow).

Warto zauwazy¢, ze prezentowane podejScie moze znalez¢ zastosowanie nie tylko
w banku czy instytucji finansowej, ale takze w kazdej firmie czy przedsiebiorstwie, gdzie
istnieje potrzeba uzgadniania dokumentéw pomiedzy firma a klientem w sposéb
bezpieczny i zaufany. Ponadto nic nie stoi na przeszkodzie, aby dost¢p do dokumentu
(przekazywanego przez bank poprzez link) wzmocni¢ dodatkowo uwierzytelnianiem
dwuskladnikowym (ang. two-factor authentication — 2FA) lub wielosktadnikowym (ang. ulti-
factor authentication — MEFA), ale to juz lezy po stronie odpowiedzialno$ci banku.

Dzigki temu, ze caly proces jest nadzorowany przez TTP oraz sie¢ blockchain
przechowywana jest w infrastrukturze TTP, klient w przypadku watpliwosci co do
prawidlowosci przebiegu procesu przetwarzania dokumentu lub podejrzeniu manipulacji
przez bank moze na zadanie uzyskac¢ dostep do sieci blockchain (oczywiscie bank takze
moze taki dostep uzyskac) i zweryfikowaé jaki dokument (przestany przez bank) zostat
faktycznie umieszczony w sieci blockchain oraz IPES i jaka decyzja jego jako klienta
zostala zwrotnie umieszczona w laficuchu blokéw. Takie podejScie mocno ogranicza

mozliwosci manipulacji procesem przetwarzania dokumentéw przez kazda ze stron,
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czyniac proponowang e-ustuge bezpieczng 1 zaufana. Ponadto, prezentowana e-usluga
spelnia wymogi polskiego prawa dot. nosnika trwalego, a wiec miedzy innymi
koniecznos¢ trwalego przechowywania elektronicznych dokumentéw w niezaleznej od
kazdej ze stron infrastrukturze, a takze konieczno$¢ monitorowania procesu ich

skfadowania, przetwarzania i udostepniania.

3.3. Struktura sieci blockchain

Wybér technologii blockchain nie byl przypadkowy. Obecnie blockchain jest jednym
z najlepszych powszechnie stosowanych rozwiazan do przechowywania kluczowych
danych w strukturach trudnych do manipulacji. Dlatego z powodzeniem stosowany jest
w kryptowalutach i innych aplikacjach biznesowych [72]. W proponowanej e-ustudze
wykorzystywana jest prywatna wersja sieci blockchain. Oznacza to, ze dostep do
okreslonych danych (zapisanych w blokach) mozliwy jest jedynie posiadajac odpowiednie
uprawnienia. W prezentowanym rozwiazaniu TTP tworzy oddzielng sie¢ blockchain dla
kazdego duzego podmiotu (np. banku). Dzicki temu w jednej sieci nie sa przechowywane
dane pochodzace z r6znych podmiotow (bankéw) i od klientéw réznych bankow.

Nalezy pamietaé, ze bezpieczenstwo sieci blockchain jest tym wigksze, im wigksza
jest lo$¢ weztdw tej siecl. Jak wynika z zaprezentowanego algorytmu ilo$¢ tworzonych
wezléw zalezy od rodzaju dokumentu oraz liczby klientéw. Poniewaz projektowana
e-ustuga dedykowana jest duzym podmiotom (gtéwnie finansowym), duza liczba klientéw
przeklada si¢ na duza liczbe transakeji, co pozytywnie wplywa na bezpieczefstwo sieci
blockchain i znaczaco zmniejsza mozliwo§¢ manipulacji (zwlaszcza, ze blockchain jest
przechowywany 1 zarzadzany przez TTP, a nie bank). Warto takze zauwazy¢, ze
generowanie dokumentéw dla klientéw (oraz przechowywanie ich skrétéw w blockchain)
moze mie¢ charakter iteracyjny, a co za tym idzie przewidywalny, w przeciwiefistwie do
decyzji klientéw (poszczegolni klienci uzyskuja dostep do dokumentu i podejmuja decyzje
w losowym czasie).

Aby efektywnie przechowywaé niezbedne dane w sieci blockchain konieczne bylo
opracowanie struktury tej sieci, w tym pojedynczego bloku (rys. 3.5). Dla wigkszej
przejrzystosci rysunku przyjeto, ze kazdy blok zawiera dokladnie jedng transakcje, choé
w praktyce bardzo czesto bloki zawieraja po kilka, kilkanadcie czy nawet kilkadziesiat
transakcji. Cze$¢ pol w prezentowanej strukturze blockchain jest typowymi polami sieci
blockchain (np. indeks, znacznik czasu ,timestamp”, hash bloku, hash poprzedniego

bloku itp.), pozostale pola zostaly zaproponowane przez autora. Sg to:
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= ustomer ID (CID) — numeryczny identyfikator klienta. Pole to stuzy do
identyfikacji strony transakcji, ktéra wykonata jaka§ operacj¢ na dokumencie
(dodanie, odrzucenie, akceptacja). W przypadku dodania dokumentu przez bank
do procedowania, pole to przyjmuje ustalong warto$¢ identyfikujaca dany bank.
W pozostalych przypadkach sa to numeryczne identyfikatory klientéw banku;

®  document ID (DID) — to wygenerowany skrot podpisanego dokumentu;

»  gperation ID (OID) — pole numeryczne, gdzie dla kazdej operacji na dokumencie
(np. dodanie, akceptacja, odrzucenie) przypisano okreslong warto$¢ numeryczna;

®  additional data — pole dodane w celach rozwojowych, na razie nie wykorzystywane.

indeks indeks indeks
znacznik czasu znacznik czasu znacznik czasu
hash obecnego bloku hash obecnego bloku hash obecnego bloku
\ hash poprzedniego bloku \ hash poprzedniego bloku \ hash poprzedniego bloku \
customer 1D (CID) customer 1D (CID) customer 1D (CID)
document ID (DID) document ID (DID) document ID (DID)
operation ID (OID) operation 1D (OID) operation ID (OID)
additional data additional data additional data
(pole dodane w celach (pole dodane w celach (pole dodane w celach
rozwojowych, na razie nie rozwojowych, na razie nie rozwojowych, na razie nie
wykorzystywane) wykorzystywane) wykorzystywane)
blok n-1 blok n blok n+1

Rys. 3.5. Proponowana struktura sieci blockchain

Warto zauwazy¢, ze zaproponowana struktura jest do$¢ elastyczna i w tatwy sposob
pozwala definiowa¢ np. nowe rodzaje operacji na dokumencie (np. podpisanie, zgtoszenie
poprawek, wycofanie itp.) — wystarczy rozszerzy¢ stownik pola OID. Ponadto, powyzsza
struktura moze by¢ takze z powodzeniem wykorzystywana w e-ustudze, w ktorej liczba
stron nie jest ograniczona tylko do 3 (ap. moze by¢ kilku réwnorzednych
przedsigbiorcow, z ktorych kazdy moze inicjowaé proces przetwarzania danego
dokumentu przez wskazane, wybrane strony transakciji).

Wazna kwestia dot. sieci blockchain jest takze wybor mechanizmu konsensusu, czyli
techniki osiagania porozumienia w kwestii dodawania nowych blokéw pomiedzy weztami
sieci utrzymujacej blockchain [73]. Poniewaz blockchain zarzadzany jest przez TTP, to
zamiast korzysta¢ z mechanizmu Proof-of-Work (PoW), wymagajacego duzych zasobéw
obliczeniowych (a przez to takze ilosci energii elektrycznej, co wplywa negatywnie na
srodowisko), do wydobycia blokéw uzywany jest skuteczniejszy w tym przypadku
mechanizm Proof-of-Authority (PoA). Dzigki temu rozwigzaniu sie¢ blockchain nie
potrzebuje mocy obliczeniowej do tworzenia nowych weztéw. Jednym z rodzajow

algorytméw PoA jest algorytm Istanbul Byzantine Fault Tolerance (IBFT) i wlasnie ten
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rodzaj PoA zostal zaimplementowany w proponowanym rozwigzaniu. W sieciach
prywatnych, gdzie uczestnicy sa znani i zaufani, PoA pozwala na znacznie szybsze
przetwarzanie transakcji w porownaniu do bardziej zdecentralizowanych algorytmow
konsensusu, takich jak PoW czy Proof-of-Stake (PoS). Brak konkurencji o wydobycie
blokéw, jak w przypadku PoW, eliminuje potrzebe rozwiazywania skomplikowanych
probleméw matematycznych, co przyspiesza proces weryfikacji transakcji. PoA jest
bardziej skalowalny niz PoW, poniewaz nie ma potrzeby angazowania duzej mocy
obliczeniowej w proces wydobycia blokéw. To oznacza, ze sieci PoA moga obstugiwac
wickszg liczbe transakcji na sekunde. Ponadto w sieciach prywatnych czgesto istnieje
potrzeba przestrzegania regulacji i zgodnos$ci z prawem, a PoA umozliwia bardziej
kontrolowane zarzadzanie siecia, co ulatwia dostosowywanie si¢ do przepiséw 1 wymagan
prawnych. Konsensus typu PoS moze prowadzi¢ do centralizacji, poniewaz osoby
z wickszym udzialem w kryptowalucie maja wicksza kontrole nad siecig. Podobnie jest
w przypadku konsensusu Delegated-Proof-of-Stake (DPoS), ktéry takze moze prowadzi¢
do centralizacji, poniewaz tylko wybrani delegaci biora udzial w walidacji transakeji

w sieci, a decyzje przez nich podejmowane moga wplynaé na calg siec i jej uzytkownikow.

3.4. Zaufana trzecia strona

W proponowanym podejsciu bardzo waznym elementem jest zaufana trzecia strona, bo
to wlasnie ona ma najwickszy wplyw na zaufanie przyszlych klientéw do tego
rozwigzania. Z jednej strony kwestie bezpieczefstwa (m.in. zastosowane algorytmy
kryptograficzne, szyfrowanie, elektroniczne podpisywanie danych, sie¢ blockchain typu
prywatnego) buduja zaufanie uzytkownikéw do ustugi, ale zdecydowanie najwigksze ich
obawy skupiajg si¢ wokél mozliwosci manipulacji danymi przez podmiot dominujacy.
Stad m.in. jedno z wymagan dot. trwalego nosnika dotyczy tego, aby infrastruktura,
w ktorej implementowana jest e-ustuga byla niezalezna od kazdego z podmiotéw
(gtownie mowa tu o podmiocie dominujacym, np. banku), tak aby Zadna ze stron nie
miata prawnych lub technicznych mozliwosci ingerencji w przechowywane dane. Dlatego
w proponowanym rozwigzaniu sie¢ blockchain jest przechowywana w infrastrukturze
serwerowej nalezacej do TTP i zarzadzana wylacznie przez TTP. Oczywiscie mozliwe sa
tez inne rozwigzania, w ktoérej rola TTP moze by¢ ograniczona wylacznie do funkcji
arbitra, ktory tylko nadzoruje procesy dot. przechowywania i przetwarzania dokumentow
przez obie strony, a w przypadku sporu podejmuje wiazace decyzje. Wydaje si¢ jednak, ze

przyjete w pracy podejscie, aby TTP bylo nie tylko zaufana trzecia strona, ale i dostawca
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e-ustugi jest rozwigzaniem najbardziej efektywnym, a takze korzystnym z punktu widzenia
kosztow implementacji rozwiazania. Dlatego w zrealizowanej e-ustudze role TTP petni
firma Perceptus sp. z 0.0., w ktérej wdrozone zostalo prezentowane rozwigzanie i ktore;j

infrastruktura jest tu wykorzystywana.

3.5. Podsumowanie

Na podstawie przeprowadzonej analizy rozwiazan dot. trwalego nosnika istniejacych
zarowno w literaturze jak i dostgpnych na rynku w postaci ustug 1 produktow
komercyjnych, mozna byto skutecznie okresli¢ wymagania funkcjonalne jakie powinna
spelniaé¢ projektowana e-ustuga. Wymieniono takze list¢ funkcjonalnosci jakie musi
posiada¢  taka wusluga oraz wybrano typ sieci blockchain, ktéry zostanie
zaimplementowany w proponowanym rozwiazaniu. Najlepszym typem sieci okazal si¢
prywatny blockchain. Opracowywany algorytm ewoluowal na przestrzeni ostatnich lat
prowadzonych badan, ale ostateczna i najbardziej ,,dojrzala” wersja algorytmu zostala
zaprezentowana w tym rozdziale. Koncepcja ta okresla schemat przeplywu danych
pomiedzy podmiotem dominujacym (np. bankiem), klientami oraz zaufana trzecia strona.
Ponadto wskazuje ona sposéb zarzadzania kluczami, szyfrowania dokumentéw i operacji
na sieci blockchain oraz sieci IPFS, w ktorej przechowywane sa wlasciwe, zaszyfrowane
wrazliwe dokumenty elektroniczne.

Nalezy tez zwroci¢ uwagg, ze opracowana koncepcja e-ustugi jest na tyle uniwersalna,
ze z powodzeniem moze by¢ zastosowana do bezpiecznego przetwarzania wrazliwych
dokumentow elektronicznych procesowanych przez kilka réwnorzednych stron. Mozna
sobie wyobrazi¢ sytuacje, w ktorej np. kilku przedsiebiorcow chcialoby w sposob
bezpieczny i zaufany przeprocesowac wazna kilkustronng umowe, w ktorej zadna ze stron
nie jest dominujaca. Zaréwno struktura sieci blockchain jak i sama idea e-ustugi umozliwia
tatwe wdrozenie proponowanego rozwigzania dostosowanego do ww. potrzeb klientow.

Warto podkresli¢, ze proponowana koncepcja powstala w wyniku prac naukowych,
a takze szeregu spotkan i dyskusji zaréwno z naukowcami jak 1 specjalistami z firmy
Perceptus. Prezentowany w pracy algorytm byl wielokrotnie modytikowany i rozwijany
tak, aby spelnial wymagania w dynamicznie zmieniajacym si¢ rynku ustug z zakresu
cyberbezpieczenstwa. Wydaje si¢ jednak, ze wplyneto to bardzo pozytywnie na ostateczny
ksztalt e-uslugi (bezpieczenstwo, elastycznosé, wydajnosc), ktéra wdrozona moze

konkurowa¢ z innymi, dostepnymi na rynku rozwigzaniami.

_ 50—



4. Implementagja i wdrogenie proponowaney e-ustugi

4. Implementacja i wdrozenie proponowanej e-ustugi

W ramach pracy zostaly przeprowadzone przeglad i1 analiza rynku pod katem istniejacych
biznesowych koncepcji, a takze rozwigzan konkurenciji. Na podstawie uzyskanej w ten
sposob wiedzy, a takze technicznych uwarunkowan i dostepnych zasobow firmy
Perceptus sp. z o0.0. powstal zbiér wymagan technicznych, stanowigcy swoiste
uzupelnienie wymagan funkcjonalnych przedstawionych w rozdziale 3.1, niezbednych do
wdrozenia opracowanej koncepcji e-ustugi. Ponadto dokonano przegladu dostepnych
narzedzi i technologii dot. implementacji projektowanej e-uslugi. Miedzy innymi
okreslono parametry konfiguracyjne sieci blockchain, a takze wybrano platforme
implementacyjna blockchain (tzw. Ahyperledger) oraz narzedzia monitorujace procesy
zachodzace w tej sieci. Powstale w ten sposéb koncepcje realizacji e-ustugi byly
weryfikowane podczas prezentacji w firmie i udoskonalane. Przygotowana lista

dostepnych w firmie zasoboéw okazala si¢ takze bardzo pomocna, poniewaz pozwolila

wykorzystac juz istniejace ustugi i zoptymalizowac koszty realizowanego rozwigzania.

4.1. Wymagania techniczne

Zidentyfikowane w ramach pracy wymagania techniczne dot. projektowanej e-uslugi sa
nastepujace:
= do bezpiecznego generowania 1 przechowywania krytycznego materiatu
kryptograficznego (klucze symetryczne i asymetryczne) oraz do wykonywania
krytycznych operacji (szyfrowanie, deszyfrowanie) zostanie uzyty zewngtrzny
sprzetowy modul bezpieczenstwa (HSM), ktéry bedzie dysponowac
nastepujacymi funkcjonalnosciami:
o generowanie 256-cio bitowego klucza symetrycznego za pomoca algorytmu
AES -256,
o generowanie pary 2048-bitowych kluczy RSA,
o szyfrowanie klucza symetrycznego AES-256 za pomocy klucza prywatnego
RSA,
= generowanie skrétu (hash) zaszyfrowanego dokumentu (SHA-256),
* szyfrowanie dokumentu za pomoca klucza symetrycznego AES-256,
" nawiazywanie bezpiecznego polaczenia z HSM,

" nawigzywanie bezpiecznego polaczenia z prywatng siecia blockchain,
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® umieszczenie w sieci blockchain smart kontraktéw odpowiadajacych za
przechowywanie danych dotyczacych publikowanych dokumentéw oraz decyzji
klientéw dot. tych dokumentow,

® integracja e-ustugi z serwerem (sieciq) IPFS do zapisywania zaszyfrowanego pliku
dokumentu,

® przesylanie skrotu zaszyfrowanego dokumentu do sieci blockchain,

= generowanie linku dostgpowego do zaszyfrowanego pliku umieszczonego w sieci
IPES,

= uzyskiwanie dostgpu do danych w sieci blockchain (w tym do danych dokumentu
umieszczonych w bloku),

= generowanie listy przetwarzanych dokumentéw zawierajacej skrét dokumentu
wraz z odpowiadajacym mu linkiem do wlasciwego dokumentu w sieci IPFS,
zaszyfrowanym symetrycznym kluczem AES-256, kluczem publicznym
1 identyfikatorem klienta, ktérego dany dokument dotyczy,

® udostepnianie za pomocy tzw. external API (ang. Application Programming Interface)
wybranych funkcjonalnosci (np. dodawanie danych do sieci blockchain,
generowanie linku dostgpowego do dokumentu, dodawanie dokumentéw do
sieci IPFS),

® pobieranie zaszyfrowanego dokumentu z sieci IPFS,

= odszyfrowywanie dokumentu z sieci IPFS.

4.2. Projekt i realizacja e-ustugi

Projektowana e-ustuga skierowana jest gléwnie do bankéw i1 duzych instytucii
finansowych w celu bezpiecznego (z wykorzystaniem trwalego nosnika) przechowywania
1 przetwarzania dokumentéw dot. ich klientoéw, spelniajac wymodg informacyjny stawiany
przez Urzad Ochrony Konkurencji i Konsumentéw [2] oraz Dyrektywy Parlamentu
Europejskiego i Rady Europy [5]. W e-ustudze mozna wyodrebni¢ trzy typy
uzytkownikow (bank, klient oraz TTP), ktérzy beda wykonywali rézne czynnosci
w systemie. Bank musi mie¢ mozliwosé: przesylania dokumentu (lub zbioru
dokumentéw), wskazywania odbiorcow dokumentu (klientéw banku, ktérych dany
dokument dotyczy), przekazywania dostepu (linka) do dokumentéw klientom,
potwierdzenia autentycznosci 1 integralnosci dokumentu, generowania potwierdzenia
wykonanej akcji przez odbiorce. Jednoczes$nie bank nie moze mie¢ mozliwosci zmiany

lub usuwania wczesniej dodanych dokumentéw. TTP jako podmiot zarzadzajacy siecia
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blockchain jak 1 calym procesem przetwarzania dokumentu ma mie¢ mozliwosc:
elektronicznego podpisywania dokumentu, generowania skrétu dokumentu, generowania
pary kluczy RSA-2048, generowania klucza symetrycznego AES-256, szyfrowania
1 deszyfrowania dokumentu za pomoca klucza symetrycznego AES-256, szyfrowania
1 deszyfrowania klucza symetrycznego AES-256 za pomoca klucza asymetrycznego RSA,
umieszczenie dokumentu w sieci IPFS, generowanie linku dostgpowego do dokumentu
w sieci IPFS, przegladanie danych sieci blockchain, dodawanie nowych transakeji do sieci
blockchain. Klient banku ma miec¢ z kolei mozliwos§¢ wyswietlania dokumentu (za pomoca
otrzymanego z banku linku), pobrania dokumentu, dokonania akcji potwierdzenia badz
odrzucenia dokumentu (lub proponowanych w nim zmian).

Ponadto projektowana e-ustuga powinna mie¢ mozliwos$¢ integracji z innymi
istniejacymi w firmie Perceptus sp. z 0.0. systemami (np. sie¢ IPFS, oprogramowanie do
wykonywania zdalnych podpiséw elektronicznych, system zarzadzania certyfikatami) oraz
urzadzeniami (np. HSM, serwer plikow, przelaczniki sieciowe itp.).

W zwiazku 2z dynamicznie rozwijajacym si¢ postgpem technologicznym
1 zapotrzebowaniem rynku zdecydowano, ze najwigkszg elastycznos$¢ zapewni wdrozenie
e-ustugi w infrastrukturze firmy w formie API, ktéra pozwoli na szeroka mozliwos¢
integracji z systemami klientéw poprzez udostepnione tzw. zewnetrzne APIL. Jest to
zestaw regul 1 protokoléw, ktére umozliwiaja jednej aplikacji komunikowanie si¢
1 wspolprace z inng aplikacja lub ustuga, ktéra dziala niezaleznie poza pierwszg aplikacia.
Moze by¢ latwo uzywane przez programistow wewnatrz organizaciji 1 kazdego innego
programiste z zewnatrz, ktory chee skorzystac z interfejsu. W ramach zewnetrznego API
e-ustuga powinna udostgpniaé wybrane funkcjonalnosci (np. dodawanie danych do sieci
blockchain, generowanie linku dostepowego do dokumentu w IPFS, pobranie dokumentu
z IPFS, odszyfrowanie dokumentu, przestanie decyzji do blockchain, itp.). Dzi¢ki takiemu
rozwigzaniu klienci moga integrowac swoje obecne systemy z proponowang e-ustuga bez
koniecznosci  wykorzystywania dodatkowej aplikacji/systemu, co dla instytucji
bankowych ma czesto kluczowe znaczenie. Firma Perceptus sp. z o.0. widzi wielki
potencjal w technologii blockchain i wdrazania jej w innych swoich rozwiazaniach stad
pomysly, aby w przysztosci wykorzystywac kolejne wezly sieci blockchain i rozszerzaé

mozliwosci ustugi API o kolejne funkcjonalnosci.

4.2.1. Jezyk Java

Proponowana w pracy e-usluga zostala zrealizowana w jezyku Java [74]. Jezyk ten jest

jednym z najpopularniejszych jezykdw programowania na §wiecie i jest szeroko stosowany
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w aplikacjach biznesowych, dzigki swoim cechom 1 zaletom. Jezyk Java zostal
zaprojektowany z myéla o przenosnosci. Aplikacje napisane w Javie moga by¢
uruchamiane na réznych platformach sprzetowych 1 systemach operacyjnych bez
koniecznosci modyfikacji kodu. Jest to mozliwe dzigki tzw. maszynie wirtualnej Javy (ang.
Java Virtnal Machine — JVM), ktéra tlumaczy kod Javy na kod zrozumialy dla danej
platformy. Java posiada wbudowane mechanizmy bezpieczenistwa, ktére pomagaja
chroni¢ aplikacje przed atakami i zagrozeniami. Jezyk ten ma takze zintegrowane
mechanizmy obstugi wyjatkoéw, co pozwala na bardziej kontrolowane reagowanie na
bledy i nieprawidiowe sytuacje w aplikacji. To przyczynia si¢ do wigkszej stabilnosci
1 niezawodnosci aplikacji biznesowych tworzonych w tym jezyku. Java jest skalowalnym
jezykiem programowania, ktéry moze by¢ uzywany do budowania programéw o dowolne;j
wielkosci, od malych aplikacji na komputery stacjonarne po duze systemy na poziomie
przedsigbiorstwa. Java dostarcza obszerna biblioteke standardowa, ktora zawiera gotowe
komponenty do obstugi réznych zadan, takich jak manipulacja danymi, komunikacja
sieciowa, obstuga plikéw, obstuga watkow 1 wiele innych, co znaczaco przyspiesza rozwoj
aplikacji. Technologia ta jest darmowa w uzyciu i ma ogromng spolecznos¢, bardzo
aktywna w tworzeniu nowych narzedzi 1 frameworkéw. Whudowane klasy i narzedzia do
obstugi komunikacji sieciowej (np. TCP/IP) oraz protokotéw takich jak HTTP ulatwiaja
budowe aplikacji typu klient-serwer oraz integracje z systemami zewnetrznymi.

Java jest jezykiem obiektowym, co umozliwia tworzenie modularnych i skalowalnych
aplikacji. Dzigki mechanizmom takim jak dziedziczenie, polimorfizm i interfejsy, mozna
tworzy¢ hierarchie klas, ktére odzwierciedlaja struktury biznesowe. Czytelnos¢ kodu Javy,
zasada ,,write once, run anywhere” oraz narzedzia do zarzadzania projektem przyczyniajq
sic do latwosci utrzymania aplikacji, szczegdlnie w wickszych 1 dlugoterminowych
projektach. W ekosystemie Javy istnieje wiele popularnych frameworkow biznesowych,
takich jak Spring [75] czy Java EE (obecnie znane jako Jakarta EE [76]), ktore dostarczajq
gotowych rozwigzan i narzedzi do budowy zaawansowanych aplikacji biznesowych.
Ponadto dzieki wielowatkowoS$ci, obstudze sieci, modulowosci i narzedziom do
zarzadzania pamigcia, Java umozliwia budowe skalowalnych systeméw biznesowych,

ktére moga obslugiwa¢ duza liczbe uzytkownikéw 1 ogromne ilosci danych.

4.2.2. Implementacja technologii blockchain

Technologia blockchain to innowacyjne rozwigzanie, ktére oferuje wiele interesujacych
cech 1 mozliwodci. Jest to rozproszona i zdecentralizowana baza danych, ktéra

przechowuje transakcje i informacje w blokach powiazanych ze soba za pomoca
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algorytméw kryptograficznych. W sieci blockchain dane sa przechowywane w formie
tanicucha blokow, w ktorym kazdy blok zawiera zestaw transakcji. Ponadto kazdy blok
jest powigzany z poprzednim za pomoca unikalnego identyfikatora, co tworzy niezmienna
histori¢ transakcji. Blockchain dziala w oparciu o konsensus, co oznacza, ze wszyscy
uczestnicy sieci muszg zgodzi¢ si¢ na poprawnos$¢ i spojnos¢ danych. To zapewnia
bezpieczenstwo i niezmienno$¢ transakcji.

Blockchain moze by¢ publiczny, dostepny dla wszystkich lub prywatny, ograniczony
do wybranych uczestnikéw. Blockchain publiczny jest transparentny, poniewaz wszystkie
transakcje sa widoczne dla wszystkich uczestnikéw sieci. Prywatne sieci blockchain czesto
oferuja wicksza prywatnos$c i kontrole nad dostgpem do danych. Jednak tozsamos¢
uczestnikow moze by¢ anonimowa lub pseudoanonimowa, co zalezy od konkretnych
implementacji sieci blockchain. Technologia blockchain oferuje niezmiennos§é danych,
poniewaz po dodaniu bloku do tanicucha, jego zmiana jest bardzo trudna lub wrecz
niemozliwa. Jest to osiagane dzi¢ki zastosowaniu algorytméw kryptograficznych
1 powigzaniu blokow za pomoca skrétéw (hash).

Istnieje wiele platform implementacyjnych dedykowanych technologii blockchain.
Jednym z przykladéw jest MultiChain [77]. Jest to rozszerzone rozwigzanie Bitcoin
o otwartym kodzie zrédlowym. Oferuje dobrze dobrany zestaw funkcji dla
uzytkownikéw biznesowych i moze by¢ uzywany do budowania sieci blockchain zaréwno
z uprawnieniami dostgpu prywatnego, jak i publicznego. MultiChain obstuguje duze ilosci
danych i jest znany ze swojej szybko$ci dzialania i fatwosci wdrozenia.

Kolejnym ciekawym i bardzo popularnym rozwiazaniem opartym na blockchain jest
Hyperledger Fabric (HLF) [26] firmy IBM. Umozliwia tworzenie aplikacji o architekturze
modulowej. HLF pozwala na jednoczesne uruchamianie wielu komponentéw i wspiera
ustugi cztonkowskie. Hyperledger Fabric jest platforma typu open source dla
przedsigbiorstw, ktoéra zapewnia kilka kluczowych cech rézniacych ja od innych
popularnych platform blockchain, takich jak modularno$é, elastycznos¢, prywatnos$c oraz
wsparcie dla aplikacji biznesowych.

Jednym z protokotéw blockchain typu open source jest Quorum [78]. Wywodzi si¢
on z Ethereum [13]. Quorum obsluguje prywatne sieci blockchain z jednym wtascicielem
wszystkich weztéw, a takze sie¢ blockchain w modelu konsorcjum, w ktérej wielu
czlonkdw sieci jest wlascicielem czesci sieci.

Ciekawym wieloplatformowym rozwigzaniem open-source jest takze Hyperledger

Besu [79]. Jest to klient Ethereum [13] napisany w jezyku Java (na licencji Apache 2.0)
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1implementujacy specyfikacje Enterprise Ethereum Alliance (EEA). Mozna go
uruchomi¢ zaréwno w publicznych, jak i prywatnych sieciach Ethereum. Hyperledger
Besu zostal zaprojektowany z mysla o przedsigbiorstwach dla publicznych i prywatnych
przypadkow uzycia sieci uprawnionych, z implementacja Srodowiska wirtualnej maszyny
EVM (ang. Etherenm Virtual Machine). Hyperledger Besu oferuje kilka algorytmoéw
konsensusu, w tym Proof-of-Stake (PoS), Proof-of-Work (PoW) i Proof-of-Authority
(PoA), co daje elastyczno§¢ w wyborze algorytmu konsensusu w zaleznosci od potrzeb
sieci blockchain [79]. Posiada tez silne zabezpieczenia, w tym mozliwo$¢ integracji
z roznymi mechanizmami uwierzytelniania i kontroli dostgpu, takimi jak LDAP (ang.
Lightweight Directory Access Protocol) czy OAuth.

Hyperledger Besu obsluguje wiele jezykéow programowania, co ulatwia
programistom tworzenie inteligentnych kontraktow i aplikacji na platformie Ethereum
oraz oferuje skalowalno$¢ poprzez mozliwos§¢ tworzenia sieci prywatnych, publicznych
lub hybrydowych. W zaleznosci od potrzeb mozna takze dostosowaé parametry sieci
blockchain, takie jak rozmiar bloku czy czas blokowania. Ponadto umozliwia on
konfigurowanie uprawnien dostepu 1 kontroli na poziomie konta, inteligentnych
kontraktéw 1 transakeji, co zapewnia wigksza elastycznosé i prywatnosc.

Hyperledger Besu zapewnia wsparcie dla standardow interfejsow programistycznych
(API), takich jak Ethereum JSON-RPC (ang. JavaScript Object Notation — Remote Procedure
Call), co ulatwia integracj¢ z istniejacymi aplikacjami, oferuje narzedzia i biblioteki, ktore
umozliwiaja rozwoj, testowanie i wdrazanie inteligentnych kontraktéw oraz aplikacji
blockchain. Zapewnia takze wysoka wydajnos¢ dzigki zoptymalizowanym mechanizmom
transakcyjnym i przetwarzaniu danych.

Kazda z przedstawionych platform implementacyjnych blockchain ma swoje wady

1 zalety. Analizowane w niniejszym rozdziale rozwiazania podsumowano w tabeli 3.

Tabela 3. Poréwnanie analizowanych platform implementacyjnych sieci blockchain

Rozwigzanie Rodzaj fancucha blokow Rodzaj konsensusu
Multichain Private, Permissioned PBFT
Quorum Private, Permissioned Raft, QuorumChain, IBFT
Hypetledger Fabric Private, Permissioned Raft
Public, Private, .
Hypetledger Besu Permissioned PoW (Ethash), PoS, PoA (IBFT, QBFT, Clique)

W proponowanym podejsciu wykorzystywana jest prywatna wersja blockchain, co
oznacza, ze dostep do danych przechowywanych w sieci blockchain mozliwy jest
wylacznie po posiadaniu odpowiednich uprawnien dostepu. Co wigcej, generowana jest

tylko jedna sie¢ dla kazdego podmiotu np. banku (przechowywanie w jednej sieci

—_ 56—



4. Implementagja i wdrogenie proponowaney e-ustugi

blockchain danych dot. wszystkich klientéw banku jest bezpieczniejsze niz generowanie
osobnych sieci blockchain dla kazdego klienta osobno).

Podsumowujac, Hyperledger Besu jest kompleksowym i elastycznym rozwiazaniem
blockchain, ktére dostarcza zaawansowanych funkcji 1 narzedzi dla przedsigbiorstw. Jego
wszechstronno$¢, skalowalno$¢ 1 wysoka wydajnos$¢ czynig go atrakcyjnym wyborem dla
réznych przypadkow uzycia jako rozwigzania biznesowego technologii blockchain.
Hyperledger Besu jest, zdaniem autora, bardziej elastyczny niz Hyperledger Fabric
1 pozwala na latwiejsze dostosowanie go do réznych przypadkow uzycia. Ponadto
Hyperledger Fabric jest, w ocenie autora, bardziej skomplikowany niz Hyperledger Besu
[26], [79]. Dlatego do implementacji technologii blockchain w projektowanej e-ustudze
zdecydowano si¢ na wyboér Hyperledger Besu. Wymagania implementacyjne stawiane
przez Hyperledger Besu dla VM (ang. V7rtual Machine) to min. 6 GB pamigci RAM (ang.
Random-Access Memory) oraz pojemnosé dysku twardego z co najmniej 10 GB przestrzeni
dyskowej (rekomendowane 20 GB) [79].

Konfiguracja Hyperledger Besu wymagala instalacji na VM z systemem Linux
wchodzacych w sklad ustugi TTP zawierajacej wezly sieci blockchain oraz konfiguracji
bloku genezy (ang. genesis block). Sie¢ zostala oparta o algorytm konsensusu Proof-of-
Authority (PoA) IBFT 2.0 w celu uniknigcia rozgalezien (ang. fork) tancuchéw blokéw co
jest kluczowe dla zalozen projektu. W sieciach IBFT 2.0 zatwierdzone konta, zwane
walidatorami, zatwierdzaja transakcje i bloki. Walidatorzy na zmiang tworza kolejny blok,
a przed umieszczeniem bloku w tancuchu, wickszo$¢ walidatoréw (wigcksza lub réowna
2/3) musi najpierw podpisaé blok. Atrybuty specyficzne dla IBFT 2.0 sg to:

* blockperiodseconds — minimalny czas bloku w sekundach,

®  requesttimeoutseconds — limit czasu (w sekundach) dla kazdej rundy konsensusu

przed zmiang rundy,

®  blockreward — opcjonalna kwota nagrody w We: (to najmniejszy nominal Etber,

czyli monety kryptowaluty uzywanej w sieci Ethereum), ktéra ma zostaé
nagrodzony beneficjent (wszystkie wezly w sieci musza uzywac tej samej
wartosci),

= extraData — dodatkowe dane zakodowane w protokole RLP (ang. Resource

Location Protocol).

Prywatna sie¢ blockchain wymagala ponadto skonfigurowania sieci w taki sposob,

aby nie wymagala tzw. gazu (ang. fiee gas network). Transakcje wykorzystuja zasoby

obliczeniowe, wiec wiaza si¢ z nimi koszty. Kosztem transakcji jest zuzyty gag * cena gazu
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(tu: gag to jednostka kosztu, a cena gazn to cena za jednostke gazu). W wielu sieciach
prywatnych uczestnicy sieci prowadza walidatory i nie wymagaja gazu jako zachety. Sieci,
ktoére nie wymagaja gazu jako zachety, zwykle konfiguruja cene gazu na zero (czyli gaz jest
bezplatny). W bezplatnej sieci transakcje nadal wykorzystuja gaz, ale cena gazu wynosi
zero, co oznacza, ze takze koszt transakcji wynosi zero. W bezplatnych sieciach gazowych
nalezy zwickszy¢ limit wielkosci bloku i limit wielkosci kontraktu na warto§¢ maksymalna,

co takze zostalo wykonane w implementowanej sieci blockchain.

4.2.3. Narzedzia monitorujace

W celu monitorowania ustugi blockchain zostaly zainstalowane w firmie i odpowiednio
skonfigurowane na VM z systemem Linux odpowiednie narzedzia monitorujace. Jednym

z nich jest Prometheus [80] (rys. 4.1).

9 Prometheus  Aleris Gi

Targets

All scrape pools Al Unhealthy Collapse All Q, | Filter by endpoint or labels (LT v | Unheaithy | v [ Heaithy |
besu (1/1 up)

Scrape

Endpoint State Labels Last Scrape  Duration Error
hitp://192.168.96.161:9545/metrics [ur] 11.114sago  8.109ms

Rys. 4.1. Narzedzie Prometheus wdrozone w firmie do monitorowania sieci Blockchain

Prometheus to otwarte narzedzie do monitorowania i alarmowania, ktore jest
szeroko stosowane w dziedzinie monitorowania systeméw 1 aplikacii. Jest to takze bardzo
popularne narzedzie w §wiecie DevOps i inzynierii oprogramowania, poniewaz umozliwia
skuteczne monitorowanie aplikacji i infrastruktury oraz szybkie reagowanie na potencjalne
problemy. Dzi¢ki swojej elastycznosci 1 bogatej spolecznosci uzytkownikéow oraz
deweloperéw, jest czesto wybierany jako narzedzie do monitorowania w réznych
projektach.

Prometheus zbiera dane metryczne (tzw. metryki) z réznych zrédel, takich jak
aplikacje, serwery, urzadzenia sieciowe i wiele innych (metryki to liczby, ktore reprezentujq
stan i wydajnos¢ systemu lub aplikaciji, takie jak liczba zadan HT'TP na sekundg, zuzycie
CPU, dostepnos¢ ustug itp.). Posiada wlasny jezyk zapytan nazywany PromQL., ktory
pozwala na zaawansowane przetwarzanie danych metrycznych, w tym na tworzenie
ztozonych zapytan, agregowanie danych i generowanie wykreséw. Przechowuje zebrane
dane metryczne w bazie danych czasowej, ktéra jest zoptymalizowana pod katem
efektywnego przechowywania i przetwarzania danych historycznych. Dzigki temu mozna

analizowa¢ dane z przeszlosci i generowac wykresy trendéw. System jest projektowany
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z mysla o skalowalnosci, co pozwala na zbieranie i przetwarzanie duzych ilosci danych

metrycznych z rozproszonych systemow.

Kolejnymi narzedziami monitorujacymi sie¢ blockchain (w tym dane transakcji,

blokow 1 inteligentnych kontraktéw) byly Sirato Explorer [81] (rys. 4.2) oraz Alethio Lite

Explorer [82] (rys. 4.3). Sq to narzedzia stuzace do eksploracji 1 analizy danych zwiazanych

z siecig Ethereum. Pozwalaja na przegladanie pojedynczych blokéw, transakcji 1 adresow,

a takze umozliwiajg dostep do réznych informacji i statystyk dotyczacych sieci Ethereum

w sposob przejrzysty i interaktywny. Wyswietlaja dane takie, jak liczba potwierdzen,

warto$¢ przestanych srodkéw, koszty gazowe itp. Oferujg réznego rodzaju wykresy

1 statystyki dotyczace dzialania sieci Ethereum i1 pozwalaja na monitorowanie zmian

w rozmiarze blokéw, przeptywie ETH, aktywnosci smart kontraktow itp.

s. Sirato

Dashboard

®

QU search by address, token, transaction hash, of block number

30,025 0 6

Total Transactions Created Total Tokens Total Contracts Create

Transaction Count
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Rys. 4.2. Narzedzie Sirato Explorer wdrozone w firmie do monitorowania sieci blockchain
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Rys. 4.3. Narzedzie Alethio Lite Explorer wdrozone w firmie do monitorowania sieci blockchain
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Oba narzedzia daja m.in. mozliwos¢ $ledzenia historii transakcji zwigzanych z danym
kontraktem. Dzicki przejrzystemu interfejsowi i zaawansowanym funkcjom analizy
danych mozliwe jest lepsze zrozumienie dziatania sieci Ethereum oraz skomplikowanych
relacji miedzy transakcjami i kontraktami. Na rys. 4.4 zaprezentowano przykladowy
podglad transakcji odrzuconej ze statusem ,,dokument istnieje” (ang. document exist)
w narzedziu Sirato Explorer. Oba narzedzia zostaly zaimplementowane i odpowiednio

skonfigurowane pod katem monitorowania ustugi Hyperledger Besu wdrozonej w firmie.

Type Function Hash From To Value & Time §
Document exist

@ Contract Call 0x32720417 0XQfT...bIB5E OXFEZ,.d8073 0x3Ac..d4FB3 0.0ETH 6 days ago

Rys. 4.4. Podglad transakcji odrzuconej ze statusem ,,dokument istnieje” (ang. document exist)
w narzedziu Sirato Explorer

4.2.4. Algorytm szyfrowania AES

AES (ang. Adpanced Encryption Standard) to symetryczny algorytm szyfrowania, ktory zostat
uznany za standard szyfrowania przez National Institute of Standards and Technology
(NIST) [83]. Jest powszechnie stosowany w réznych aplikacjach i protokotach
komunikacyjnych w celu ochrony poufnosci danych.

AES wykorzystuje symetryczne szyfrowanie, co oznacza, ze ten sam klucz jest
uzywany zaréwno do szyfrowania, jak i deszyfrowania danych (nadawca 1 odbiorca musza
posiada¢ ten sam klucz i otrzymac go poufnie). Algorytm obstuguje rézne dlugosci klucza,
takie jak 128, 192 1 256 bitow. Klucz o dlugosci 128 bitéw jest najczgsciej stosowany
1 uwazany za wystarczajaco bezpieczny. AES jest blokowym algorytmem szyfrowania, co
oznacza, ze dane sa szyfrowane w blokach o stalej wielko$ci. Standardowy blok AES ma
128 bitéw. Algorytm dziala na pojedynczym bloku danych i moze by¢ stosowany
wielokrotnie dla dtuzszych danych. Szyfrowanie algorytmem AES sklada si¢ z serii rund,
w ktoérych stosowane sa rozne transformacje danych. Liczba rund zalezy od dlugosci
klucza: 10 rund dla klucza 128-bitowego, 12 rund dla klucza 192-bitowego 1 14 rund dla
klucza 256-bitowego. W kazdej rundzie wykonywane sa operacje takie jak podstawienia
bajtéw, mieszanie kolumn i dodawanie kolejnych kluczy rundy.

AES jest uznawany za bezpieczny algorytm szyfrowania, ktory jest odporny na szeroki
zakres atakow kryptograficznych. Przeszed! liczne badania i audyty, co przyczynito si¢ do
jego akceptacji jako standardu szyfrowania. Oczywiscie, bezpieczefistwo algorytmu AES
zalezy od prawidlowego zarzadzania kluczami i jego implementacji. Szyfrowanie
algorytmem AES znajduje zastosowanie w wielu obszarach, takich jak ochrona danych

w transmisjach sieciowych, kryptografia dyskowa, protokoly bezpieczenstwa, aplikacje
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mobilne 1 wiele innych. Jego popularno$¢ wynika 2z kombinacji wydajnosci,
bezpieczenstwa i powszechnosci implementacji. Z racji na wydajno$¢ tego algorytmu
w opracowanym rozwiazaniu dokumenty sa szyfrowane wlasnie za pomoca algorytmu

AES z kluczem 256-cio bitowym i trybem pracy CBC.

4.2.5. Algorytm szyfrowania RSA

Algorytm RSA (ang. Rivest-Shamir-Adleman) to asymetryczny algorytm kryptograficzny,
ktory zostal zaproponowany przez Ronalda Rivesta, Adi Shamira i Leonarda Adlemana
[84]. Jest szeroko stosowany do szyfrowania danych, podpisywania cyfrowego i wymiany
kluczy. Opiera si¢ na problemie faktoryzacji liczb calkowitych. Zaklada sie, ze
faktoryzacja duzych liczb na czynniki pierwsze jest trudna do wykonania w rozsadnym
czasie, co stanowi podstawe bezpieczenstwa tego algorytmu. Algorytm do swojego
dzialania wykorzystuje pare kluczy: klucz publiczny do szyfrowania danych i klucz
prywatny do deszyfrowania danych. Klucz publiczny jest udostgpniany publicznie,
podczas gdy klucz prywatny pozostaje tajny 1 dostepny tylko dla wlasciciela.

Proces szyfrowania polega na podniesieniu danej wiadomosci do potegi modulo
wartosci z klucza publicznego. Szyfrowanie moze by¢ z atwoscia wykonane przy uzyciu
klucza publicznego i jest trudne do odwrocenia bez posiadania odpowiadajacego klucza
prywatnego. Z kolei proces deszyfrowania polega na podniesieniu zaszyfrowanej
wiadomosci do potegi modulo wartosci z klucza prywatnego. Deszyfrowanie odbywa si¢
za pomocg klucza prywatnego i tylko wlasciciel klucza prywatnego moze odzyskac
oryginalng wiadomos$¢. Dodatkowo algorytm ten jest réwniez wykorzystywany do
generowania podpiséw cyfrowych, ktére potwierdzaja autentyczno$¢ i integralnosc
wiadomosci. Podpisy cyfrowe sa generowane przy uzyciu klucza prywatnego,
a weryfikowane przy uzyciu klucza publicznego.

RSA  jest algorytmem kryptograficznym uwazanym za bezpieczny, ale
bezpieczenistwo zalezy od dlugosci kluczy. Im wigksza dlugos¢ klucza, tym trudniejsze
jest zlamanie jego szyfrowania poprzez atak typu sitowego (ang. brute force). NIST zaleca
stosowanie kluczy o minimalnej sile 112 bitéw w celu ochrony danych do 2030 r. 2048-
bitowy klucz RSA zapewnia 112-bitowe bezpieczenstwo. Narodowy Instytut Standardow
1 Technologii (NIST) okresowo publikuje zalecenia dotyczace stosowania algorytmow
kryptograficznych [85]. Algorytm RSA jest szeroko stosowany w réznych aplikacjach,
takich jak bezpieczna komunikacja, uwierzytelnianie, wymiana kluczy i podpisy cyfrowe.
Jego popularnosé wynika z bezpieczenstwa oraz szerokiego wsparcia w réznych

narzedziach kryptograficznych i bibliotekach programistycznych.
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Zastosowanie algorytmu RSA do szyfrowania duzej ilosci danych (np. dokumentéw)
nie jest efektywnym rozwigzaniem, dlatego najczesciej do szyfrowania wykorzystywany
jest szybki algorytm AES, a tylko symetryczny klucz AES szyfrowany jest za pomoca
algorytmu RSA. Takie wlasnie podejscie zastosowano takze w proponowanym
rozwigzaniu. Dokumenty nie sa szyfrowane za pomocg algorytmu RSA, poniewaz jest on
malo wydajny dla plikow o duzych rozmiarach, a dodatkowo wymagaloby to
dodatkowego dzielenia plikow na mniejsze fragmenty. W celu zapewnienia najwickszego
bezpieczenstwa klucza symetrycznego AES, tylko sam klucz AES jest szyfrowany za

pomoca przechowywanego w HSM klucza RSA o dlugosci 2048 bitdw.

4.2.6. Funkcja skrétu SHA-256

SHA-256 (ang. Secure Hash Algorithm 256-bit), jest jednym 2z najpopularniejszych
algorytméw kryptograficznych stuzacych do generowania skrotéw (hashéw) danych [69].
Algorytm ten zostal stworzony przez amerykanska Agencje Bezpieczenstwa Narodowego
(ang. National Security Agency — NSA) 1 jest szeroko wykorzystywany w §wiecie kryptografii
oraz technologii blockchain. Jego nazwa wskazuje na to, ze generuje on skréty o dtugosci
256 bitéw. Dziala na zasadzie przeksztalcania dowolnie dlugiego ciagu danych
wejSciowych w unikalny, stalej dlugosci skrot, ktory jest praktycznie niemozliwy do
odwrodcenia. Jest on wykorzystywany w roznych aplikacjach, takich jak weryfikacja
integralnosci plikow, uwierzytelnianie hasel oraz w protokotach kryptograficznych [87].
Algorytm SHA-256 jest czgsto stosowany w kontekscie kryptowalut, szczegélnie
w przypadku kryptowaluty Bitcoin 1 innych opartych na technologii blockchain. Kazdy
blok transakcji w blockchain dla Bitcoin jest zabezpieczony przy uzyciu SHA-256, co
oznacza, ze skrot wygenerowany dla danego bloku musi spelniac $cisle okreslone kryteria,
aby blok ten zostal uznany za prawidlowy. Proces generowania skrotu SHA-256 jest
bardzo wymagajacy obliczeniowo, co dodatkowo zwicksza bezpieczenstwo sieci
blockchain. W rezultacie, SHA-256 jest nie tylko waznym narzedziem w dziedzinie
kryptografii, ale takze odgrywa kluczows role w utrzymaniu integralnosci i bezpieczenstwa

wielu systemoéw informatycznych, w tym kryptowalut 1 sieci blockchain.

4.2.7. Sprzetowy moduf bezpieczenstwa (HSM)

Sprzetowy modul bezpieczenstwa (ang. Hardware Security Module — HSM) to fizyczne
urzadzenie lub modul, ktéry zostal zaprojektowany w celu zapewnienia wysokiego
poziomu zabezpieczen dla operacji kryptograficznych (np. szyfrowania, deszyfrowania,

podpisywania, silnego uwierzytelniania), przechowywania kluczy, certyfikatéw cyfrowych
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(stuzacych np. do uwierzytelniania 1 nawiazywania bezpiecznych polaczen) i1 innych
wrazliwych danych. Moduly te tradycyjnie wystepuja w formie karty lub zewnetrznego
urzadzenia, ktore bezposrednio dolacza si¢ do komputera lub serwera sieciowego. HSM
zawiera jeden lub wigcej bezpiecznych ukladow kryptoprocesorow. Wiele algorytmow
kryptograficznych i protokotéw bezpieczenstwa wymaga losowych liczb. HSM dostarcza
zrédla entropii do generowania liczb losowych, co jest fundamentem dla bezpieczenistwa
tych mechanizméw.

Ze wzgledu na kluczows role, jaka odgrywaja HSM w zabezpieczaniu aplikacji
1infrastruktury, sa one zwykle certyfikowane wedlug miedzynarodowych standardow,
takich jak Common Criteria [88], [89] (np. przy uzyciu profilu ochrony EN 49 221-5
»Modul kryptograficzny dla ustug zaufania”) lub FIPS 140 [90]. Chociaz najwyzszym
poziomem certyfikacji bezpieczenstwa FIPS 140 jest poziom bezpieczenstwa 4, wigkszo$§¢
HSM posiada certyfikat poziomu 3. HSM powinien z definicji by¢ odporny na naruszenie
zabezpieczen 1 posiada¢ funkcje pozwalajace na reakcje w przypadku wykryciu naruszenia
zabezpieczen (np. automatyczne usuwanie materialu kryptograficznego) lub funkcje
zapewniajace dowody na naruszenie zabezpieczen (np. widoczne oznaki naruszenia
zabezpieczen, rejestrowanie i alarmowanie). Ponadto HSM jest zaprojektowany w taki
sposob, aby byl on odporny na réznego rodzaju ataki, takie jak typu side-channel (ataki
wykorzystujace np. analize zuzycia energii czy czasu operacji), proby ztamania kluczy czy
proby fizycznego dostepu do urzadzenia.

HSM sa powszechnie stosowane w sektorze finansowym do zabezpieczania operacji
finansowych, takich jak platnosci elektroniczne i przesylanie §rodkéw. HSM sg tez
uzywane do generowania i przechowywania kluczy prywatnych niezbednych do
elektronicznego podpisywania dokumentéw. Dzigki zastosowaniu HSM firmy
1 organizacje moga skutecznie chronic¢ swoje poufne dane i procesy. Dokumenty takie jak
umowy 1 transakcje elektroniczne moga by¢ ponadto weryfikowane pod katem
integralnosci i autentyczno$ci. HSM znajduja zastosowanie w réznych dziedzinach, takich
jak bankowos¢, finanse, opieka zdrowotna, sektor publiczny, chmura obliczeniowa i wiele

innych, gdzie bezpieczenstwo kluczy 1 danych jest priorytetowe.

4.2.8. Sie¢ IPFS

InterPlanetary File System (IPEFS) to protokél 1 system rozproszonego przechowywania
i udostepniania danych w Internecie. IPFS jest oparty na idei zamiany tradycyjnego
modelu opartego na lokalizacji (hosting plikow na konkretnych serwerach) na model

oparty na zawartosci (przechowywanie plikéw w sieci rozproszonej). IPES i technologia
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blockchain sg czesto rozwazane razem, poniewaz obie majg podobne cele zwiazane
ze zdecentralizowanym przechowywaniem danych i zapewnieniem bezpieczenistwa oraz
niezmiennosci tych danych. Kazdy plik przechowywany w IPES jest identyfikowany za
pomoca unikalnego skréotu jego zawartosci, znanej jako ,,Content Identifier”. Ten
identyfikator jest zwigzany z zawartoscia pliku, co oznacza, ze nawet mate zmiany w pliku
generujg zupelnie inny skrét. IPES dziata na zasadzie protokotu P2P (ang. peer-to-peer) co
oznacza, ze wezly sieci sa rownorzedne 1 moga komunikowac si¢ bezposrednio miedzy
soba. Dzigki temu eliminuje si¢ punkty awarii i jednocze$nie zwigksza wydajnosé
1 odporno$¢ systemu. Zamiast odnoszenia si¢ do lokalizacji pliku na konkretnej maszynie,
w IPES pliki s3 odnoszone do ich skrétéow, co pozwala na przechowywanie tych plikow
w wielu weztach sieci. To umozliwia takze odnalezienie plikéw niezaleznie od ich
fizycznej lokalizacji. IPFS wykorzystuje mechanizm pamigci podrecznej (ang. cache), dzigki
ktéremu czesto uzywane dane sa przechowywane lokalnie na wezlach, co poprawia
szybkos¢ dostepu do tych danych. Dane w IPES s3 podpisane cyfrowo, co pomaga
w zweryfikowaniu ich integralnosci i1 autentycznosci. Ponadto IPFS wspiera szyfrowanie
tresci w celu ochrony prywatnosci. Dzigki temu, ze wiele weziéw przechowuje kopie tych
samych danych, IPFS automatycznie zapewnia pewng redundancje, co przyczynia si¢ do
trwalo$ci danych nawet w obliczu awarii weztéw. IPFS ma wiele zastosowan, takich jak
udostepnianie zawartosci internetowej, dystrybucja plikéw, przechowywanie danych,
tworzenie aplikacji opartych na blockchain i wiele innych. Dzigki swojej rozproszonej
naturze i mozliwosci przechowywania danych w sposéb odporny na cenzure, IPFS jest

takze jednym z narzedzi wspierajacych ide¢ otwartego i zdecentralizowanego Internetu.

4.3. Testowanie e-ustugi

Pierwsze testy zrealizowanego rozwigzania byly przeprowadzane juz podczas
opracowywania ustugi i implementacji kolejnych jej funkcjonalnosci. Testy te obejmowaty
weryfikacje¢ dziatania kodu oraz testy zwigzane z konfiguracja ustugi jak i wykorzystaniem
réznych platform i narzedzi. Kolejna cze$¢ testow zostala przeprowadzona po wdrozeniu
finalnej wersji e-ustugi. Byly to testy funkcjonalne i wydajnosciowe w $rodowisku
produkcyjnym, w celu upewnienia si¢, ze wszystko dziala zgodnie z oczekiwaniami.
W pracy zaprezentowano dwa zrealizowane scenariusze testowe. W kazdym z nich
zalozono, ze e-ustuga nosnika trwalego zostata wdrozona dla banku, ktéry pelni w niej
role dominujaca (tylko bank moze inicjowaé przetwarzanie dokumentu), a rola klienta

banku ogranicza si¢ tylko do akceptacji lub odrzucenia dokumentu. Zaufana trzecia strona
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pelni tu role dostawcy e-uslugi oraz nadzorcy monitorujacego caly proces
przechowywania i przetwarzania dokumentéw (w tym zarzadzanie siecia blockchain
i siecig IPFS).

Zaimplementowana na platformie Hyperledger Besu sie¢ blockchain posiadata

odpowiednie parametry konfiguracyjne — wybrane z nich zostaly zestawione w tabeli 4.

Tabela 4. Parametry konfiguracyjne zrealizowane;j sieci blockchain

Parametr Wartos¢
algorytm konsensusu IBFT
liczba weztéw uprawnionych do zatwierdzania 4
blockperiodseconds (w sekundach) 2
requesttimeoutseconds (w sekundach) 4
gasLimit 0x1FFFFFFFFFFFFF
contractSizelimit 2147483647
min-gas-price 0

4.3.1. Scenariusz 1

W pierwszym scenariuszu testowym zalozono, ze bank chce wprowadzi¢ nowy dokument
dla kazdego z 10 tys. klientéw (np. ancks do umowy). Kazdy z tych dokumentow jest
spersonalizowany oraz dedykowany jednemu z klientéw banku 1 musi zosta¢ przez niego
zaakceptowany lub odrzucony. W konsekwencji e-ustuga musi przetworzy¢ 10 tys.
réznych dokumentéw, ktore trzeba uzgodnic z 10 tys. klientami banku.

W pierwszym kroku bank generuje dla kazdego dokumentu 256-bitowy symetryczny
klucz AES i korzystajac z asymetrycznego algorytmu kryptograficznego RSA kazdy z tych
kluczy szyfruje za pomoca 2048-bitowego klucza publicznego TTP. Nastepnie bank
przesyla do TTP zestaw skladajacy si¢ z 10 tys. (jawnych) dokumentéw, 10 tys.
identyfikatoréow klientéw banku, ktérych te dokumenty dotycza oraz 10 tys.
zaszyfrowanych symetrycznych kluczy AES (przypisanych po jednym do kazdego
dokumentu).

W kolejnym kroku TTP odszyfrowuje wszystkie 10 tys. otrzymanych kluczy AES za
pomoca klucza prywatnego RSA nalezacego do TTP (ta operacja wykonywana jest
z wykorzystaniem bezpiecznego modulu sprzgtowego HSM nalezacego do TTP)
i podpisuje elektronicznie wszystkie otrzymane dokumenty swoim podpisem. Nastepnie
za pomocg rozszyfrowanych kluczy AES szyfruje symetrycznie kazdy z 10 tys.
dokumentéw (kazdy dokument innym, odpowiadajacym mu kluczem AES).

Nastepnie TTP przesyla zaszyfrowane (podpisane) dokumenty na serwer IPES, ktory

generuje skréty dokumentow za pomocg algorytmu SHA-256 1 razem z zaszyfrowanymi
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dokumentami umieszcza w sieci IPFS. Do kazdego umieszczonego dokumentu IPFS
generuyje link, ktory razem ze skrétami przesyla zwrotnie do TTP. W kolejnym kroku TTP
do sieci blockchain dodaje 10 tys. transakcji (dla kazdego dokumentu oddzielnie). Kazda
transakcja zawiera skrot dokumentu SHA-256 (pole DID w strukturze bloku blockchain),
identyfikator podmiotu, ktéry przestal dokument (jest to numeryczna warto$¢
identyfikujaca bank — pole CID) oraz identyfikator operacji dodania dokumentu (pole
OID). Sam dokument, ze wzgledu na ograniczenia limitu danych mozliwych do zapisania
w sieci blockchain, nie jest zapisywany w bloku. Wlasciwe, zaszyfrowane dokumenty wraz
z ich skrétami przechowywane sa w sieci IPFS.

W kolejnym kroku lista zawierajaca 10 tys. pozycji przesylana jest zwrotnie do banku.
Kazda pozycja w liscie posiada nastepujace informacje: skrét dokumentu, link do
dokumentu w sieci IPFS oraz identyfikator klienta, ktérego dotyczy dokument. Nastepnie
bank korzystajac z linkéw do dokumentéw pobiera dokumenty z sieci IPFS
i rozszyfrowuje je za pomoca posiadanych kluczy AES. W kolejnym etapie bank
udostepnia te dokumenty klientom (w formie rozszyfrowanej, aby klienci mogli si¢ z nimi
zapozna¢, a takze pobra¢ na swoje urzadzenie). Kazdy z klientéw po zapoznaniu si¢
z dokumentem podejmuje decyzj¢ o akceptacji badz jego odrzuceniu. Decyzja klienta jest
przekazywana do banku, ktéry zwrotnie przekazuje ja do TTP (wraz z identyfikatorem
klienta oraz skrotem dokumentu). Nastepnie TTP kazda decyzje (traktowang jako
operacj¢ na dokumencie 1 przechowywana w bloku w polu OID) wraz z identyfikatorem
klienta (CID) oraz skrotem dokumentu (DID) umieszcza w sieci blockchain w postaci
nowej transakcji w bloku. Ostatecznie po podjeciu decyzji przez kazdego z 10 000
klientéw w sieci blockchain pojawi si¢ 20 000 transakeji (10 tys. transakcji z dokumentami
dostarczonymi od banku i 10 000 transakcji z decyzjami 10 000 klientéw dot. tych
dokumentéw), co zostalo przedstawione na rys. 4.5. Na rysunku widocznych jest o 2
transakcje wiecej (po jednej dla kazdego smart kontraktu dot. dodania dokumentu
1 dodania decyzji). Wynika to z faktu, Zze samo dodanie smart kontraktu jest juz

rejestrowane jako pierwsza transakcja tego smart kontraktu.
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Rys. 4.5. Podsumowanie liczby transakcji po realizacji scenariusza 1 w narzedziu Sirato Explorer

Pierwszy dodany smart kontrakt w sieci blockchain (widoczny na rys. 4.6) jest

kontraktem odpowiadajacym za zapisywanie danych o przestanych dokumentach w sieci

blockchain. Na rysunku mozna zauwazy¢ ,,0 confirmation” (na gorze rysunku), co

oznacza, ze transakcja zostala juz dodana do sieci, ale nie zostala jeszcze potwierdzona

przez wezly blockchain odpowiadajace za konsensus, czyli potwierdzanie transakcji.
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Rys. 4.6. Pierwszy wystany smart kontrakt do sieci blockchain

Pézniej zostal przestany drugi smart kontrakt (rys. 4.7) odpowiadajacy za przesylane

decyzje klientow.
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7 seconds age [0
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Rys. 4.7. Drugi wystany smart kontrakt do sieci blockchain

Przykladowa, w pelni zaakceptowana transakcje dodana do sieci blockchain

prezentuje rysunek 4.8 (potwierdza to w gornej czesci rysunku zielony napis

,»Confirmed”).

[ #132 | Iminute ago
m 0x4408 .. 633581
0x0000000000000000 2,901 bytes
 VALLE =
.

Ox1dce ... d49347

0x00BO ... BED05E

9,007,188,254,740,991 [ 469,640
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0x6374 ... 66365

Rys. 4.8. Pierwsza w pelni zaakceptowana transakcja zapisana w sieci blockchain

Na diagramie z rysunku 4.9 wida¢ pierwszy ,,pik”, czyli pierwszy blok zawierajacy

siedem pierwszych transakcji przestanych do sieci blockchain.
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Ethereum Lite Explorer

m 2 seconds ago n If;
Rys. 4.9. Pierwszy blok (zawierajacy 7 transakcji) przestany do sieci blockchain

Na kolejnym diagramie (rys. 4.10) widoczny jest drugi, wickszy ,,pik” oznaczajacy

drugi blok przestany do sieci blockchain zawierajacy 33 transakcje.

Ethereum Lite Explorer

2216 33 TXs

[ 45219 | 1second ago (0] 0
Rys. 4.10. Drugi blok (zawierajacy 33 transakcje) przestany do sieci blockchain

Przykladowy fragment laficucha blokéw w scenariuszu 1 méglby wygladac¢ jak na
rys. 4.11 (dla zwigckszenia czytelnosci rysunku przyjeto, ze kazdy blok sieci zawiera
doktadnie jedna transakcje — cho¢ taka sytuacja hipotetycznie moze si¢ zdarzy¢, to jednak

jest bardzo rzadka, poniewaz w praktyce blok zawiera informacije o wielu transakcjach).

indeks — 000021356 000021357 000021358
nacznik czasu —| 01.12.2022 09:45:12 01.12.2022 09:45:26 01.12.2022 09:45:40
7| o039a6e419329bf97003db3352 67b51f045839dece702e0ch5cf €1556301b508899291697b201

hash obecnego bloku [—{ 97f65e936ce5ac51c54ba2bas54 5ad1c86a31c060a6a691f3810 58d09678fed559385¢2b34943
m ace1660ed2228 3942fc8ed02b 6bda5c271d81a0
. 4571d3377701c433cf03630dae 039a6e419329bf97093db3352 67b51045839dece702e0ch5cf
hash poprzedniego bloku |—]

€914a3309414bf29cd d0f55792 97f65e936ce5ac51c54ba2ba54 5ad1c86a31c060a6a691ff8810

= cb7£347090d3 ace1660ed2228 3942fc8ed02b

identyfikator banku (CID) |— 00000111 00000111 00000111
) | | Bccapiras23seoassro29075 BCCAD1F33238B9A86F929D75 BCCA4D1F33238B9A86F929D75
skrot dokumentu SHA-256 (DID) | 373r60A989BB3FBBCCICISE5 373F60A989BB3FBBCCICISES 373F60A989BB3FBBCCICISES

= FF5978248B07AB78 FF5978248B07AB78 FF5978248B07AB78
identyfikator operacji || 00000001 00000001 00000001
dodania dokumentu (OID)
blok k-1 blok k blok k+1

Rys. 4.11. Fragment przyktadowej struktury blockchain w scenariuszu 1
4.3.2. Scenariusz 2

Drugi zrealizowany scenariusz testowy zakladal, Zze bank wprowadza nowy dokument
(np. regulamin) wspdlny dla wszystkich klientéw, ktory trzeba uzgodni¢ z kazdym
z 10 000 klientéw banku. W pierwszym kroku bank przesyla do TTP nowy dokument

oraz list¢ 10 tys. identyfikatorow klientow banku, ktérych ten dokument dotyczy.
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W kolejnym kroku TTP podpisuje dokument elektronicznie swoim podpisem i generuje
dwa 2048-bitowe klucze RSA (prywatny i publiczny), a takze symetryczny 256-bitowy
klucz za pomoca algorytmu AES-256. Za pomoca tego klucza symetrycznego AES
szyfrowany jest dokument, a sam klucz symetryczny AES szyfrowany jest za pomoca
klucza prywatnego RSA. Warto zauwazy¢, ze generowanie kluczy AES 1 RSA
przeprowadzane jest w bezpiecznym module sprzetowym HSM.

Nastepnie TTP umieszcza w sieci IPFS zaszyfrowany dokument. IPFS zwrotnie
przesyla skrot dokumentu (SHA-256) oraz link do dokumentu w sieci IPFS, dzigki
ktéremu mozliwy bedzie pézniej dostgp do tego dokumentu. W kolejnym kroku TTP
dodaje do sieci blockchain nowy blok z transakcja zawierajaca skrét dokumentu SHA-256
(pole DID w strukturze bloku blockchain), identyfikator podmiotu, ktéry przestal
dokument (jest to numeryczna warto$¢ identyfikujaca bank — pole CID) oraz identyfikator
operacji dodania dokumentu (pole OID). Sam dokument, ze wzgledu na ograniczenia
limitu danych mozliwych do zapisania w sieci blockchain, nie jest zapisywany w bloku, ale
umieszczany w sieci IPFS.

W kolejnym kroku skrét dokumentu, link do dokumentu w IPFS, zaszyfrowany
symetryczny klucz AES oraz klucz publiczny RSA przesylane sa zwrotnie do banku.
Nastepnie bank korzystajac z linku do dokumentu oraz posiadanych kluczy udostepnia
dokument klientowi (np. w formie rozszyfrowanej, aby klient mogt si¢ z nim zapoznad,
a takze pobra¢ na swoje urzadzenie). Klient po zapoznaniu si¢ z dokumentem podejmuje
decyzje o akceptacji badz jego odrzuceniu. Decyzja klienta jest przekazywana do banku,
ktory zwrotnie przekazuje ja do TTP. Nastepnie decyzje te wraz z identyfikatorem klienta
(CID) oraz skrétem dokumentu (DID) TTP umieszcza w sieci blockchain w postaci
nowej transakcji w bloku. Proces akceptacji badZz odrzucenia dokumentu przez
pozostalych klientéw jest analogiczny i iteracyjnie powtarzany przez bank. Ostatecznie
po podjeciu decyzji przez kazdego z 10 000 klientéw w sieci blockchain pojawi si¢ 10 001
transakcji (pierwsza transakcja z dokumentem dostarczonym od banku i 10 000 transakcji
z decyzjami 10 000 klientéw dot. tego dokumentu), co zostalo przedstawione na rys. 4.12
(rysunek przedstawia sumaryczna ilo§¢ transakeji po realizacji scenariusza 1 i nastepnie
scenariusza 2 w ramach tej samej sieci blockchain, dlatego ilo$¢ zrealizowanych transakeji

w scenariuszu 2 wynosi 20 001 — 10 001 + 10 002 — 10 001 = 10 001).
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Q Search by address, token, transaction hash, or block number

(@  Dashboard
Contracts
™  contracts
= Transactions Showing 2 most recent contracts Filter
@  Blocks
Type Address Transaction Count & Creation Date ¢ Last Execution ¢
Custom 0xa50..D8e77 20,001 5 hours ago less than a minute ago
Custom 0x426..210b 10,002 5 hours age an hour ago
1-20of 2

Rys. 4.12. Podsumowanie liczby transakcji po realizacji scenariusza 1 i scenariusza 2

Rysunek 4.13 przedstawia pierwsze uruchomienie smart kontraktu w scenariuszu 2.
Kontrakt ten odpowiada za przestany dokument i jak wida¢ na rysunku transakcja
w momencie zrzutu ekranu byla w trakcie zatwierdzania (nie byla jeszcze zatwierdzona,

ale posiadata juz 18 potwierdzen).

#3783 38 seconds ago E‘
ﬂ 0xc682 ... 209b3b

0x0000000000000000 1,116 bytes

o vaLUE =

Oxldce ... d48347
0x00BO0 ... GEd0SE

— 9,007,188,254,740,981 157,585
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Ko204 xos

0x6374 ... 6e6365

Rys. 4.13. Pierwsza wystana transakcja odpowiadajaca za uruchomienie smart kontraktu dodania
dokumentu do sieci blockchain (scenariusz 2)

Z kolei rys. 4.14 prezentuje pierwsza zaakceptowana transakcje (zielona adnotacja
,»Confirmed”) w pelni dodang do sieci blockchain odpowiadajaca za uruchomienie smart

kontraktu z dodaniem decyzji klienta do sieci blockchain.

71—



4. Implementagja i wdrogenie proponowaney e-ustugi
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Rys. 4.14. Pierwsza zaakceptowana transakcja z decyzja klienta

Ponadto w scenariuszu 1 przyjeto, ze ok. 80% klientéw zaakceptuje dokument,
a pozostate 20% go odrzuci, a w scenariuszu 2 przyjety poziom akceptacji wynosil 90%.
Dlatego w implementacji obu scenariuszy dodano specjalne funkcje losujace, aby
zrealizowac powyzsze zalozenia. W praktyce okazalo sig, ze poziom akceptacji delikatnie
r6znil si¢ od zatozonego (81,63% w scenariuszu 11 91,08% w scenariuszu 2). Pozostale

wyniki wydajno$ciowe uzyskane podczas realizacji obu scenariuszy zestawiono w tabeli 5.

Tabela 5. Zestawienie uzyskanych wynikéw eksperymentalnych dla scenariuszy 1 oraz 2

Parametr Wynik uzyskany Wynik uz.yskany
w scenariuszu 1 w scenariuszu 2
Poziom akceptacji dokumentu przez klientow 81,63% 91,08%
Sredni czas dodania do sieci blockchain transakcji
dodania dokumentu (przez bank) [ms] 23,073 202,164
Srednl.czas do.c?an}a do sieci blockchain transakcji 0,0358544 0,0486139
dodania decyzji klienta [ms]

Jak wynika z przeprowadzonych badan eksperymentalnych, wdrozona e-ustuga
dzialala prawidlowo. Zrealizowane dwa scenariusze testowe, w ktoérych w sumie do sieci
blockchain dodano ponad 30 tys. transakcji, potwierdzily spetnienie zaréwno wymagan
funkcjonalnych jak 1 technicznych.

Otrzymane wyniki wydajnosciowe takze sa akceptowalne. Sredni czas dodania do
sieci blockchain transakcji odpowiadajacej za dodanie (przez bank) dokumentu do sieci
blockchain wynosit ok. 23 ms, co dla 10 tys. dokumentéw daje czas ponizej 4 minut.
Dodanie jednego dokumentu w scenariuszu 2 wyniosto ok. 200 ms, co jest rowniez
czasem w pelni akceptowalnym (w tym scenariuszu przetwarzany byl tylko jeden

dokument). Srednie czasy dodawania transakcji z decyzjami klientéw sa podobne
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1 wynoszg zaledwie 0,036 ms (scenariusz 1) oraz 0,048 ms (scenariusz 2), co jest takze

w pelni akceptowalne.

4.4. Wdrozenie e-ustugi

Wdrozenie e-ustugi polegalo na wprowadzeniu w infrastrukturze firmy wszystkich
elementéw wymaganych do dzialania uslugi, w tym programoéw i narzedzi, a takze
zdefiniowanie wymagan serwerowych i dot. konfiguracji serweréw. Zostal dokonany
wybor serweréw dostosowanych do wymagan ustugi, biorac pod uwage obcigzenie oraz
dostepnos¢ technologii w firmie. Przygotowano zaplecze technologiczne, zapewniajace
niezbedne zasoby, takie jak moc obliczeniowa 1 przestrzen dyskowa. Skonfigurowano
parametry sieciowe, takie jak adresy IP, porty dla ustug i narzedzi. Zostaly ustawione
prawa dostepu do plikow 1 katalogéw, aby ograniczy¢ dostep tylko dla uprawnionych
uzytkownikow. Zainstalowano oprogramowanie oraz komponenty odpowiedzialne za
dzialanie uslugi. Dokonano konfiguraciji serweréw, baz danych, systeméw monitoringu
oraz innych narzedzi wspierajacych wdrazang e-ustuge.

Nastepnie dokonano wyboru odpowiedniego systemu operacyjnego, zgodnego
z technologia uzywana w innych ustugach w firmie. Wybrano system operacyjny Linux
Ubuntu, ktéry zostal zainstalowany i skonfigurowany na kazdym serwerze wchodzacym
w sklad e-ustugi. Uruchomiono tez jedna maszyng z systemem Windows Server 2019
odpowiadajaca za jeden z weztodw IPEFS. Maszyny odpowiedzialne za wezly blockchain
posiadaly przydzielone 4 watki CPU, 8 GB pamigci RAM 1 400 GB pojemnosci dyskowej
zgodne z wymaganiami konfiguracyjnymi Hyperledger Besu. Wykorzystano takze
dodatkowo jedna maszyne z systemem Windows Server 2019 odpowiedzialng za
wystawienie samej ustugi napisanej w Javie, ktorej celem bylo odbieranie zewnetrznych
zapytan jak i umozliwianie komunikacji z zewnatrz z weztami blockchain poprzez external
APIL. Nastepnie zostalo skonfigurowane cale $rodowisko obstugujace t¢ e-ustuge.
Wdrozona e-usluga znajduje si¢ w ofercie firmy Perceptus sp. z o.0. jako niezalezne
rozwigzanie, ktore moze by¢ dostarczane klientom, dostosowujac je uprzednio pod
konkretne ich wymagania. Planowane jest rowniez, aby opracowana e-ustuga byla
w przyszlosci wdrozona takze w innych projektach realizowanych przez firme¢. Formalne
potwierdzenie realizacji wdrozenia w firmie Perceptus sp. z o.0. zostalo umieszczone
w niniejszej pracy w Dodatku B.

W kolejnym etapie zostaly przeprowadzone szkolenia dla pracownikéw

odpowiedzialnych za obstuge e-ustugi obejmujace zapoznanie si¢ z podstawami
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technologii blockchain, a takze poznanie specyfiki obstugi i dziatania tej ustugi (w tym
zapoznanie si¢ z dokumentacja techniczna oraz ¢wiczenia praktyczne zwiazane z obsluga
1 utrzymaniem ustugi). Szczegélowy zakres szkolenia obejmowal zapoznanie si¢
z definicja i podstawowymi pojeciami technologii blockchain, poznanie historii 1 rozwoju
technologii, mozliwosci zastosowania technologii w réznych dziedzinach, poréwnanie
réznych rodzajéw sieci, wybdr odpowiedniego rodzaju dla konkretnych zastosowan,
przyblizenie budowy typowego bloku, przedstawienie procesu tworzenia i weryfikacji
transakcji, przyblizenie mechanizméw konsensusu i ich dzialania oraz ich waznosci,
zasady dziatania kryptografii w technologii blockchain, bezpieczenstwo i prywatnos¢ sieci,
zastosowanie kluczy kryptograficznych. Omawiano takze mozliwe dzialania zwiazane
z obstuga wdrozonej sieci blockchain w tym jej konfiguracje i uruchamianie kolejnych
i nowych weztow sieci, zarzadzanie dostgpem 1 autoryzacja, testowanie i rozwijanie
opracowanej sieci. Przedstawiono takze dzialania narzedzi odpowiadajacych za
monitoring sieci, ktére $ledza dzialanie ustugi w czasie rzeczywistym. Omowiono takze
samg usluge zrealizowana w jezyku Java oraz inteligentne kontrakty, ich definicje
1 zastosowanie (programowanie inteligentnych kontraktéw, przykladowe kody oraz
testowanie 1 wdrazanie nowych kontraktow). Na koniec przyblizono wybrane zagadnienia
bezpieczenstwa w sieci blockchain obejmujace najczestsze zagrozenia i ataki oraz

najlepsze praktyki ich zabezpieczen.

4.5. Ograniczenia opracowanej e-ustugi

Pomimo wielu zalet wymienionych powyzej, zaproponowane rozwiazanie posiada
réwniez pewne ograniczenia. Jednym z nich jest fakt, ze zrealizowana ustuga wymaga
ciaglego funkcjonowania (cho¢ z punktu widzenia dost¢pnosci e-ustugi moze to by¢ takze
jej zaleta). Oznacza to, ze serwery, na ktorych zostala umieszczona usluga wymagaja
ciaglej dostepnosci energii elektrycznej i zabezpieczen zasilania awaryjnego, a w skrajnych
przypadkach agregatora pradotworczego. Przez to utrzymanie ciagltego dziatania ustugi
moze generowac znaczne koszty. Wymaga to ponadto zapewnienia dostgpnego
personelu, infrastruktury, energii elektrycznej oraz regularnych aktualizacji 1 konserwaciji
systemow. Uslugi dzialajace bez przerwy wymagaja takze ciaglego monitorowania
1 zarzadzania, a to oznacza, ze personel musi by¢ dostepny 24 h na dobe przez 7 dni
w tygodniu. W miar¢ jak technologia ewoluuje, konieczne jest tez regularne
aktualizowanie uslugi, aby pozostala ona konkurencyjna i zgodna z aktualnymi

standardami.
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Kolejnym ograniczeniem jest konieczno$¢ zapewnienia dostgpnosci weztow
w réznych lokalizacjach geograficznych w celu zapewnienia decentralizacji ustugi
1 ograniczenia jej niedostepnosci. Wprowadzenie i utrzymanie infrastruktury serwerowej
w r6znych lokalizacjach moze by¢ kosztownym rozwiazaniem (wigze si¢ to z wydatkami
na zakup 1 konfiguracje sprzetu, utrzymanie, oplaty za prad, facza internetowe itp.).

Minusem opracowanego rozwiazania jest rowniez duza liczba generowanych kluczy.
W proponowanej e-ustudze dla kazdego przetwarzanego dokumentu generowany jest
symetryczny klucz AES, co przy duzej ilosci dokumentéw (liczonych w milionach)
oznacza konieczno$¢ przechowywania i zarzadzania bardzo duza iloscig krytycznego
materialu  kryptograficznego, przechowywanego w zewnetrznym HSM, ktérego
pojemnos¢ jest ograniczona. Z drugiej strony warto podkresli¢, ze tak duza liczba kluczy
pozytywnie wplywa na aspekt bezpieczenistwa proponowanego rozwiazania (przejecie lub

wyciek jednego klucza AES spowoduje dostep tylko do jednego dokumentu).

4.6. Podsumowanie

W niniejszym rozdziale opisano aspekty implementacyjne i wdrozeniowe opracowanej
e-ustugi. Zdobyta wczedniej wiedza pozwolita na sprawne okreslenie wymagan
technicznych, ktore wynikaly zaréwno z zadan dot. nosnika trwatego, ale tez z wymogdw
stawianych przez firme, w kontekscie posiadanych zasobow sprze¢towych i istniejacych juz
produktéw i ustug. Wymagania techniczne stanowily §wietne uzupelnienie wymagan
funkcjonalnych okreslonych w rozdziale 3.1.

W dalszej czesci rozdzialu dokonano przegladu technik i narzedzi oraz dokonano
wyboru tych najodpowiedniejszych spelniajacych zaréwno wymogi techniczne jak
1 funkcjonalne wynikajace ze specyfiki rozwigzania. Wybrano jezyk programowania dla
implementowanej e-ustugi jak oraz rodzaj i typ sieci blockchain. Nastepnie zostaly
przedstawione wybrane narzedzia monitorujace sie¢  blockchain, ktére zostaly
odpowiednio skonfigurowane i wdrozone w firmie. Przyblizone zostaly takze wybrane
algorytmy szyfrujace wykorzystane w e-ustudze, takie jak np. funkcja skrétu, algorytmy
szyfrowania symetrycznego i asymetrycznego, a takze scharakteryzowano sie¢ IPFS oraz
wykorzystywany modut HSM.

Na koniec zaprezentowano wyniki badan eksperymentalnych zrealizowanych
w formie dwoch scenariuszy testowych oraz zagadnienia dot. wdrozenia zrealizowanej
e-ustugi w firmie Perceptus sp. z o0.0., w ktorej to rozwigzanie jest dostgpne.

Podsumowujac, udalo si¢ zaimplementowaé e-ustuge w oparciu o przedstawione
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wymagania funkcjonalne jak 1 techniczne, w tym dot. nosnika trwalego pod katem

przetwarzania oraz zarzadzania wrazliwymi dokumentami elektronicznymi.
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5. Podsumowanie, wnioski i kierunki dalszych prac

Prace zwigzane z realizacja niniejszej rozprawy Scisle taczyly czes¢ naukows z czescia
wdrozeniowa. Mozna nawet powiedzied, ze z cz¢$ci naukowej w duzym stopniu wynikata
cze$¢ wdrozeniowa i1 oba te obszary czesto wzajemnie si¢ przenikaly. Po opracowaniu
zalozen, koncepcji 1 schematu e-ustugi zostaly przeprowadzone testy i badania
eksperymentalne, ktore potwierdzily poprawnos¢ opracowanej e-ustugi oraz w pelni
potwierdzily realizacje celu 1 tezy pracy. Okreslone wymagania wzgledem tezy pracy jak
i wdrozenia oraz implementacji e-ustugi zostaly spelnione. Kierunki dalszych prac
obejmuja m.in. prace naukowe zwiazane z technologia blockchain, jej rozwojem
1 wprowadzaniem kolejnych pomysléw w zZycie, a takze w miare mozliwosci rozwoj
opracowanej e-ustugi w firmie oraz implementacj¢ technologii blockchain w ramach

kolejnych realizowanych przez firme projektow.

5.1. Potwierdzenie tezy pracy

Gléwnym celem pracy byl projekt oraz realizacja bezpiecznej i zaufanej elektroniczne;j
ustugi (e-uslugi) trwalego nosnika umozliwiajacej przetwarzanie oraz zarzadzanie
wrazliwymi dokumentami elektronicznymi. Teza pracy zostala sformulowana

nastepujaco:

Mozliwe jest opracowanie oraz wdrozZenie elektronicznej ustugi trwatego

nosnika, ktora jest zarowno bezpieczna, jak 1 zaufana.

Ze wzgledu na charakter niniejszej rozprawy, prowadzone prace faczyly aspekty
naukowo-wdrozeniowe. W ramach prac naukowych w pierwszej kolejnosci dokonano
przegladu aktualnego stanu wiedzy w zakresie trwalego nosnika. W szczegdlnosci
przeprowadzono  gruntowna analize aspektow  prawnych (ze szczegdlnym
uwzglednieniem regulacji funkcjonujacych w Polsce), wykonano réwniez przeglad
teoretyczny (przeglad literatury) oraz praktyczny (w tym ustug i produktéw dostepnych
na rynku). Na tej podstawie okreslono wymagania funkcjonalne oraz techniczne
dotyczace projektowanej e-ustugi trwatego nosnika. Kolejnym krokiem byt przeglad oraz
analiza dostgpnych algorytméw  kryptograficznych, technologii  blockchain  oraz
sprzetowych  moduléw  bezpieczenstwa pod katem projektowanej e-ustugi.
Przeprowadzono réwniez analize mozliwosci wykorzystania zaufanej trzeciej strony
(TTP) pod katem opracowywanego rozwigzania. Wymiernym efektem

przeprowadzonych prac naukowych bylo opracowanie schematu (w szczegdlnosci
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modelu procesu) realizacji e-ustugi, a takze opracowanie struktury sieci
blockchain pod katem projektowanej ustugi.

Zrealizowane prace naukowe stanowily podstawe prac wdrozeniowych, w ramach
ktérych przede wszystkim zrealizowano (implementacja programowa) opracowang
metode e-ustugi. Nastepnie, przeprowadzono szereg badan eksperymentalnych
zrealizowanego rozwigzania, zarowno w zakresie wykorzystania technologii blockchain,
jak 1 wybranych algorytméw oraz metod kryptograficznych w projektowanej e-ustudze.
Bardzo istotnym etapem prac wdrozeniowych byla implementacja opracowanej e-ustugi
w infrastrukturze serwerowej, ktora stanowila fundament docelowego wdrozenia.
Zgodnie z zalozeniami, opracowana e-ustuge trwatego nosnika wdrozono
w firmie Perceptus sp. z o.0. (formalne potwierdzenie znajduje si¢ w Dodatku B).
Ostatnim etapem byly badania eksperymentalne — testy koficowe opracowanego
1 wdrozonego rozwigzania.

Przeprowadzone testy konicowe potwierdzily poprawnos¢ opracowanej
e-ustugi. W szczegolnosci, potwierdzona zostala zgodnoé¢ wymagan okreslonych
w ramach opracowanego modelu ustugi (element prac naukowych) z wynikami
uzyskanymi po jej wdrozeniu (wyniki prac wdrozeniowych). Oznacza to, ze teza
pracy zostata potwierdzona zaréwno od strony naukowej (opracowano elektroniczna
ustuge trwalego nosnika, ktoéra jest zaréwno bezpieczna, jak i zaufana), jak

i wdrozeniowej (opracowang ustuge fizycznie wdrozono w firmie Perceptus sp. z 0.0.).

5.2. Oryginalne wyniki pracy

Nowatorskie, oryginalne wyniki niniejszej pracy moga zosta¢ podzielone na dwie

zasadnicze grupy:

1. W zakresie prac naukowych, tzn. opracowania elektronicznej ustugi trwatego
nosnika, ktora jest zaro6wno bezpieczna, jak i zaufana:

e przeprowadzenie gruntownej analizy aktualnego stanu wiedzy w zakresie
trwatego nosnika, z uwzglednieniem aspektow prawnych, teoretycznych oraz
praktycznych;

e przeprowadzenie  przegladu oraz  analizy  dostepnych  algorytmow
kryptograficznych, technologii blockchain oraz sprz¢towych modulow
bezpieczenstwa pod katem projektowanej e-ustugi trwalego nosnika;

e przeprowadzenie analizy mozliwosci wykorzystania zaufanej trzeciej strony pod

katem opracowywanej e-ustugi;
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e opracowanie wymagan funkcjonalnych oraz technicznych projektowane;j
e-ustugi;

e opracowanie modelu procesu realizacji e-ustugi (wraz z jego wariantami);

e opracowanie struktury sieci blockchain pod katem projektowanej e-ustugi;

e opracowanie elektronicznej ustugi trwatego nosnika, ktéra jest zaré6wno
bezpieczna, jak i zaufana.

2. W zakresie prac wdrozeniowych, tzn. wdrozenia elektronicznej ustugi trwatego

no$nika, ktora jest zaré6wno bezpieczna, jak i zaufana:

e przeprowadzenie gruntownej analizy w zakresie trwalego nosnika pod katem
aspektow implementacyjnych oraz wdrozeniowych;

e implementacja programowa opracowanej e-ustugi trwatego nosnika;

e przeprowadzenie wstepnych badan eksperymentalnych zrealizowanej e-ustugi
pod katem wykorzystanej technologii blockchain oraz wybranych algorytmoéw
1 metod kryptograficznych;

e implementacja sprz¢towa opracowanej e-ustugi w infrastrukturze serwerowej;

e wdrozenie opracowanej ustugi trwatego nosnika w firmie Perceptus sp.
z 0.0.,

e przeprowadzenie badan eksperymentalnych, ktére stanowily testy koficowe

opracowanego 1 wdrozonego rozwigzania.

5.3. Kierunki dalszych prac

Dalsze prace beda koncentrowaly si¢ wokol zagadnien skalowalnosci opracowanego
rozwigzania, zwigkszaniu przepustowosci sieci blockchain, poprawie wydajnosci i redukcji
kosztow transakcyjnych. Autor planuje takze opracowaé nowy protokoél konsensusu,
ktéry bylby bardziej efektywny i zuzywajacy mniej zasobow. Dodatkowo planowane sa
prace dot. popularyzacji opracowanej technologii wéréd spoteczenstwa.

Ponadto autor planuje dalsze badania zwiazane z technologia blockchain, ze wzgledu
na jej duzy potencjal i mozliwosci zastosowania takze w innych obszarach gospodarki.
Jednym z nich jest implementacja sieci blockchain w architekturze Internetu Medycznych
Rzeczy (ang. Internet of Medical Things — IoMT). Uzyskane wyniki tych badan zostaly
opublikowane w artykule naukowym w czasopismie Electronics [69]. Warto podkreslic, ze
wspomniany artykul byl efektem wspdlpracy miedzynarodowej autora z prof. Aniruddha

Bhattachatjya z Indii — specjalista z zakresu technologii blockchain i jej zastosowan.
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Dodatek A. Warianty algorytmu e-ustugi

W niniejszym dodatku zaprezentowano kompletne wersje wariantow algorytmu
proponowanej e-ustugi szczegélowo omoéwione w rozdziale 3.2. Na rysunku A.l
przestawiono wersje algorytmu, w ktorym szyfrowanie dokumentu kluczem
symetrycznym AES (wygenerowanym przez bank) odbywa si¢ po stronie banku. Rysunek
A.2 przedstawia wariant algorytmu, w ktérym caly proces szyfrowania i deszyfrowania
dokumentoéw wraz z generowaniem niezbednych kluczy symetrycznych AES odbywa si¢
po stronie TTP. Ostatni rysunek A.3 prezentuje podobny do poprzedniego wariant
algorytmu, z tq réznica, ze wygenerowany przez TTP klucz symetryczny AES jest
w formie zaszyfrowanej przekazywany do banku (wykorzystano tu algorytm szyfrowania
asymetrycznego, w ktorym klucz AES szyfrowany jest za pomocg klucza publicznego

banku, a nastepnie odszyfrowywany przez bank z wykorzystaniem jego prywatnego klucza
RSA).
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Dodatek B. Potwierdzenie zrealizowania wdrozenia

W niniejszym dodatku zamieszczono skan dokumentu potwierdzajacego

zrealizowanie wdrozenia w firmie Perceptus sp. z 0.0. z Zielonej Gory.

WP perceptus

Zielona Géra, dn. 27.10.2023 r.

Perceptus sp.z 0. 0.
ul. Nowy Kisielin - A. Wysockiego 10
66-002 Zielona Géra

INFORMACIJA

o zrealizowaniu wdrozenia w ramach doktoratu

Niniejszym informujemy, iz opracowana przez doktoranta, Pan Kamila Kozdréja, e-ustuga nosnika trwatego
w ramach doktoratu wdrozeniowego pt.: ,Opracowanie oraz wdrozenie elektronicznej ustugi w postaci
nosnika trwatego umozliwiajgcej przetwarzanie oraz zarzqdzanie wrazliwymi dokumentami

elektronicznymi” zostata wdrozona w infrastrukturze firmy i wtgczona do oferty firmy Perceptus sp. z 0. o.

7
REZES ZAl
2l

Jacek Staroscic

PERCEPTUS Sp zo0.0.
ul Nowy Kisielin - A Wysockiego 10
56-002 Zielona Géra
NIP §29-180-85-78, REGON 080307093

Perceptus sp. z 0. 0.

ul. Nowy Kisielin - A, Wysockiego 10 NIP: 929 180 85 78 Bank: Alior Bank S.A. (SWIFT: ALBPPLPW)
66-002 Zielona Géra REGON: 080307093 PLN: 46 2490 0005 0000 4530 7544 5466
+48 68 470 0770 KRS: 0000320099 EUR: 48 2490 0005 0000 4600 5832 7990
perceptus@perceptus.pl Kapitat zaktadowy 50 000,00 zt wptacony w catosci
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