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RECENZIA
rozprawy doktorskiej mgr. inz. Kamila KOZDROJA

pt.: ,,Opracowanie oraz wdrozenie elektronicznej ustugi w postaci nosnika trwatego
umozliwiajgcej przetwarzanie oraz zarzqdzenie wrazliwymi dokumentami elektronicznymi”.

Recenzje przygotowatem w odpowiedzi na pismo Przewodniczacego Rady Dyscypliny Informatyka
Techniczna i Telekomunikacja Uniwersytetu Zielonogérskiego z dnia 6 paZdziernika 2025 roku,
informujacego mnie o powotaniu przez Rade Dyscypliny Informatyka Techniczna i Telekomunikacja
Uniwersytetu Zielonogdrskiego mojej osoby na recenzenta w przewodzie doktorskim
Pana mgr. inz. Kamila Kozdréja.

1. Problematyka naukowa rozprawy

Rozprawa doktorska zatytutowana ,Opracowanie oraz wdroZenie elektronicznej usfugi w postaci
nosnika trwafego umoiliwiajgcej przetwarzanie oraz zarzqdzenie wrazliwymi dokumentami
elektronicznymi” zostata przygotowana w dyscyplinie informatyka techniczna i telekomunikacja.

Rozprawa doktorska dotyczy opracowania bezpiecznej i zaufanej elektronicznej ustugi w postaci
noénika trwatego, umoiliwiajgcej przetwarzanie oraz zarzadzenie wrailiwymi dokumentami
elektronicznymi. Proponowane w rozprawie doktorskiej rozwigzanie stanowi podejscie autorskie do
rozwigzania problemu praktycznego. Rozprawa doktorska ma charakter pracy projektowej, a
zrealizowane prace badawcze stanowity podstawe prac wdrozeniowych. Rozprawa doktorska
prezentuje rozwiazanie, ktére zostalo zaimplementowane w infrastrukturze obliczeniowej firmy
Perceptus sp. z 0.0. w Zielonej Gérze. Tematyka rozprawy i sformutowany cel korespondujg z
problemami badawczo-rozwojowymi, ktére sa aktualne w sensie poznawczym, badawczym oraz
implementacyjnym.

Doktorant swoje rozwigzanie oparl na badaniach literaturowych oraz przeprowadzonych
eksperymentach. Samo rozwigzanie docelowo, po jego implementacji, zostato poddane walidacji i
testom potwierdzajgcym poprawnos¢ e-ustugi.

Uzyskane przez Doktoranta wyniki badan zostaly ujete w artykutach naukowych opublikowanych,
w takich czasopismach jak:

e Electronics,

e Cryptography,

e Applied Sciences,



oraz w artykule opublikowanym w materiatach z International Conference of Computational Methods
in Science and Engineering. W przypadku tych publikacji Doktorant jest ich wspotautorem.

2. Tresé rozprawy

Rozprawa doktorska zostata przygotowana w jezyku polskim. Opracowanie facznie skiada sie z 92
stron, w tym:

® wstegpu, w ktorym Doktorant przedstawit tto problemu oraz sformutowat cel badan, oraz jego

teze,

* rozdziatu przegladowego, obejmujacego analizg aktualnego stanu wiedzy,

* rozdziatu prezentujgcego proponowang e-ustuge trwatego nosnika,
rozdziatu, w ktérym Doktorant oméwit sposéb i zakres implementacji proponowanego
rozwigzania,
rozdziatu obejmujacego w szczeg6inosci wdrozenie e-ustugi oraz wyniki testow,
podsumowania,
zatacznikéw, w tym zatacznik potwierdzajgcy wdrozenie rozwigzania,
spisu literatury obejmujacego 90 pozygji literaturowych, ktére nalezy uznac za aktualne oraz
adekwatne do tematu pracy.

Praca obejmuje takze spis tresci, tabel, rysunkéw oraz najwazniejszych skrotéw. Do pracy dotgczono
takZe streszczenie w jezyku polskim oraz angielskim.

Rozdziat pierwszy rozprawy wprowadza w ogélny kontekst podjetych badar wraz ze sformutowanym
celem oraz tezg pracy, ktéra odwoluje sie do mozliwosci opracowania i wdrozenia elektronicznej ustugi
trwatego nosnika, ktora jest zaréwno bezpieczna, jak i zaufana. Doktorant w rozdziale pierwszym
wprowadza terminy, ktérymi postuguje sie w pracy, a takie odwotuje sie do definicji, ktére sa
powszechnie przyjgte w domenie problematyki objetej praca lub zostaty wprowadzone w sposéb
formalny w oparciu o przepisy prawa.

Rozdziat drugi pracy obejmuje przeglad i analize aktualnego stanu wiedzy w tematyce rozprawy.
W rozdziale tym Doktorant odwotuje sie do rozwigzan o charakterze teoretycznym, technicznym oraz
rozwigzan istniejacych na rynku, a dotyczacych bezpiecznego i zaufanego utrwalania danych.
W rozdziale tym Doktorant dokonuje takze przegladu rozwigzan kryptograficznych, a takze rozwigzan
modelowania ustug opartych na tzw. zaufanej trzeciej stronie. Integralng czescig tego rozdziatu jest
omdwienie technologii blockchain. Nalezy stwierdzi¢, ze przeglad literatury oraz rozwigzan zawartych
w rozdziale drugim pozwolit Doktorantowi na sformufowanie wymagan dla projektowanego
rozwigzania e-ustugi. Stad ten przeglad stanu wiedzy zostat przeprowadzony przez Doktoranta
szeroko.

Rozdziat trzeci pracy zawiera opis proponowanego rozwigzania e-ustugi trwatego nosnika, ktére w
ogbinoéci zasadza sie na pofaczeniu zalet technologii blockchain oraz zaufanej trzeciej strony.
Doktorant przedstawia liste wymagan funkcjonalnych (podrozdziat 3.1), a nastepnie szeroko i
szczegotowo omawia algorytm projektowanej e-ustugi (podrozdziat 3.2). Doktorant odwotuje sie do
roznych scenariuszy szyfrowania i odszyfrowania dokumentow, w tym przy udziale strony trzeciej oraz
w strukturze blockchain. Wskazuje odpowiedzialnos¢ poszczegdlnych uczestnikéw (klientow) sieci
blockchain podczas przesytania dokumentéw, ale tez schematy przeptywu danych pomiedzy aktorami
(podmiotem dominujgcym, klientami oraz zaufang strong trzecig). Doktorant takie omawia
potencjaine zastosowania proponowanego algorytmu oraz jego przeznaczenie. Nastepnie Doktorant
omawia proponowang strukture sieci blackchain (podrozdziat 3.3). Odwotuje sie takie do
mechanizméw konsensusu oraz rozwigzania konsensusu w proponowanej docelowej sieci blackchain.
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W kolejnym podrozdziale (podrozdziat 3.4) Doktorant omawia i uzasadnia zatoZenia implementacyjne
dla zaufanej strony trzeciej. Rozdziat trzeci Doktorant koriczy jego podsumowaniem.

Rozdziat czwarty Doktorant dedykowat aspektom wdrozenia proponowanej e-ustugi. W rozdziale tym
odniést sie do wymagan i uwarunkowan technicznych zaprojektowanego rozwiazania e-ustugi. Stad
w podrozdziale 4.1 punktuje wspomniane wymagania. Nastepnie w podrozdziale 4.2 omawia kwestie
wdrozenia oraz konkretnych wymagan stawianych podmiotowi dominujacemu (tu Doktorant wskazuje
bank, jako taki podmiot, dla ktérego w szczegblnosci projektowana e-ustuga ma by¢ wdrozona).
Doktorant wskazuje takie na sposéb wdrozenia i podkresla, ze forma APl tego wdroZenia jest
rozwigzaniem zapewniajacym duzg elastyczno$é, a poprzez zestaw regut i protokotéw bedzie zawsze
istniata mozliwo$é¢ komunikacji i wspétpracy pomiedzy réznymi aplikacjami. Projektujac forme APl dla
wdrozenia, Doktorant takze przemyslat mozliwo$é udostepniania przez e-ustuge wybranych
funkcjonalnosci. Podrozdziat 4.2.1 odwotuje sie do jezyka JAVA, ktdry zostat uzyty do przygotowania e-
ustugi. Doktorant w podrozdziale tym omawia jezyk JAVA oraz jego funkcjonalnos¢ programistyczna.
Naleiy jednak stwierdzi¢, iz ten podrozdziat, poza stwierdzeniem, ze jezyk JAVA postuzyt do
przygotowania e-ustugi, jest zbedny, gdyz nie wnosi nic do pracy, a jedynie odwotuje sie do opisu
jezyka. Podobnie podrozdziat 4.2.2 stanowi opis rozwigzan, protokotéw i platform dla technologii
blockchain, po czym Doktorant odwotuje sie do technologii Hyperledger Besu, ktéra ostatecznie
zostata wybrane do utworzenia $rodowiska sieci blockchain. Wydaje sie, ze przeglad samych
technologii blockchain w tym miejscu (podrozdziale) jest zbedny i wystarczajgcym miejscem dla tego
przegladu byt rozdziat drugi. Niemniej jednak, w dalszej czesci podrozdziatu Doktorant omawia
konfiguracje sieci, co juz stanowi aspekt adekwatny dla opisu wdrozenia. Kolejny podrozdziat (4.2.3)
zawiera opis narzedzia monitorowania sieci blockchain oraz jej blokéw, ktére zostato réwniez
wdrozone. Nastepnie Doktorant odwotuje sie do algorytmu szyfrowania AES, ktory charakteryzuje, a
nastepnie potwierdza jego uiycie w projektowanym rozwigzaniu. Nastepnie w podrozdziale 4.2.5
Doktorant wskazuje na algorytm szyfrowania RSA uzyty do szyfrowania klucza AES. Ten rozdziat ma
podobna konwencje, gdzie Doktorant omawia algorytmy szyfrowania, a nastepnie konkluduje jego
uzycie. W kolejnym podrozdziale Doktorant podobnie omawia algorytm kryptograficzny SHA-256,
ktéry (zgodnie z zatozeniami i sformutowanymi wymaganiami technicznymi zostat uzyty) w tym miejscu
nie powinien byé juz opisywany tak, jak ma to miejsce, lecz powinno ewentualnie by¢ uwypuklone jest
wykorzystanie. Kolejne dwa podrozdziaty (4.2.7 i 4.2.8) odwotujg sie do kolejnych rozwigzan
technicznych (nawigzywania bezpiecznych potaczen w sieci blockchain) uzytych, opisujq je, natomiast
nie odwotujg sie do aspektu wdrozeniowego dla projektowanej e-ustugi. W podrozdziatach, j. 4.2.1,
4.2.4, 4.2.6 oraz 4.2.8, Doktorant opisujac poszczegblne technologie praktycznie pominat odwotania
do literatury, co nie tyle utatwitoby czytelnikowi pracy poszerzenie informacji o danej funkcjonalnosci,
co utwierdzitoby czytelnika, iz Doktorant opart opisy na wtasciwych Zrédiach. Podrozdziat 4.4
dedykowany jest wynikom testéw, ktérych celem byto weryfikowanie poprawnosci dziatania
wdrozonej e-ustugi, jej funkcjonalnosci i wydajnosci. Zakres testow zostat objety dwoma
scenariuszami, z ktérych kaizdy zostat przez Doktorant oméwiony wraz z konkluzjg odnoszacy sie do
aspektu wydajnosciowego e-ustugi. Rozdziat 4.4 stanowi podsumowanie z wdrozenia zaprojektowanej
e-ustugi, gdzie Doktorant omawia $rodowisko softwarowe oraz infrastrukture przedsigbiorstwa na
potrzeby ktérego wdrozono e-ustuge. Rozdziat 4.5 wskazuje na ograniczenia proponowanego
rozwigzania, co $wiadczy pozytywnie o proponowanym rozwigzaniu, gdyz pozwala oceni¢ to
rozwiagzania z punktu widzenia tych ograniczen, co jest tez przejawem rzetelnosci strony wdrazajacej
(w tym przypadku Doktoranta, proponujacego rozwigzanie).

Rozdziat pigty rozprawy stanowi podsumowanie pracy. Doktorant w rozdziale tym podsumowuje wynik
pracy projektowej oraz wdrozeniowej, ale takze wskazuje kierunki dalszych prac.

Do pracy dotaczono takze kopie dokumentu potwierdzajgcego wdrozenie zaprojektowanej e-ustugi
w firmie PERCEPTUS Sp z 0.0. w Zielonej Gorze.



3. Wyniki uzyskane w pracy oraz ocena recenzowanej pracy

Recenzowana rozprawa doktorska podejmuje bardzo praktyczny problem i zwigzana jest z wdrozeniem
konkretnego rozwigzania algorytmicznego w sferze gospodarcze;j.

Praca zostat przygotowana poprawnie, w sensie jezykowym i merytorycznym. Zaproponowane
rozwigzanie zostato przedstawione w sposdb czytelny i zrozumialy. Jest ono oryginalne i zostato
przedstawione w sposéb wiasciwy dla jego interpretacji i rozumienia.

Oryginalnym rozwigzaniem problemu, w kontekscie badawczo-rozwojowym, jest:
e zaprojektowanie elektronicznej ustugi trwatego nosnika, odpowiedniej dla okreslonych
zatozen funkcjonalnych i technicznych oraz wtasciwej dla potrzeb odbiorcy wdrozenia,
® zaproponowanie modelu architektury procesu dla projektowanej zaufanej e-ustugi trwatego
nosnika,
¢ oparcie projektowanego rozwigzania na sieci blockchain oraz zaproponowanie struktury tej
sieci,
natomiast w kontekicie wdrozeniowym, osiggnieciem Doktoranta jest przeprowadzenie
implementacji programowej opracowanej e-ustugi trwatego nosnika, wdroienie sprzetowe,
uruchomienie ustugi, oraz skonfigurowanie i uruchomienie struktury sieci blackchain wraz z
towarzyszacymi ustugami dla poszczegdlnych wykorzystanych metod kryptograficznych.

Mozna tez wskaza¢ nastepujace uwagi i pytania, do ktérych Doktorant mégiby sie odnie$é¢ podczas
obrony publicznej:

* Nie jest do korica jasne, jakie byly przestanki wyboru algorytmu konsensusu PoA. Czy wybér
innego algorytmu oferowanego w ramach platformy (klienta platformy Ethereum)
Hyperledger Besu miatby kluczowy inny wplyw na dziatanie rozwigzania? Szkoda, ze decyzje o
tym wyborze Doktorant opart na analizie funkcjonalnej (podrozdziat 4.2.), tudziez analizie
literatury (o czym mowa w podrozdziale 3.3). Z punktu widzenie badawczo-rozwojowego
ciekawym byloby dobér algorytmu konsensusu w oparciu o analize wynikéw
przeprowadzonego eksperymentu (skoro sama platforma Hyperledger Besu oferuje kilka
algorytméw konsensusu). Stad rodzi si¢ tei pytanie, jaka bylaby réinica korzyici z
zastosowania innych mechanizméw konsensusu?

* Na ile proponowane rozwigzanie jest elastyczne w sensie podmiany i zastosowania innych
algorytméw konsensusu, algorytméw szyfrowania i innych bibliotek dla operacji przetwarzania
dokumentéw w sieci blockchain? Podobnie, na ile wdrozona e-ustuga jest elastyczna majac na
uwadze jej rozbudowe lub aktualizacje o nowe wersje algorytméw?

* W podrozdziale 4.2.1 jest mowa o jezyki JAVA. Doktorant charakteryzuje ten jezyk, lecz trudno
odczytaé jednoznaczne przestanki, dlaczego Doktorant zdecydowat sie osadzi¢ implementacje
e-ustugi na tym jezyku.

* W przypadku testéw wydajnosciowych, o ktérych mowa w podrozdziale 4.3, nie jest jasne jak
Doktorant je rozumie. Oczywiscie przywotuje uzyskane w drodze eksperymentéw wyniki i je
komentuje, niemniej jednak wydajno$¢ oprogramowania czesto definiowana jest nieco
szerzej. Stad zachodzi pytanie o generalng nie tyle szybkosé, ale i stabilnos¢ oraz skalowalno$é
rozwigzania. By¢ moze Doktorant dysponuje innymi, dodatkowymi scenariuszami i wynikami
testow, ktére potwierdzitby wydajnosé w szerszym sensie, a co mégtby dodatkowo oméwié
podczas publicznej obrony.

¢ W rozdziale 4.5 Doktorant punktuje ograniczenia wdrozonej e-ustugi. Wspomina miedzy
innymi o dostepnosci do energii elektrycznej oraz kosztach z tego wynikajacych. Tym samym



rodzi sig pytanie o te koszty. Czy Doktorant szacowat ten koszt i czy jest on faktycznie na tyle
istotny?

* W rozdziale 4.5 Doktorant odwotuje sie takie do koniecznosci regularnego aktualizowania
ustugi. Co doktadnie ma na mysli Doktorant piszac ,,... aby pozostata ona konkurencyjna i
zgodna z aktualnymi standardami.”?

4. Ocena redakecji i przygotowania rozprawy

W ogolnosci praca zostata przygotowana w sposéb przejrzysty i nie budzacy zasadniczych uwag oraz z
zachowaniem przyjetych standardéw.

W ocenie redakcji i przygotowania rozprawy, nalezy jednak zwrécié uwage na powtérzenia, ktére
wystepujg w szczegdlnosci w rozdziale czwartym, gdzie doktorant omawia poszczegélne technologie i
rozwigzania projektu i jego realizacji. Doktorant szereg aspektéw tu przywotanych omawia we
wczesniejszych rozdziatach. Powtérzenie takie pojawia sig takze w podrozdziale 3.3, gdy wczesniej juz
w rozdziale 2 Doktorant wspomina o szeregu aspektach. Ponadto, szkoda, ze rysunki 4.1-4.10 i 4.12-
4.14 sg stabo czytelne. Trudno sie zorientowaé w szczegétach jakiego rodzaju informacje one
prezentuja. Tak jak wcze$niej wspomniatem w recenzji, w kilku podrozdziatach rozdziatu 4, Doktorant
jednoznacznie odwotuje sig do literatury, ale nie wskazuje zadnej z pozycji.

Btedy redakcyjne i jezykowe wystepujace w pracy oraz wspomniane powyiej uwagi nie obnizaja
ogolnej pozytywnej oceny pracy.

5. Konkluzja

Mgr. inZ. Kamil Kozdr6j w swojej rozprawie doktorskiej podejmuje praktyczny problem zwigzany z
opracowaniem dedykowanej e-ustugi nosnika trwatego, umozliwiajacej przetwarzanie i zarzadzanie
wrazliwymi dokumentami elektronicznymi.

Rozprawa doktorska mgr. inz. Kamila Kozdréja prezentuje i potwierdza ogélng wiedze teoretyczna
wtasciwa dla osoby ubiegajacej si¢ o nadanie stopnia doktora. Uzyskane wyniki badan oraz uzyskane
oryginalne rozwiazanie problemu, wpisujgcego sie w dyscypline informatyka techniczna i
telekomunikacja, zostaly zaprezentowane w sposéb wystarczajacy dla oceny pozytywnej podjetej
pracy projektowej i wdrozeniowej.

Podsumowujac, uwazam, ze rozprawa doktorska mgr. inz. Kamila Kozdréja pt.: ,,Opracowanie oraz
wdrozenie elektronicznej ustugi w postaci nosnika trwafego umoiliwiajgcej przetwarzanie oraz
zarzqdzenie wrazliwymi dokumentami elektronicznymi” spetnia wymogi stawiane przy ubieganiu sie o
nadanie stopnia doktora w dyscyplinie informatyka techniczna i telekomunikacja.

Podsumowujac, wnioskuje o dopuszczenie rozprawy doktorskiej do publicznej obrony.
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